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Resumo

Com a entrada em vigor na Uniao Europeia da General Data Protection Regulation (GDPR),
em maio de 2018, houve a necessidade de todos os sistemas se adequarem ao rol de principios
da nova lei. O mesmo processo legislatério estd ocorrendo no Brasil, com a LGPD (Lei
Geral de Protegao a Dados), que entrou em vigor em setembro de 2020. O principio do
gerenciamento de consentimento se destaca do rol de principios das duas legislagoes. Sendo
ele necesséario para fornecer mais controle aos usudrios sobre seus dados. O usuario, apos
a adequacao dos sistemas a lei, podera consentir sobre o processamento e armazenagem
dos seus dados. Entretanto, as tecnologias atuais para realizar o gerenciamento desses
dados nao oferecem aos titulares dos dados a real posse dos mesmos, ficando a cargo dos
requisitantes a execucao de todas as operagoes sobre esses dados. Neste trabalho ¢ proposta
uma nova estratégia para o gerenciamento de consentimento, a Personal Blockchain. Além
do desenvolvimento de um modelo arquitetural para possibilitar a implementacao da
Personal Blockchain, a blockchain matricial com &ncora. A nova estratégia tem o intuito de
possibilitar o maior empoderamento do usuario na gestao dos seus dados como preconizada

pelas leis de protecao de dados pelo mundo.

Palavras-chave: blockchain. GDPR. LGPD. gerenciamento de consentimento.






Abstract

With the entry into force in the European Union of the General Data Protection Regulation
(GDPR), in May 2018, there was a need for all systems to adapt to the list of principles
of the new law. The same legislative process is taking place in Brazil, with the LGPD
(General Data Protection Law), which came into force in September 2020. The principle of
consent management stands out from the list of principles of both legislations. It is needed
to provide users with more control over their data. The user, after adapting the systems
to the law, may consent to the processing and storage of his data. However, the current
technologies for managing this data do not offer the data holders real possession of the
same, leaving it to the requesters to carry out all operations on the data. In this work,
a new strategy for managing consent to Personal Blockchain is proposed. In addition to
the development of a new architectural model to enable the implementation of Personal
Blockchain, a new distributed system architecture. The new strategy is intended to enable
greater user empowerment in the management of their data as recommended by data

protection laws around the world.

Keywords: blockchain. GDPR. LGPD. consent management.
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1 Introducao

Cada vez mais, os marcos legais sobre protecao de dados estao em destaque pelo
mundo. Eles tém como objetivo dar poder aos usuarios de decidir sobre seus dados,
tendo como um dos principais marcos regulatorios desse tema a GDPR (General Data
Protection Regulation) (VOIGT; BUSSCHE, 2017). Do ponto de vista dessa legislagao,
o consentimento deve ser fornecido de modo explicito, especifico e entregue de vontade

propria e deve existir um propdsito especifico para a captura desses dados.

O artigo 7° da GDPR enfatiza as condi¢oes de consentimento: o usudrio tem o
direito de dar e retirar o consentimento de forma livre e informada (SIM; CHUA; TAHIR,
2019), (LEE et al., 2019). Sendo assim, os dados dos usudrios ndo podem ser armazenados
e processados sem o seu consentimento. Analoga a lei europeia outros codigos como o
Fair Credit Reporting Act (FCRA), nos Estados Unidos; e a Lei Geral de Protegao de
Dados (LGPD), no Brasil, também exigem o consentimento para o processamento e

armazenamento do dado (AL-ZABEN et al., 2018), (HAQUE et al., 2021).
Podem ser destacados quatro atores no processo de gerenciamento de concessao:

o 0 Usuario, dono ou gerador dos dados;

« 0 Controlador, pessoa natural ou juridica, de direito publico ou privado, a quem
compete as decisoes referentes ao tratamento de dados pessoais (BRASIL, 2018),
equivalente ao Responsavel na GDPR;

» 0 Operador, pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador (BRASIL, 2018), equivale
ao Processador da GDPR; e

« 0 Encarregado, ou DPO (Data Protection Officer) na GDPR, pessoa indicada
pelo controlador para atuar como canal de comunicagao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protegao de Dados (BRASIL,

2018), ou seja, o ente que atua entre o 6rgao fiscalizador e a controladora.

De maneira simplificada, pode-se dizer que o usuario, o gerador do dado, deseja
usar um servico de uma empresa, porém para utilizar esse servico é necessario que o
usuario conceda o registro de alguns de seus dados a empresa. Ao realizar essa concessao,
a empresa é caracterizada como um controlador. Caso seja necessario, para a empresa
realizar o servico requerido pelo usuario, compartilhar dados do usuarios com outras
empresas, essas empresas terceirizadas seriam consideradas operadores ou processadores.
Além desses atores, também existe a entidade que regula esse processo, chamada acima de

encarregado.

Adicionalmente ao surgimento de codigos legais das leis de protecao de dados, surge
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a necessidade de adequacao dos sistemas e das tecnologias. Os marcos regulatorios impoem
mudancas, a visao passa ser de quem deu causa de existéncia do dado, o dono do dado,
como versa o artigo 1° da GDPR (PARLIAMENT, 2016). A partir desse momento o dono

do dado deve permitir ou nao o armazenamento e processamento do dado.

Uma das tecnologias que vem sendo amplamente utilizada nos tultimos anos para
empoderar os seus usuarios, dando um controle maior sobre suas transagoes e retirando
a necessidade de existir um intermediario é o blockchain. Tendo como algumas de suas
caracteristicas principais a transparéncia, a independéncia e a auditabilidade. Pontos

importantes para os normativos de protegao de dados (AHMED et al., 2020).

Porém, de acordo com Saglam et al. (2020), muitos sistemas baseados em blockchain
nao apresentam adequacao a GDPR, sendo que menos que a metade dos sistemas analisados
tinha algum tipo de informagao sobre a lei. De acordo com o relatéorio do Observatory
e Forum (2018), os principios incorporados pela lei sdo paradoxos a alguns pontos da

tecnologia blockchain, como o direito ao consentimento.

Nesse cenario, cada vez mais se faz necessario a criagdo de uma estratégia para nao
s6 adequar sistemas baseados em blockchain as novas legislagoes, como também utilizar
seus pontos fortes no empoderamento do usuario na geréncia sobre seus dados. Esse
trabalho apresenta o desenvolvimento de uma estratégia para permitir o gerenciamento de
dados pessoais pelo proprio usuario, baseada em blockchain, que possibilita o controle da
distribuicao dessas informagoes, além de permitir que tanto os usuarios como os solicitantes
dessas informagoes possam garantir quando, para quem e com que finalidade foi dado
permissao para processamento e armazenamento dos dados. Essa estratégia é a Personal
Blockchain, uma nova forma de armazenar e compartilhar dados voltado para o usuario e
aderente aos diretos de consentimento, de esquecimento, de retificagao e minificacao dos
dados. Porém, para implementa-la, foi necessario o desenvolvimento de uma arquitetura, a

blockchain de rede individual com ancora.

Além da arquitetura, também foi necessario, para implementar a Personal Block-
chain, expandir a topologia linear das blockchains tradicionais, criando assim uma topologia
interna chamada de blockchain matricial ou bi-dimenssional. Nesse trabalho nao foram
abordados temas relativos a estrutura de seguranca da Personal Blockchain, mas esta

previsto em trabalhos futuros no capitulo de conclusao.

1.1 Motivacdo para a Dissertacao

Como é sabido, a tecnologia tem de acompanhar as inovacoes legais, desse modo,
fornecer estratégias para dar suporte as implementacoes das questoes relacionadas as
novas legislacoes de protecao de dados tem se tornado cada vez mais evidente no ambito

das organizac¢oes. Contudo, o que se pode observar é que os sistemas atuais ainda estao
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dirigidos aos controladores de dados, nao aos donos dos dados. Para realizar qualquer
modificacao nos dados é necessaria uma solicitagao ao controlador, que é quem efetivamente
fard a mudanca dos dados. Se o controlador, por algum motivo, nao estiver disponivel no

momento, o usuario que tera que buscar uma forma contata-lo.

Nesse cenario, é apresentado nessa pesquisa a criacao de uma estratégia para
possibilitar o empoderamento do usuarios frente ao controlador, possibilitando o usuério
ter a guarda de seus dados e invertendo a légica do processo de obtencao de dados, a
Personal Blockchain. Para apoiar a solucao foi desenvolvida uma arquitetura de estrutura
de dados baseado em blockchain, a blockchain de rede individual com ancora, que também
pode ser chamada de blockchain matricial com ancora, por ser baseada em uma nova

topologia de blockchain apresentada no projeto chamada de blockchain matricial.

Dessa forma, o uso da blockchain foi motivado por suas caracteristicas intrinsecas
como a auditabilidade e imutabilidade. Corroborando com o uso do blockchain, também foi
considerado o crescente interesse da academia pelo tema, como podemos vem em Al-Zaben
(AL-ZABEN et al., 2018), Belen Saglam (SAGLAM et al., 2020), Herian (HERIAN, 2020),
Huang (HUANG; YEH; HUANG, 2019) e Sim (SIM; CHUA; TAHIR, 2019). Entretanto,
a blockchain é considerado incompativel com alguns direitos preconizados pelas leis de
protecao de dados como o direito de consentimento e seus corolarios, os direitos de reificacao
e de esquecimento (artigo 17° e 5° da GDPR). O direito de consentimento abrange a
possibilidade de o dono dos dados gerencia-los permitindo, revogando ou retificando seus
dados. Assim, sendo a blockchain considerada imutavel, uma vez que as informagoes sao
registradas na blockchain nao podem ser removidas ou editadas, deixando claro o conflito
com o espirito legal da GDPR (CASINO et al., 2020).

Deste modo, é evidente que as arquiteturas tradicionais baseadas em blockchain
apresentam conflitos com as leis de protecdo. Assim, para viabilizar a Personal Blockchain
foi necessario o desenvolvimento de uma arquitetura para blockchains, a blockchain de
rede individual com ancora, que visa possibilitar a criacao de blockchains de cadeias curtas
que sao ancoradas criptograficamente em uma blockchain publica de cadeia longa. Dessa
forma, mitigando as limitagoes dessa tecnologia para o gerenciamento de consentimento

indicadas na literatura podem ser suplantadas.

1.2 Descricao do Problema

O consentimento pode ser obtido de uma variedade de formas, aplicativos moveis,
sistemas de CRM ( Customer Relationship Management), plataformas de marketing, centros
de contato e pontos de vendas, dentre outros. A forma tradicional de obter consentimento

¢é através dos termos de condigoes presentes em quase todos os sites da web e armazenados
juntos ao solicitante da informacao (KAKARLAPUDI; MAHMOUD, 2021). Por exemplo,
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um paciente pode desejar compartilhar seus dados com um médico, mas nao deseja
compartilhar seus dados com um pesquisador. Nesse cenario, o usuario deu consentimento

parcial para compartilhar seus dados.

Com a introdugao do GDPR (Regulamento Geral de Protecao de Dados) e outras
leis de privacidade em varios paises, as empresas devem garantir que o usuario esteja
totalmente ciente do consentimento que estdo dando. A empresa deve fornecer informagoes
precisas sobre as situagoes em que seus dados serao utilizados; em outras palavras, deve

haver transparéncia do processamento e gerenciamento dos dados.

Existem algumas solugoes baseadas em blockchain para o problema de obtencao,
armazenamento e gerenciamento de consentimento. Mas nenhuma delas traz a possibilidade
de o usudrio ter seus dados guardados em sua propria infraestrutura, ou seja, em seu
proprio dominio. Nos métodos apresentados, os dados estao sob a custddia de um grupo
de controladores ou de apenas um controlador. Analisando as revisoes bibliograficas de
Haque et al. (2021), Lee et al. (2019), Kakarlapudi e Mahmoud (2021), ndo é encontrado
alguma solugao para possibilitar o controle dos dados realizado diretamente pelo dono e

baseado em blockchain.

A arquitetura proposta aqui tem como intuito possibilitar que a guarda, remocao
e modificagao dos dados seja feita diretamente pelos meios do usuario, sem necessitar
de aprovagao ou agao previa dos controladores, apenas a eles compete, se necessario a

propagacao para seus registros dos dados.

1.3 Objetivos Geral e Especificos

O objetivo principal do trabalho é definir e explorar a nova arquitetura de referéncia
proposta, a Personal Blockchain. A Personal Blockchain visa possibilitar o armazenamento,
compartilhamento, e gerenciamento do consentimento de dados gerados pelo usuario.
Essa arquitetura trarda empoderamento ao usuario frente o solicitante das informagoes.
A exploragao serd realizada a partir da arquitetura de solugao, também desenvolvida
nesse trabalho, a blockchain matricial com ancora, uma arquitetura baseada na Personal
Blockchain. Essa arquitetura serd avaliada comparativamente com arquiteturas tradicionais
para identificar seus gargalos e pontos positivos, assim, possibilitando a observacao da

estratégia proposta em relacao as ja existentes.

1.4 Estrutura da Dissertacao

O trabalho seguird com as seguintes partes: fundamentagao tedrica, apresenta os
principais temas abordados pelo projeto; motivagao e solugao, mostra o porqué da arquite-

tura; trabalhos relacionados, apresenta o estado da arte sobre a utilizagao de blockchain
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com o gerenciamento de consentimento e compara com a arquitetura proposta; Perso-
nal Blockchain, apresentacao do conceito da Personal Blockchain e suas caracteristicas;
cenarios de uso, apresenta cenarios de uso com a Personal Blockchain; benchmark e com-
paracao, traz os benchmarks e comparacoes sobre a arquitetura proposta e as aquiteturas

tradicionais das blockchains; e a conclusao do trabalho.
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2 Fundamentacao Tedrica

2.1 GDPR e LGPD

GDPR e a LGPD sao duas das principais leis de protecao e privacidade de dados
na Europa e no Brasil, respectivamente. Chamadas de leis de protegdao de dados, elas
normatizam sobre como os dados devem ser usados e guardados; e quais as reponsabilidades
dos envolvidos sobre sua guarda e processamento. Pode-se dizer que as leis de protecao de
dados tém como um de seus propésitos empoderar os usuarios, geradores dos dados, dando

a possibilidade de terem o méaximo de geréncia possivel sobre os seus dados (TATAR,;
GOKCE; NUSSBAUM, 2020), (BRASIL, 2018), (PARLIAMENT, 2016).

Nao s6 no Brasil ou na Europa que o tema vem sendo amplamente discutido e
normatizado. Cada vez mais cddigos juridicos sobre o tema estdo sendo promulgados em
todo o mundo. A urgéncia no tema se da a partir da explosdo da coleta de dados dos
usuarios. Principalmente, pois, muitas vezes, essa coleta de dados esta sendo usada de

uma forma desregrada e antiética.

Em sintese, as leis de protecdo de dados consagram a capacidade de aceitar ou
nao a coleta e processamento dos dados do usuario, consequentemente possibilitando a
capacidade de consentir ou nao a permanéncia dos dados com o solicitante e, também,
dando um maior controle sobre os dados ao usudrio que os gerou. No entanto, as novas
legislagoes entram em conflito com alguns modelos tecnolégicos, tecnologias e ferramentas

utilizadas no mundo atual. Quando isso ocorre, os modelos devem evoluir e se adequar as
novas legislagoes (TATAR; GOKCE; NUSSBAUM, 2020).

No trabalho, sera abordado apenas quatro principios encontrados na GDPR e
na LGPD: o principio do consentimento e seus corolarios, o direito do esquecimento e
da retificagdo; e o principio da minificagdo do processamento dos dados (HJERPPE;
RUOHONEN; LEPPANEN, 2020).

2.1.1 Principio de Consentimento

A nocao de consentimento foi estudada em varias disciplinas, medicina, direito e
filosofia entre outras. O consentimento ¢ um conceito baseado fortemente no principio da
autonomia. O consentimento é a permissao ou acordo realizado pelo titular de algo para
que outrem realize agoes ou tome conhecimento sobre o algo. As leis de protecao de dados
estenderam a nocao de consentimento ao contexto digital, ou seja, o consentimento deve
ser dado aos termos de servigo de um site que deseja coletar e processar os dados pessoais

dos usuarios, assim o titular dos dados reconhece que foi suficientemente informado sobre
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para qué e por quem os dados estao sendo usados. O principal objetivo de promover o
principio do consentimento é fornecer transparéncia e propiciar mais controle sobre os

dados pessoais ao titular dos dados (AHMED et al., 2020).

A GDPR e a LGPD visam tornar o entendimento para consentimento mais inequi-
voco e explicito possivel. Portanto, o consentimento ¢ uma nogao importante online, uma
vez que se baseia na ideia de que os usuarios individuais das redes online devem fazer
escolhas conscientes, racionais e autonomas sobre a divulgacao de seus dados pessoais. No
artigo 5°, inciso XII, a LGPD e no artigo 7° da GDPR definem que o consentimento é uma
manifestacao livre, informada e inequivoca pela qual o titular dos dados concorda com o
tratamento de seus dados pessoais para a finalidade informada (BRASIL, 2018), (PAR-
LIAMENT, 2016). A partir do principio do consentimento, ou direito ao consentimento,

decorrem outros dois principios: o direito ao esquecimento e o direito a reificacao.

2.1.2 Direito de Esquecimento

O direito ao esquecimento tem suas raizes na decisdo proferida em 2014 pelo
Tribunal de Justica da Unido Europeia em um caso movido contra a Google Inc. na
Espanha (AEPD, 2014). O artigo 17 do GDPR, que estabelece o direito de apagamento,
codifica principalmente a conclusao do tribunal de que o consentimento deve ser retirado tao
facilmente quanto é concedido. Consequentemente, os dados pessoais devem ser apagados
imediatamente quando o controlador de dados nao tiver mais base legal para reté-los ou
processa-los. Em outras palavras, o titular dos dados tem o direito de que seus dados
pessoais sejam apagados quando estiverem sob a custddia de outra pessoa, sem qualquer

justificativa.

Tal direito também é apresentado na lei brasileira, o artigo 18 da LGPD exibe
diversos itens que corroboram com o texto da lei de protecao de dados europeia, inclusive
em seu item IX traz: “IX - revogagao do consentimento, nos termos do § 5¢ do art. 8°
desta Lei” (BRASIL, 2018).

Em particular, o titular dos dados deve ter o direito de que seus dados pessoais
sejam apagados e deixem de ser processados quando os dados pessoais nao forem mais
necessarios em relagao aos fins para os quais sao coletados ou de outra forma processados,
caso o titular dos dados tenha se retirado o seu consentimento ou objecoes ao tratamento
de dados pessoais que lhe digam respeito, ou quando o tratamento dos seus dados pessoais

nao esteja de acordo com os regulamentos patrios.

2.1.3 Direito a Retificacao

O artigo 18 da LGDP traz uma sequéncia de itens que explicitam o principio do

Direito de Retificacao. No caput do artigo traz: “O titular dos dados pessoais tem direito a



2.2. Blockchain e Leis de Protegdo 31

obter do controlador, em relagao aos dados do titular por ele tratados, a qualquer momento
e mediante requisi¢ao:” (BRASIL, 2018) um rol exaustivo, o qual pode ser destacado o
item “III - correcao de dados incompletos, inexatos ou desatualizados;”(BRASIL, 2018).
Também podemos encontrar referéncia a esse direito na lei europeia, quando afirma que o

titular dos dados deve ter direito a retificacdo dos dados pessoais que lhe dizem respeito

(PARLIAMENT, 2016).

2.1.4 Minificacdo de Dados

A minificacdo de dados estd associada ao compartilhamento minimo dos dados
armazenados e seu uso. Quanto menos controladores e processadores de dados houver,
menor o risco de utilizagao indevida dos dados. Tal principio se alinha ao principio do
consentimento, quando se coloca que a autorizacao do consentimento tem de ser dada de
forma inequivoca ao controlador e processador dos dados e que esse é responsavel legal

sobre a manipulacao desses dados pelos seus parceiros.

2.2 Blockchain e Leis de Protecao

A blockchain é um livro razao digital de transagoes submetidas a rede blockchain
(STAN; MICLEA, 2019), que registra transagoes de forma segura, transparente, resistente
a adulteragao e distribuida. A blockchain é a tecnologia subjacente do Bitcoin e outras
criptomoedas. Se tornou amplamente conhecida apés a introducao do Bitcoin em 2009
(NAKAMOTO, 2008). Hoje, a adocao da blockchain é muito mais ampla do que sé
criptomoedas (SANDHU; PABLOS, 2020).

Porém a blockchain traz diversos pontos de conflitos com as principais leis de
protecao de dados, especialmente as ja citadas. Levando em consideracao a imutabilidade
da cadeia blockchain e o grande volume de processadores (atores que processao os dados
dos usudarios) e armazenadores (atores que armazenam os dados dos usuarios) possiveis, é
um grande desafio possibilitar a exclusdo e a retificagdo dos dados (LEE et al., 2019) e
gerenciar a concessao de consentimento dos usuarios, visto que, um consentimento ¢ dado
de forma clara e inequivoca para um ator especifico (BRASIL, 2018), (PARLIAMENT,
2016).

Além dos conflitos ja citados, Haque (HAQUE et al., 2021) faz um estudo bibliogra-
fico sobre varios métodos para a retificacao e remocao dos dados consentidos e em todos os
métodos apresentados o usuario nao é o foco da estratégia. A literatura traz um viés muito
pautado pelo ponto de vista do requisitante, ndo do usuario. Apds a autorizacao dada
pelo dono dos dados, os dados passam a estar sob a guarda de outrem, sem a necessidade
de um processo claro e padronizado e acessivel ao usudrio que garanta a irretratabilidade

tanto de um lado como do outro da transacao.
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2.3  Blockchain de Rede Individual

Um outro ponto que foi matéria de estudo para o trabalho foi a possibilidade de
blockchains de rede individual. A Personal Blockchain, por aderir ao direito de minificagao
do processo, tem como intencao minimizar o maximo o trafego de informacoes entre atores
da rede, sendo uma rede individual, com apenas um contributor, a situacao mais favoravel
a esse principio. Durante a pesquisa, nao foram encontradas referéncias sobre redes de
blockchain com apenas um ator. Visto esse gap na literatura, foi necessario identificar
quais os principais problemas para esse tipo de uso de blockchains nao ser amplamente
utilizado. A seguir serd apresentado os principais problemas encontrados para possibilitar

a utilizagao de blockchains com apenas um ator.

2.3.1 Ataque de Consenso e Solucdo

Um ataque de consenso acontece quando um ator ou um grupo de atores se utilizam
da maioria dos ndés em uma regra de consenso para criar ou modificar dados de forma
maliciosa (ANTONOPOULOS, 2017). Supondo uma regra de consenso onde a metade mais
um de nds em uma rede seja considerado a maioria da rede, em um ataque de consenso,
nessa rede, ¢ necessario sequestrar ou obter a metade mais um dos nés para que seja
possivel “aprovar” qualquer registro na blockchain sem necessariamente ser um registro

valido.

Como a Personal Blockchain tem como premissa a existéncia apenas de um ator
na rede da blockchain, ou seja, esse ator sempre detém a maioria na regra de consenso.
Caso queira, ele pode incluir ou retirar dados sem a necessidade de passar por crivo de
outros. Porém, essa possibilidade abre uma vulnerabilidade: o usuario pode adulterar os
dados e imputar ao cliente dos dados (a quem foi compartilhado os dados) o fato de que

ele esta utilizando informagoes inveridicas ou adulteradas.

Para solucionar o problema do ataque de consenso, foi utilizada uma estratégia de
dncora externa (WEBER et al., 2019). Com a ancora as informagdes inseridas na carteira
de dados sao lastreadas em uma blockchain tradicional com varios outros participantes.

Caso seja necessario, podem ser auditados todos os dados da carteira.

2.3.2 Recriacao da blockchain e Solucdo

A segunda dificuldade encontrada foi a possibilidade de recriacao da blockchain com
utilizacao de colisdes de hash. Teoricamente, as funcoes de criacao de hash sdo injetoras, ou
seja, a cada semente passada para a fungao é gerado um hash distinto. Entretanto, existem
casos em que a funcao de hash gera uma colisao, isto é, gera o mesmo hash para entradas

diferentes. O risco aumenta levando-se em consideracao que todos os dados inseridos estao
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no dominio de apenas um ator. Esse ator tendo poder computacional suficiente, é possivel

adulterar a estrutura da blockchain mesmo com a ancora.

Para mitigar o problema de uma recriacao total ou parcial da cadeia, foi desenvolvido
um modelo arquitetural bidimensional para a blockchain, denominada de blockchain
matricial. Como pode ser visto na Figura 2, a blockchain matricial é estruturada acoplando
blocos adicionais a estrutura padrao da blockchain tradicional. Todos os blocos sao
interdependentes, utilizam-se do contetido do bloco anterior para gerar seu hash, mitigando
assim a possibilidade de recriacao da cadeia, pois seria necessario colidir 2N hashes pelo
menos, sendo N a ordem de entrada das informagoes na cadeia (ex: o quinto bloco de

informagao tem ordem 5).
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3 Trabalhos Relacionados

A crescente procura pelo tema blockchain com direitos de protegao de dados é
notério como pode ser visto em Haque (HAQUE et al., 2021) e em Huang (HUANG et
al., 2021). Dentre os principais temas encontrados nas revisoes bibliograficas, é possivel
encontrar: delecao, modificagao de dados, gerenciamento de consentimento e minificagao
do processamento de dados, porém todos os artigos encontrados nas revisdes focam no
lado do cliente das informagdes, ndo no lado do dono dos dados. As solugoes discutidas
a seguir também focam no requerente dos dados, nao foram encontradas solucoes que
tivessem como base a utilizacao da blockchain como estrutura principal de armazenamento

de dados e com a guarda no lado do usuario, o dono dos dados.

Os termos delecao e modificacdo de dados sao as expressoes técnicas do direito de
esquecimento e de retificacao, dois dos principios das leis de protecao de dados pelo mundo
(KADENA; HOLICZA, 2018). Sobre esses principios, Stan e Miclea (STAN; MICLEA,
2019) ressaltam a incompatibilidade entre eles e sistemas baseados em blockchain. Dentro
do trabalho, é concluido que a tnica maneira do direito de delecdo ou retificacdo ser
possivel com estruturas baseadas em blockchain é considerar que a exclusao de dados nao
significa necessariamente exclusao fisica, ou seja, a exclusao légica ser considerada aderente

aos principios citados.

Nos casos de exclusao e modificacao dos dados em um sistema baseado em blockchain,
¢é possivel considerar que a edi¢ao, nada mais é, que a substituicao de um dado registro
por outro (POLITOU et al., 2020). Em Kadena (KADENA; HOLICZA, 2018), ¢ sugerido
um algoritmo de consenso em uma blockchain que se deseja excluir dados. H4 uma votagao
e a maioria aprovando, os dados podem ser removidos. Nesse caso, pode ocorrer outro
problema: remover alguns blocos antigos e interromper a cadeia. Em contraste ao trabalho
aqui proposto, toda a gestao dos dados estd em uma tnica parte do processo, mesmo
que seja utilizada uma estratégia distribuida, a solucao de Kadena ainda apresentara

problemas com o principio da minificagdo do processamento de dados.

Uma outra solucao para exclusao e retificagdo é o apresentado em Al-Zaben (AL-
ZABEN et al., 2018). No trabalho, é proposto uma arquitetura blockchain com uma
estrutura de dados off-chain, que usa um banco de dados local para preservar e armazenar
os dados, assim, os dados sensiveis sao armazenados dentro do banco de dados nao da
blockchain. Ao armazenar os dados fora da cadeia, o sistema estarda em conformidade com
o direito de esquecimento e retificacdo, uma vez que, os dados fora da cadeia podem ser
excluidos ou alterados a qualquer tempo. Bayle também utilizou processo semelhante

(BAYLE et al., 2018). Comparativamente a Personal Blockchain, é possivel identificar
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que todo o processo é executado por outrem, sendo que o dono dos dados solicita agoes,
o gerenciamento de fato dos dados é realizado pelo cliente dos dados, que nesse caso se

comporta quase como um dono, visto que tem a guarda e controle dos dados.

Em Lee (LEE et al., 2019), é proposta uma blockchain customizavel, que os usuérios
tém o direito de retirar o consentimento, assim sendo, solicitar a remoc¢ao dos dados. Nessa
estrutura, os proprietarios dos dados escolhem o nivel de dificuldade de modificacao de sua
transacao antes de envia-la. Importante salientar que esse método utiliza uma estrutura
multichain: uma Unica cadeia principal para a aprovagao da transacao e varias cadeias
laterais para modificagao da transacao, ou seja, a arquitetura da solucao é composta por
diversas blockchains, uma principal e varias laterais para armazenar as informagoes dos
usuarios, sendo assim nao é necessario modificar dados na cadeia principal. As modifica¢oes
de transacao sao realizadas nas sidechains. Apresentam as mesmas diferencas ao trabalho

proposto que Bayle e Al-Zaben.

Nao menos importante, a literatura também aborda muito sobre as questoes do
gerenciamento de consentimento e revogacao de acesso aos dados, como pode ser visto
em Al-Zaben (AL-ZABEN et al., 2018), Belen Saglam (SAGLAM et al., 2020), Herian
(HERIAN, 2020), Huang (HUANG; YEH; HUANG, 2019) e Sim (SIM; CHUA; TAHIR,
2019). As abordagens trazem pequenos sistemas e utilizam smart contracts para viabilizar o
gerenciamento de consentimento e revogacao de acesso. Quando retirado o consentimento,
e consequente exclusao dos dados, é utilizada estratégias similares as ja comentadas.
Entretanto, a utilizacao de contratos inteligentes, quando usados em sistemas distribuidos
e publicos, nao é aderente ao principio da minificacao dos processadores e dos consumidores,
assim como dificulta a aderéncia ao principio do consentimento, visto a dificuldade em
identificar todos os possivel processadores e detentores de dados. Quando utilizado em um
sistema interno, com apenas uma parte sendo detentora do sistema, este sistema estara
sob o controle do cliente dos dados, o dono dados apenas exercera um poder parcial. O

gerenciamento do ciclo de vida dos dados sera do cliente dos dados.

Em toda a bibliografia apresentada, nao foi encontrado nenhuma arquitetura com
intuito similar de possibilitar uma blockchain de rede individual, ou seja, com apenas um
ator na rede. Também, nao foi encontrado um arquitetura de registro de dados focado no
gerador dos dados no contexto das leis de protecao de dados. Sendo assim nao foi possivel

realizar comparacoes diretas entre solugoes ja existente e a proposta.
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4 Personal Blockchain

A Personal Blockchain é a nova estratégia que visa a aderéncia aos principios de
consentimento, de esquecimento, de retificacao e de minificacdo do processamento de dados.
Seu principal objetivo é empoderar os seus usuarios com a capacidade de gestao direta sobre
seus dados. O conceito apresentado traz uma forma de possibilitar o gerenciamento dos
dados, incluindo seu compartilhamento e revogacao de acesso. Também, traz a capacidade
de registrar todos os eventos do ciclo de vida dos dados, dotando arquiteturas baseadas
nele caracteristicas como a irretratabilidade do evento, confidencialidade e integridade dos
dados. Contudo, dependendo da implementacao da Personal Blockchain e do ambiente de

implantagao, pode-se agregar outras caracteristicas de seguranca.

Insercao

Concessao de Acesso Alteracéo

fF

. : Remogao
Revogacao de Acesso Leitura

Figura 1 — Diagrama de estados.

A Personal Blockchain armazenaram todos os dados que o usudrio quiser gerenciar
em seus dominios e os eventos que ocorrerem com esses dados. Os dados terao seu ciclo de
vida registrado na blockchain interna, assim como o proprio dado. As delegoes e retificagoes
serao realizadas de forma logica, ou seja, para uma delecao os registros nao serao fisicamente
excluidos, apenas nao estarao mais disponiveis para consulta; ja para os dados retificados,
apenas estard disponivel sua tltima versao. Mesmo com retificagdes e delegdes logicas, os
dados estarem armazenados internamente ao ambiente do dono dos dados, dessa maniera,
a acao logica nao fere os principios legais trabalhados nesse trabalho. A estratégia também
prevé um processamento restrito das informagoes, apenas o usuario da Personal Blockchain

e o solicitante processam os dados, minificando a quantidade de processamento dos dados.

Além disso, todo estado ocorrido no ciclo de vida do dado (vide Figura 1) é
registrado na Personal Blockchain, assim, torna possivel a entidade que recebeu os dados
compartilhados e o dono dos dados se defender contra acusagoes de adulteracao de dados,
pois a Personal Blockchain se utiliza de uma blockchain externa ancorando os dados

internos.
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A seguir sera apresentado a blockchain matricial com ancora, arquitetura de

implementacao padrao da Personal Blockchain.

4.1 Arquitetura da Blockchain Matricial com Ancora

A arquitetura distribuida baseada na Personal Blockchain, desenvolvida nesse
projeto, é a blockchain matricial com ancora que pode ser separada em duas partes: a
blockchain interna e a blockchain externa. A primeira é considerada como a estrutura
de dados principal do modelo, nela é armazenado todos os dados que o usuario desejar
gerenciar pelo sistema. A segunda ¢é a estrutura de auditoria da primeira, pode-se dizer
que a segunda tem como func¢ado gerar a irretratabilidade do sistema. Todos os acessos
externos a essa estrutura é contratualizado em uma API (interface de programacao da

aplicagao).

4.1.1 Blockchain Interna ou Matricial

Blockchain Publica Externa

{
Nucleo da Blockchain Matricial
-~ @
\_/

Figura 2 — Representagao de uma blockchain matricial

A blockchain interna é uma ampliacdo do modelo tradicional das blockchains, esse
novo arranjo da blockchain também é uma inovacao do trabalho. O novo arranjo é chamado
de blockchain matricial, pois tem um formato bi-dimensional tipido de matrizes. O arranjo
teve como base a estrutura das blockchains tradicionais, lineares, para sua apresentacao,
como pode ser visto na Figura 2. A figura apresenta o modelo estrutural interno, no qual

existem 4 tipos de blocos:
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» 0s blocos, identificados com a letra “I”, guardam as informacoes inseridas na
blockchain.

o 0s blocos auxiliares, identificados com a letra “A”, sdo responsaveis por dificultar
a recriacao maliciosa da cadeia;

« o0s blocos de eixo, identificados pela letra “E”, sao blocos que apoiam os blocos
auxiliares para dificultar a recriagdo da cadeia, mas tem como fung¢ao principal
ancorar a blockchain matricial a blockchain externa. Os blocos de eixo nao fazem
parte fisicamente da blockchain matricial, a ligacao é apenas légica, servindo
para possibilitar a auditoria nos blocos internos.

0 bloco raiz, identificado pela letra “R”, tem o mesmo objetivo que em blockchains

tradicionais.

E importante perceber que a estrutura da blockchain tradicional ainda estd presente
no nucleo da blockchain matricial representado pelos blocos de informacao e o bloco raiz.
Levando em consideracao que as setas informam a dependéncia para a criagao do hash
unico de cada bloco, pode-se dizer que a estrutura da blockchain tradicional esta preservada,

pois seus blocos membros nao dependem de blocos extras da nova apresentacao.

4.1.2 Blockchain Externa ou Ancora

A blockchain externa é uma estrutura de apoio agregada no sistema para prover
uma maior seguranca ao sistema. O modelo de ancora com blokchains pode ser visto em
outros artigos como em Weber et al. (2019), porém com um enfoque um pouco diferente do
utilizado neste trabalho. O modelo de ancora ¢ a utilizacao de uma blockchain secundaria
para registrar informacoes, como o hash, de um bloco que pertencente a blockchain principal.
Dessa forma, tornando mais dificil a adulteracao dos dados da blockchain principal. Para
a arquitetura de rede individual com ancora, a utilizagdo de uma blockchain para ancorar
a blockchain matricial tem com objetivo gerar mais seguranca para os registros inseridos

na blockchain interna, trazendo irretratabilidade e possibilidade de auditoria nos dados.

A transferéncia de dados entre dois nés em um sistema distribuido tem como ponto
fundamental a confianca entre os participantes, possibilitar o rastreio de todo o ciclo
de vida das informacoes registradas é essencial para possibilitar essa confianga. Nesse
ponto, a blockchain externa é um essencial complemento a blockchain interna, devido a
vulnerabilidade da interna ter apenas um tnico contribuinte e guardiao, além de possibilitar

a utilizagao de uma cadeia curta para armazenamento de dados.

Todas as informagoes inseridas na blockchain interna e os blocos gerados nessa
inser¢ao tem seu hash gravado direta ou indiretamente na blockchain externa. Por mais
que seja utilizado o temo "rede individual®, ele s6 diz respeito a blockchain interna, pois &
blockchain ancora deve ancorar diversas blockchains matriciais. O termo "deve'empregado

anteriormente reforca a necessidade de ter varias blockchains matriciais ancoradas a uma
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blockchain externa ou que seja uma blockchain publica com numerosos registros, dessa

forma dando maior robustez ao sistema.

Sendo assim, como todos os blocos estao ligados de forma direta ou indiretamente
aos blocos da blockchain externa, a partir da blockchain externa é possivel validar qualquer

bloco da blockchain interna.

4.1.3 Modelo Estrutural Interno

O modelo estrutural interno define como é montada a blockchain matricial com
ancora. Como pode ser visto na Figura 2, como ja mencionado, existem 4 tipos de blocos:
os blocos identificados com a letra “I” guardam as informagcdes inseridas na carteira digital
e o ciclo de vida dessas informacoes; os blocos auxiliares, identificados com a letra “A”,
responsaveis por dificultar a recriacdo maliciosa da cadeia; os blocos de eixo, identificados
pela letra “E”, sao blocos que apoiam os blocos auxiliares para dificultar a recriagao da
cadeia, mas tem como func¢ao principal ancorar a blockchain a blockchain publica; e o
bloco raiz, identificado pela letra "R". No Algoritmo 1 é possivel evidenciar a logica de
implementagao utilizada para criar uma Personal Blockchain utilizando a arquitetura da

blockchain matricial com ancora .

Algoritmo 1 Algoritmo de criagdo de blocos da blockchain matricial com ancora.

Exige: informacao # 0
blocoln formacao < gerar Blocol (in formacao)
ultimoDireita < gerarBlocoA(blocoln formagcao)
ultimoE squerda < gerar BlocoA(blocoln formagao)
anchorGenerate(ultimoDireita)
anchorGenerate(taltimoE squerda)

Outro ponto do modelo fisico é a arquitetura fisica de comunicacao que detalha
a interacao entre as diferentes partes que compoem o sistema distribuido. Existem trés
partes: blockchain interna, a blockchain ancora e o sistema do requerente das informacoes,

o cliente.

Na Figura 3, pode ser visto o modelo geral de funcionamento e, também, todas as

fachadas de servigos baseados nos contratos.

4.1.4 Contratos de Servicos

Toda comunicacao entre atores na arquitetura ¢ realizada por meio de implementa-
¢oes de seus contratos. A seguir serao apresentados os contratos que devem ser seguidos
para a comunicacao ser realizada. Ressalta-se que o modelo apresentado levou em conta a
utilizagado do cendrio de comunicacdo via internet, ou seja, respeitando a pilha TCP/IP,

utilizando HTTPs e comunicagao via RESTful. Também, sera indicado os codigos de status



4.1. Arquitetura da Blockchain Matricial com Ancora 41
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Figura 3 — Arquitetura fisica de comunicagao.

de respostas HT'TP que serao retornados seguindo a RFC 2616 e RFC 7231 (C6DIGOS. . .,

2022).

Os métodos presentes no contrato da API sao:

insert: método utilizado pelo dono da Personal Blockchain para inserir novas
informagoes. Ao realizar a insercao, o dado é registrado na blockchain matricial
com ancora e serd retornado HTTP 201. Caso o usudrio tente inserir dois dados
com o mesmo identificador, nao serd armazenado o segundo e o método retornara
erro HT'TP 400.

update: método utilizado pelo dono da Personal Blockchain para atualizar uma
informacao ja inserida anteriormente. A informacao é registrada como um novo
bloco de informacao na blockchain matricial com ancora. Sera retornado HTTP
200. Se nao houver registro com identificador informado, sera retornado HT'TP
400.

remove: método utilizado pelo dono da Personal Blockchain para remover uma
informacao ja inserida anteriormente. A informacao de remocao é registrada como
uma nova informagao na blockchain matricial com ancora. Quando a operacao
for realizada com éxito retornara HTTP 200, caso nao, retornara HT'TP 400.

read: método utilizado pelo cliente para ler os dados que tem acesso na Personal
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Blockchain. Os dados sao lidos um de cada vez e para cada requisicao é verificado
se o requisitante tem permissao para acessar o dado solicitado. Caso nao tenha
permissao, serd retornado HTTP 403. Caso nao exista o identificador informado,
sera retornado HTTP 400. Caso o identificador seja localizado e o cliente tenha
permissao, serd retornado HTTP 200 junto com a informacao no corpo da
resposta.

consent: método utilizado pelo cliente para solicitar consentimento de utilizagao
de um dado. Apés realizado essa requisicao, o dono da carteira podera aceitar
ou nao compartilhar o dado. Caso a resposta seja negativa ou o dado nao exista
na carteira, o retorno sera HTTP 400. Caso seja positiva, o retorno serd HT'TP
200 e no corpo do pacote tera um identificador tinico do cliente. O identificador
devera ser utilizado para se identificar quando for necessario utilizar o método
read.

revoke: método utilizado pelo dono da Personal Blockchain para revogar, par-
cialmente ou totalmente, o acesso a dados compartilhados, retorna HTTP 200
caso haja o registro do cliente e HTTP 400 caso nao.

getConsents e getHistory: sao métodos utilizados pelo dono da carteira de dados
para identificar as permissoes atualmente concedidas e o historico de algum dado
em especifico. O retorno padrao ¢ HT'TP 200. Caso o identificador do dado nao
seja encontrado, retorna HTTP 400.

Todos os métodos apresentados, quando acionados, registram seu acionamento e

modificagoes realizadas na blockchain matricial com ancora.

A fachada da blockchain publica externa indicada na Figura 3 s6 apresenta um

unico método o anchorGenerate. Esse método tem a funcao de criar um bloco na blockchain

publica que servira de ancora para a blockchain interna.

O cliente nao necessitara de uma padrao, apenas deve se atentar que os dados

obtidos ndao devem ser armazenados em seus dominios, se nao forem estritamente necessarios.

Caso os dados sejam armazenados, fica a cargo do cliente consultar os dados na API

periodicamente para apagar ou modificar os dados, quando necessario.
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5 Cenarios de Uso

Para demonstrar a viabilidade do conceito proposta, sao apresentados cenérios de
uso que abrangem as principais situagoes encontradas no uso da Personal Blockchain para
armazenamento de informacgoes do usuario e para o gerenciamento do consentimento do

usuario, incluindo o direito de esquecimento e o direito de retificacao.

De forma geral, os cenarios iniciam a interacdo com o cliente (o requisitante)
solicitando o endereco da API da blockchain pessoal. O usuario da Personal Blockchain
fornecerda o endereco. Em posse do endereco, o cliente poderd iniciar a o processo de
solicitacao e obtencao dos dados. A Figura 4 demonstra o processo de obtencao de

consentimento.

Personal Api do
Blockchain Cliente

:
:

(POST) consent

Identificador Unico

(GET) read

Dado solicitado

r
r

Figura 4 — Diagrama de sequéncia de concessao do consentimento e atualizacao de dados.

Apds o consentimento ter sido dado, o cliente podera solicitar o dado em si. Ao
solicitar o dado, a Personal Blockchain informa o ltimo valor daquele dado para o cliente.
Com a posse da informacgao, o cliente poderda armazena-la em sua base de dados ou
nao, porém a fonte priméaria dos dados é a Personal Blockchain e todas as alteragoes
de dados e de consentimento estarao registradas na Personal Blockchain e ancoradas
na blockchain publica. Caso o cliente decida armazenar os dados em seus dominios, ele
precisara periodicamente consultar a API da Personal Blockchain para verificar se houve

alguma modificacao no dado ou na concessao do acesso.

O usuario, a qualquer tempo, pode alterar ou inserir novos dados na carteira.

Também podera remover dados ou revogar acessos de clientes, como mostrado na Figura 5.
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Personal Api do
Blockchain Cliente

Cliente : :
| |
|
|
1

(POST) revoke

’ (GET) read

‘ Sucesso >|J

HTTP 403

Figura 5 — Diagrama de sequéncia de concessao da remocao e revogagao.

Nesse ponto, acontece a inversao da logica de responsabilidades dos sistemas tradicionais,
aqui, o requerente dos dados é quem tem que verificar se ainda tem as concessoes de

utilizagao dos dados, nao o dono dos dados que tem a obrigagao de informar aos clientes.

5.1 Caso exemplo: Concessao de dados

O usudrio deseja fazer uma compra na empresa XPTO S.A., mas nao tem cadastro

nela.

O usuario informa o endereco da sua Personal Blockchain. Com posse do endereco,
a empresa solicita via API o acesso aos dados, o usuario concede o acesso aos dados. Ao
receber resposta positiva, a empresa solicita os dados a carteira de dados pessoais. Apos
realizada a leitura, o usuario consegue realizar suas compras com o cadastro ja realizado,

sem necessitar preencher um cadastro manualmente.

5.2 Caso exemplo: Retificacao de dados

Meses depois da primeira compra, o usuario decide novamente realizar uma compra
na empresa XPTO S.A. Porém, durante os meses anteriores, ele havia se mudado e

atualizado o endereco na Personal Blockchain.

Ao realizar a compra, o sistema da XPTO S.A. traz a informagao do enderego

atualizada, pois ja havia atualizado os dados. Com os dados corretos, a compra é finalizada.
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5.3 Caso Exemplo: Solicitacdo de Esquecimento

Pouco tempo apds a segunda compra, o usuario considera que nao quer mais ter

vinculo com a empresa XPTO S.A.

Por meio da aplicagao da Personal Blockchain, ele revoga as permissoes. Periodi-
camente, a empresa XPTO S.A. verifica se houve alguma modificagdo nos dados ou nos
acessos dos dados presentes na Personal Blockchain, quando identifica que o acesso foi

revogado, a empresa faz a exclusao dos dados necessarios.

5.4 Caso Exemplo: Auditoria

Alguns meses depois, 6rgaos de controle decidem fiscalizar a empresa XPTO S.A.
sobre o cumprimento das leis de protecao de dados vigentes. Durante o processo, identifica
que existem dados do usuario registrados na base de dados da empresa. Para se certificar
que os dados realmente tinham sido autorizados, o 6rgao solicita a Personal Blockchain
do usuario. Os dados da carteira sao validados com suas ultimas ancoras geradas. Apoés
a validagao, é identificado que o usudrio realmente havia concedido os dados, porém ja

havia retirado a concessao.
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6 Benchmark e Comparacao

Foi implementado algoritmos para a blockchain tradicional (controle) e para a
Personal Blockchain, implementada utilizando a blockchain matricial com ancora. O
algoritmo da Personal Blockchain foi divido em duas partes por uma separacao logica:
a primeira parte ¢ o algoritmo de criacado da blockchain matricial; ja a segunda parte,
executada pela primeira, é a implementacao para a criagao de uma blockchain tradicional,
ou seja, a blockchain que ancora a matricial. Os algoritmos utilizados para as blockchains
tradicionais foram os mesmos, com a unica diferenca de que no caso da ancora, ela é

iniciada pelo algoritmo da Personal Blockchain e nao diretamente.

Foram feitos benchmarks entre as duas arquiteturas comparando a estrutura da
blockchain matricial com ancora com a estrutura tradicional. O intuito do benchmark é
comparar o tempo de inser¢ao de blocos de informacgao na blockchain matricial com ancora
com o tempo de insercao em uma blockchain tradicional. Ou seja, identificar o impacto da

insercao dos blocos na estrutura da blockchain matricial.

Foram realizados testes de insercao de 3, 30, 300, 3.000 e 30.000 blocos de informacao.
Todos os testes foram realizados no mesmo computador, nenhum dos testes apresentou
gargalo de desempenho por falta de recursos. A maquina utilizada tem um Ryzen 5 quarta
geragao e 16 Gb de meméria RAM. O cbédigo foi desenvolvido utilizado linguagem de

programacao Kotlin. Os resultados estao apresentados na Tabela 1.

Tabela 1 — Tabela de benchmark de execucoes de inser¢ao em massa.

Dificuldade Numero de blocos BMA? BTP

3 00h:00min:00s | 00h:00min:00s

30 00h:00min:00s | 00h:00min:00s

Dificuldade 1 zero 300 00h:00min:00s | 00h:00min:01s
30.00 00h:00min:06s | 00h:00min:01s

30.000 00h:10min:45s | 00h:00min:01s

3 00h:00min:07s | 00h:00min:08s

30 00h:00min:37s | 00h:00min:40s

Dificuldade 5 zeros 300 00h:07min:15s | 00h:06min:24s
3.000 01h:14min:36s | 01h:04min:30s

30.000 13h:03min:19s | 10h:00min:54s

a Blockchain Matricial com Ancora.

b Blockchain Tradicional.

Os testes envolveram a variacao de dois parametros: a quantidade de blocos inseridos

e o numero de zeros a esquerda na obtencao dos hashes dos blocos das cadeias tradicionais
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(ALBUQUERQUE; CALLADO, 2015), ou seja, varia¢ao na dificuldade da mineragao dos

blocos.

Na Tabela 1, é apresentado um benchmark comparativo entre os dois tipos de
blockchain, é informado o niimero de blocos de inser¢ao, o tempo decorrido para finalizacao
do processo de insercao e a dificuldade da mineracao pelo nimero de zeros a esquerda que

o hash deve ter.

Ao analisar a Tabela 1, pode-se evidenciar que, com a mineracao facilitada, o tempo
de insercao para a blockchain matricial com ancora é bem maior comparada a blockchain
tradicional, porém considerada ainda como viavel. O tempo médio de insercao, no caso de
30.000 blocos, é entorno de 2ms. No outro segmento da tabela, com mineracao dificultada
com b5 zeros, é possivel identificar que a diferenca relativa diminui em todos os testes,
chegando a blockchain matricial com ancora, no caso de 30 inser¢oes, ter resultado melhor
que a blockchain tradicional. Essa queda na supremacia da blockchain tradicional evidencia
o custo computacional da mineragao dos blocos, quao mais dificil for a mineracido, menor
serd a diferenca relativa entre as duas blockchains. Levando em consideragao, que em redes
de blockchains ptblicas como Etherium e o proprio Bitcoin, o niimero de zeros a esquerda
que limita o nimero de hshes pode chegar a algumas dezenas de zeros, pode ser afirmado
que, se empregado com redes publicas, o tempo de insercao do bloco na blockchain interna

fica cada vez menos expressivo.

Ainda para corroborar com a analise anterior, pode ser visto nos graficos da Figura
6 e 7 que mesmo com um tempo médio ponderado bem menor, no caso da blockchain
tradicional, é possivel ver que a maior concentragao de blocos inseridos na blockchain
matricial com ancora leva menos de 2 segundos para a insercao, o que pode ser considerado

viavel, visto que a blockchain tradicional tem tempo médio nao ponderado de 1,2 segundos.

O 1ltimo ponto analisado no benchmark foi o tempo de inser¢ao dos tltimos blocos
nos testes de 30.000 insercoes com 5 zeros, teoricamente, o pior caso para a blockchain
matricial com ancora, pois € o que exige criacao de mais blocos para uma Unica insercao.
Contudo, os ultimos blocos que foram inseridos, nos dois casos, levaram 132 milissegundos
para sua insercao, na blockchain matricial com ancora, e 361 milissegundos, na blockchain
tradicional. Dessa forma, pode ser evidenciado que o fator “sorte” no acerto do hash da
mineragao é um fator muito relevante. No melhor caso, o primeiro bloco a ser inserido, os

tempos foram 2207ms para a blockchain matricial com ancora e 369ms para a tradicional.

A conclusao que pode-se ter é que o overheading gerado pela blockchain matricial
com ancora pode ser compensado por uma heuristica mais assertiva na mineragao de
dados, pois o impacto da mineracao de dados no tempo de execucao dos algoritmos é

muito mais relevante que o overheading gerado pela blockchain matricial.
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Figura 6 — Gréfico da distribuicao de blocos por tempo de insercao na blockchain matricial
com ancora no teste de 30.000 blocos com dificuldade de 5 zeros.
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Figura 7 — Grafico da distribuigao de blocos por tempo de inser¢ao na blockchain tradicional
no teste de 30.000 blocos com dificuldade de 5 zeros.
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7 Conclusao

O trabalho traz uma nova estratégia para o armazenamento e compartilhamento
de dados com aderéncia a principios das leis de protecao de dados. Para possibilitar
a implementagao da Personal Blockchain, foi desenvolvido uma arquitetura baseada
em blockchains curtas, a blockchain matricial com ancora. Tal arquitetura expande a
estrutura arquitetural das blockchains tradicionais dimensionalizando a estrutura linear

das blockchains atuais, assim, criando um modelo de blockchain matricial.

O desenvolvimento de uma novo modelo arquitetural de sistema distribuido para
propiciar o desenvolvimento da Personal Blockchain, teve como ponto central o empodera-
mento do usuario gerador de dados frente ao requisitantes dos dados, em muitos casos,
grandes conglomerados de empresas tecnologicas que tem a posse, a guarda e executam

todas as agdes em cima do dados.

Também, foram realizadas analises sobre o funcionamento pratico da Personal
Blockchain. Benchmarks e validagoes foram utilizados para testar o uso do conceito em
cenarios que permitam um fluxo completo do ciclo de vida dos dados. O benchmark foi
realizado com uma implementacao da Personal Blockchain baseada na arquitetura da

blockchain matricial com ancora.

A partir das andlises realizadas, foi possivel identificar que a abordagem proposta
possibilita que uma blockchain curta tenha uma robustez maior do que uma blockchain
tradicional de tamanho similar. O auxilio de uma estrutura de dncora apoia a resiliéncia
da blockchain matricial, tornando-a mais confiavel e auditavel, duas das principais caracte-
risticas das blockchains tradicionais. Como demonstrado pelos benchmarks apresentados,
a estrutura matricial ndo implica em um overheading expressivo em comparagao com o
grande gasto computacional requerido para a mineragao dos dados nas cadeias de grande

volume.

Além dos ganhos técnicos, o trabalho também abre uma discussao sobre o dominio
dos dados e a responsabilidade do uso. Os dados sensiveis de um usuario estao sob sua
esfera de controle e devem ser submetidos a seu crivo, como consagram as novas legislagoes
de protecao de dados. Com as solucoes existentes hoje, o usuario apenas é um gerador de
informagoes, toda a guarda e manipulagao é feita pelos requisitantes dos dados. Faz-se
necessario a comunidade cientifica se debrucar sobre esse novo paradigma de dominio dos
dados, até que ponto é possivel consentir sobre um uso de dados que o usuario nao tem a
posse ou que nao tenha uma forma tecnoldgica transparente de cobrar os requisitantes dos
dados. Nesse projeto, é esbogado um avanco sobre a possibilidade dos usuarios terem o

dominio de seus dados, serem eles proprios os guardides dos seus dados.
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Os proximos passos serao o estudo sobre a monetizagao da mineracao da cadeia
externa para possibilitar o uso de blockchains publicos, estudo sobre os aspectos de
seguranca da Personal Blockchain, o desenvolvimento de aplicagbes com a arquitetura e o

desenvolvimento de arquiteturas com dimensionalidade variavel.
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