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Resumo

Nos tdltimos anos, a adesao as redes sociais tem apresentado um aumento significativo, o
que tem permitido o acesso a informagao com apenas um clique, oferecendo um ambiente
interativo e mecanismos de ampla divulgacao. No entanto, o grande volume de informagoes
compartilhadas e a dificuldade de validar sua veracidade proporcionam um ambiente
favoravel para a rapida proliferacdo de noticias falsas, popularmente conhecidas como
Fake News. Devido ao aumento significativo de Fake News nas redes sociais, diversos
estudos e estratégias tém sido desenvolvidos nos tltimos anos com o intuito de identifica-las.
Dentre elas, destaca-se a aplicagao de algoritmos de Processamento de Linguagem Natural
(PLN), juntamente com algoritmos de Aprendizagem de Maquina (AM) e Aprendizado
Profundo (AP) em especial as Redes Neurais Artificiais (RNA). Ou seja, diversos estudos
e estratégias tém sido desenvolvidos nos ultimos anos com o intuito de identificar noticias
falsas. Sendo assim, a presente dissertacao apresenta uma avaliacao de desempenho das
etapas do processo de extracao de conhecimento para deteccao automatica de Fake News
em Portugués. Mais especificamente, é realizada uma andlise do processo de construgdo dos
algoritmos, investigando o impacto das tomadas de decisao no processo metodolégico no
resultado final. Para este fim, foi desenvolvido uma metodologia dividida em quatro etapas,
sendo estas: I) Premissas de Anélise; II) Base de dados; III) Construgao dos cendrios e
IV) Testes e validagdes. As premissas de andlise foi construida por meio de uma revisao
sistematica, a primeira contribuicao deste trabalho, que esta relacionada a identificacao da
pesquisa cientifica em torno da deteccao de noticias falsas em portugués. A base de dados
selecionada foi a Fake.Br Corpus, que apresenta 7.200 artigos de noticias em portugués.
Destaca-se que a pesquisa realizada concentrou-se em analisar tanto os textos, quanto os
seus respectivos metadados. Desta forma, apds uma analise das combinagoes, obteve-se

uma média da acuricia de 97%.

Palavras-chave: Noticias Falsas. Processamento de Linguagem Natural. Lingua Portu-

guesa.






Abstract

In recent years, adherence to social networks has shown a significant increase, which has
allowed access to information with just one click, offering an interactive environment and
mechanisms for wide dissemination. However, the large volume of shared information
and the difficulty of validating its veracity provide a favorable environment for the rapid
proliferation of false news. Due to the significant increase in Fake News on social networks,
several studies and strategies have been developed in recent years in order to identify
them. Among them, the application of Natural Language Processing (NLP) algorithms
stands out, along with Machine Learning (ML) and Deep Learning (AP) algorithms,
especially Artificial Neural Networks (ANN). That is, several studies and strategies have
been developed in recent years in order to identify false news. Therefore, this dissertation
presents a proposal for the automatic identification of fake news. More specifically, an
analysis of the algorithm construction process is carried out, investigating the impact of
decision-making in the methodological process on the final result. For this purpose, a
methodology divided into four stages was developed, namely: I) Analysis premises; II)
Database; I1I) Construction of scenarios and IV) Tests and validations. The analysis
premises was built through a systematic review, the first contribution of this work, which
is related to the identification of scientific research around the detection of fake news in
Portuguese. The selected database was the Fake.Br Corpus, which presents 7,200 news
articles in Portuguese. It is noteworthy that the research carried out focused on analyzing
both the texts and their respective metadata. Thus, after analyzing the combinations, an

average accuracy of 97% was obtained.

Keywords: Fake News. Natural Language Processing. Portuguese Language.
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1 Introducao

O avanco da tecnologia tem trazido novas praticas na vida social, proporcionando
meios modernos de comunicacao e oferecendo facilidade e celeridade na realizacao de
tarefas cotidianas. Esta realidade representa um fator importante para o aumento do
ntimero de usudrios ativos que acessam a Internet regularmente no mundo. Segundo uma
pesquisa publicada pela (DATAREPORTAL, 2023), atualmente, existem 5,16 bilhoes de
usudrios de Internet no mundo, o que significa que 64,4% da populacao total do mundo

esta online.

Em paralelo a este cenério, percebe-se também a evolugao das redes sociais. O
estudo da (DATAREPORTAL, 2023) revela ainda que, existem 4,76 bilhdes de usudrios
de midia social em todo o mundo, um pouco menos de 60% da populacao global total.
Destaca-se que, o crescimento de usuarios de midia social abrandou nos tltimos tempos,
com a adicao liquida de 137 milhoes de novos usudrios neste ano, o que equivale a um

crescimento anual de apenas 3%.

Ao mesmo tempo que o avango das redes sociais tem sido importante para a
sociedade, elas também tém impulsionado o consumo de noticias online. Em uma pesquisa
realizada pelo (REUTERS; OXFORD, 2021) em 12 paises, cerca de 66% dos entrevistados
declararam fazer uso de duas ou mais redes sociais para consumir, compartilhar ou discutir
noticias. Entre as mais citadas estdo WhatsApp, Instagram, TikTok, Telegram e Facebook,

respectivamente.

Entretanto, a facilidade de acesso, a velocidade com que as informagdes sao com-
partilhadas, aliadas ao baixo custo, também proporcionam um espago propicio para a
proliferacao de noticias falsas. Segundo (FULLER; BIROS; WILSON, 2009), com o cres-
cimento macico da comunicagao online, o potencial para enganar as pessoas por meio
da Comunicagao Mediada por Computador (CMC) também cresceu, e esse engano pode
resultar em danos desastrosos de longo alcance em muitas areas do cotidiano, incluindo
os mercados financeiros (CARVALHO; KLAGGE; MOENCH, 2011), (KOGAN; MOS-
KOWITZ; NIESSNER, 2019) e eventos politicos (ALLCOTT; GENTZKOW, 2017), (ARO,
2016).

Os autores (ALLCOTT; GENTZKOW, 2017) definem fake news como artigos
de noticias cujos contetidos sao intencional e comprovadamente falsos, sendo capazes
de enganar os leitores, muitas vezes para a obtencao de vantagens financeiras, ou por
motivagoes ideoldgicas, como o favorecimento de certos candidatos a cargos politicos em
campanhas eleitorais. De acordo com os autores (KUMAR et al., 2021), a difusdo e a

acessibilidade da Internet facilitam o acesso as informagdes para as grandes massas em um
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clique. Porém, essa acessibilidade a rede nao oferece aos usuarios as mesmas facilidades

para a verificacao da veracidade das informagoes.

Devido ao risco que a propagacao de fake news representa a democracia, muitos
esforgos tém sido empenhados no sentido de desenvolver estratégias para a identificacao de
noticias falsas e, assim, minimizar os seus danos a sociedade (SHARMA et al., 2019). Dentre
as estratégias adotadas, a mais convencional é a checagem de fatos, que consiste na andlise
humana para verificacao de alegagoes contra evidéncias baseadas em fatos previamente
falados ou escritos. No entanto, a medida que o nimero de usudrios da Internet e a
velocidade da disseminacao de informagoes estdo crescendo, a automatizacdo do processo

de deteccao de noticias falsas tem ganhado cada vez mais interesse na comunidade de
pesquisa académica (OSHIKAWA; QIAN; WANG, 2018).

Neste sentido, boa parte dos estudos que buscam apresentar solugoes a este problema
fazem uso das técnicas de Processamento de Linguagem Natural (PLN). Segundo (ME-
DEIROS; BRAGA, 2020) as técnicas de mineracao de texto, combinadas a algoritmos de
Aprendizagem de Maquina (AM), vém apresentando bons resultados. O PLN, segundo
(GONZALEZ; LIMA, 2003) trata-se computacionalmente dos diversos aspectos da co-
municacdo humana, como sons, palavras, sentencas e discursos, considerando formatos
e referéncias, estruturas e significados, contextos e usos. De acordo com (RUSSELL;
NORVIG, 2010), para que um agente possa adquirir conhecimento, é necessario que este
seja capaz de compreender, ainda que parcialmente, o que o autor chama de "confusa e

ambigua” linguagem usada pelos humanos.

Tendo em vista os impactos nocivos que as fake news podem vir a ocasionar, diversos
estudos desenvolveram diferentes abordagens na busca de detectar noticias falsas com
alta precisao. Porém, os resultados obtidos por meio da analise das métricas de validagao
acabam sendo semelhantes. Sendo assim, o presente estudo apresenta uma proposta para
identificagdo automaética de fake news. Mais especificamente, é realizado uma avaliagao
de desempenho das etapas do processo de extragao de conhecimento para deteccao de
fake news em portugués, ou seja, é analisado o processo de construcao dos algoritmos,
investigando o impacto das tomadas de decisao no processo metodoldgico no resultado
final, proporcionando assim, encontrar a melhor combinagao na literatura atual para a

deteccao de noticias falsas escritas em portugués.

Para alcancar este objetivo foi desenvolvida uma metodologia dividida em quatro
etapas, sendo estas: I) Premissas de Analise; II) Base de dados; III) Construcao dos
cendrios e IV) Testes e validagoes. Destaca-se que, para os testes, foi utilizada a mesma
base de dados, intitulada Fake.Br Corpus, que apresenta 7.200 artigos de noticias escritas

em portugués.

A presente dissertacao traz como contribuicdo a andlise ndo apenas do texto e

metadados, mas também do processo de construcao dos algoritmos, identificando os pontos
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que causam maior impacto no resultado final. Frisa-se também que como um diferencial
este estudo foca em textos escritos em portugués, haja vista que grande parte dos estudos

nesta area sao focados no Inglés.

1.1 Objetivo geral e objetivos especificos

Tendo em vista os impactos nocivos que as fake news podem vir a ocasionar, o
presente estudo tem como objetivo apresentar uma revisao sistematica e andlise das etapas
do processo de extracao de conhecimento para otimizar a classificacdo de noticias falsas
em portugués. Ou seja, é analisado o processo de construgao dos algoritmos, investigando
o impacto das tomadas de decisao no processo metodolégico no resultado final, propor-
cionando assim, encontrar a melhor combinacao na literatura atual para a deteccao de

noticias falsas escritas em portugués.

Especificamente, o objetivo deste estudo consiste em:

o Apresentar uma revisao sistematica que proporcione identificar o estado da arte,
bem como as oportunidades de contribui¢des que motivaram este trabalho;

o Apresentar uma analise das etapas do processo de extracao de conhecimento
para otimizar a classificacdo de noticias falsas em portugués, que proporcione
encontrar os melhores algoritmos para uma determinada necessidade;

» Oferecer insumos capazes de otimizar a aprendizagem do comportamento das
solugoes de deteccao automatica de fake news a partir de um processo metodold-

gico;

1.2 Estrutura do trabalho

Este trabalho esta organizado da seguinte forma:

No Capitulo 2, trata-se da fundamentacao tedrica, no qual aborda as técnicas
estudadas e analisadas. A principio, é realizada uma contextualizacao quanto a proliferacao
de noticias falsas na Internet e suas particularidades. Em seguida, sao abordados conceitos
referentes as técnicas de processamento textual, modelos de representacao textual, redes

neurais e aprendizagem profunda.

No Capitulo 3, é descrita a revisao sistematica produzida. Neste capitulo é detalhado
a metodologia aplicada para realizar o mapeamento de trabalhos relacionados, proporcio-
nando assim identificar o estado da arte e as oportunidades de pesquisa encontradas nessa

linha de pesquisa.

No Capitulo 4, é detalhada a proposta, assim como a metodologia desenvolvida

para a sua concretizacao.



24 Capitulo 1. Introducio

No Capitulo 5, sao apresentados e discutidos os resultados obtidos com os experi-

mentos realizados.

Por fim, no Capitulo 6, sao elencadas as consideracoes finais obtidas ao longo da

pesquisa e perspectivas de trabalhos futuros acerca do tema.
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2 Fundamentacao Tedrica

Esta secao apresenta alguns conceitos necessarios para melhor compreensao deste
projeto. Tendo em vista que esta é uma linha de pesquisa relativamente nova, é indicado,
inicialmente, contextualizar o problema da proliferacao das fake news, expondo suas
caracteristicas e formas de detecgao. Em seguida, sdo abordadas algumas estruturas de

Redes Neurais Artificiais aplicadas na presente pesquisa.

2.1 Fake News

O compartilhamento de noticias falsas nao é um fenéomeno recente. Este problema
existe ha 500 anos, com a invencao da imprensa, quando noticias passaram a ser amplamente
divulgadas. Desde entao, inimeros desafios vém se somando no contexto das fake news,

desde a sua defini¢ao até sua detecgao e intervencao de propagacao.

Atualmente, o termo "Fake News" tem sido largamente utilizado para referir-se
a desinformacao e noticias falsas compartilhadas, principalmente, por meio das midias
sociais. Apesar disto, ainda nao existe um conceito universal para noticias falsas, mesmo
no meio jornalistico (ZHOU; ZAFARANI, 2020). Entretanto, com a evolugao das pesquisas
académicas, intimeras definigoes tém surgido, como a declarada pelos autores de (ALL-
COTT; GENTZKOW, 2017), que conceituam fake news como artigos de noticias cujos

contetudos sao intencional e comprovadamente falsos e capazes de enganar os leitores.

Uma revisao sobre estudos anteriores encontrados na literatura revela que diversos

tipos de contetudo sao categorizados como fake news, dentre eles estao:

« Boatos: conhecidos popularmente como “disse me disse”, os boatos consistem
em noticias publicadas cuja fonte é desconhecida, em grande parte sem nenhum
fundamento, e que acabam sendo amplamente compartilhados e divulgados.

« Satiras: sao parddias carregadas de ironia e humor, apresentadas em um formato
tipico do jornalismo e muito populares nas redes sociais e em sites sensacionalistas.
Existem diferentes tipos de satiras, como: a que usa comentarios satiricos e
esquetes cOmicos para comentar eventos de noticias do mundo real e as que
apresentam noticias totalmente ficticias.

 Rumores: noticias que normalmente apresentam ambiguidade e que, no mo-
mento do seu compartilhamento, nao tem sua veracidade validada. Segundo
os autores de (ZUBIAGA et al., 2018), de acordo com o dicionario de Ozford
English Dictionary, um rumor consiste em “uma historia ou relatorio, atualmente

em circulacao, de verdade incerta ou duvidosa”.
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e Clickbait: trata-se de uma estratégia de manipulacao de contetido que tem
como objetivo suscitar a curiosidade ou o interesse exagerado em leitores, com o
propoésito de incentiva-los a acessarem em determinados contetidos mesmo que
estes sejam menos impactantes ou precisos do que o titulo implica. Em outras
palavras, o clickbait corresponde a uma estratégia intencional que visa atrair a
atencao e incentivar os visitantes a consumir informacoes falsas e compartilha-las
(KUMAR et al., 2021) (CHEN; CONROY; RUBIN, 2015).

o Propagandas: consiste em um método de propagar noticias de forma concen-
trada, ou seja, com fins especificos. Muitas vezes sao direcionadas para questoes
ideoldgicas, como promocao de ideias, causas e principios politicos ou religiosos.

« Noticias Enviesadas: sao noticias que apresentam um contetido agudamente
tendencioso. Normalmente, estas noticias estao vinculadas as questoes politicas,
tais como partidos, figuras politicas e eventos.

« Teorias da conspiragao: de acordo com a (UNESCO, 2021), as teorias da
conspiracao sao uma tentativa de criar uma narrativa que promete atribuir
sentido a eventos que de outro modo sao aleatérios, tomando-os como parte de
um enredo vasto e abrangente. Ou seja, sao historias que buscam de alguma

forma fornecer explicagdes a eventos sem fundamento.

Ao considerar a afirmagdo de (GOLBECK et al., 2018), que definem fake news
como noticia falsa, apresentada como verdadeira, e que tem intencao de enganar, pode-se
concluir que satiras e parddias de noticias nao devem ser consideradas como meios de

desinformacao, pois nao tém o intuito de enganar, desvelando sua falsidade pelo humor
(RECUERO; GRUZD, 2019).

Nos ultimos anos, o tépico fake news tem ganhado notoriedade diante do ptublico e
da midia, principalmente apés as elei¢oes presidenciais dos Estados Unidos da América
(EUA), em 2016. Desde entéo, a disseminacao de noticias falsas tem se tornado uma grande
preocupagao para a sociedade, sendo tema recorrente de debates e pesquisas, devido a sua

capacidade de manipular a opinidao publica, bem como suas implica¢oes politico-sociais.

Os autores (ALLCOTT; GENTZKOW, 2017) descobriram, em suas pesquisas, que
individuos sao mais inclinados a acreditar em informagoes que estejam ideologicamente
alinhadas com suas proprias crengas pessoais. Por conta disso, muitas publica¢ées buscam
manipular o leitor através de suas crencas, sobrepondo os fatos com apelos emocionais.
Desta forma, esta vulnerabilidade individual pode ser explorada para a proliferacao de
fake news (SHARMA et al., 2019). Esta sobreposi¢ao dos fatos por apelos emocionais e
crengas individuais, onde uma narrativa toma mais importancia que os fatos, é conhecida

como "pos-verdade".
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2.2 Processamento de Linguagem Natural (PLN)

Processamento de linguagem natural (PLN) ¢é a tradugdo do termo em inglés
Natural Language Processing (NLP), que consiste em uma area da computagao conhecida
por ser uma subdrea da inteligéncia artificial. Segundo (VIEIRA; LOPES, 2010), PLN tem
como objetivo trazer solucoes de programas de computadores que analisam, reconhecem e

geram textos em linguagens humanas ou naturais.

A técnica é um mecanismo criado nao s6 para extrair as informacoes de textos, mas
também um facilitador na entrada de dados e na sua estruturacao. No PLN, é considerada
a estrutura hierarquica da linguagem: varias palavras formam uma frase, varias frases
fazem uma sentenga e, em tltima andlise, sentengas transmitem ideias (BARBOSA et al.,
2017).

Destaca-se que, uma analise de texto usando PLN, por meio da compreensao e

extragao de seu significado, pode ser composta por cinco niveis:

« Anilise Morfolégica: Concentra-se na estrutura das palavras, explorando
elementos como prefixos, sufixos e raizes.

o Analise Sintatica: Trata das relagoes entre palavras em uma frase, revelando
a organizacao gramatical e hierarquica.

« Anélise Semantica: E construida com base nos resultados dos outros dois
niveis anteriormente citados. Tendo como objetivo definir palavras e sentencas
com base no conhecimento de sua estrutura, relacionamento e funcao.

o Analise Pragmatica: Andlise do significado em contexto, considerando a
intencao do falante, a situagao e as inferéncias.

o Analise Discurso: Focado na andlise e compreensao de estruturas maiores de
texto, como paragrafos, didlogos e conversacoes. Ele se concentra na coesao e
coeréncia do discurso, ou seja, como as diferentes partes do texto se relacionam

para formar uma mensagem coesa e logica.

Destaca-se que boa parte das abordagens de mineracao de texto se baseiam em um
documento, que nada mais é do que um conjunto de palavras. Todavia, para a classificacao
desta estrutura, cada palavra passa a ser representada por um vetor com sua “importancia
numérica”, conhecido como processo de vetorizagao. Entretanto, até chegar nesta etapa,

algumas técnicas de pré-processamento de texto sdo necessarias, sendo elas:

o Tokenizacdao: Também conhecida como segmentacao de palavras, a tokenizacao
é um processo que envolve a divisao de uma sequéncia de caracteres em um
texto, identificando os limites de cada palavra. Em outras palavras, a tokenizacao
localiza os pontos onde uma palavra encerra e a proxima comega (BARBOSA
et al., 2017). Esse processo é crucial no PLN, ji que prepara o texto para

analises mais aprofundadas, como analise morfoldgica e sintatica, ao transformar
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o texto em unidades significativas chamadas "tokens". Cada token pode ser uma
palavra, pontuacgao, nimero ou simbolo, dependendo do contexto e das regras
de tokenizacao aplicadas.

o Lematizacao: A lematizacdo é um processo que estabelece uma relacao entre as
diferentes formas morfologicas de uma palavra e seus 'lemmas’, que representam
as formas canonicas ou base dessas palavras conforme encontradas em um
dicionario. Em vez de apenas remover a flexdo das palavras, como ocorre na
radicalizagao, a lematizacao envolve a reducao das palavras as suas formas
fundamentais, permitindo a andlise e comparacao mais precisa das palavras,
independentemente de suas variagoes morfoldgicas.

« Radicalizagao: (ou “Stemmizacio”, do inglés Stemming) que consiste em uma
técnica computacional de pré processamento de textos, onde palavras mais com-
plexas morfologicamente sao identificadas, decompondo em seu Stem invariante,
ou melhor, na forma candnica do lemma e seus afixos, que ao fim do processo
sao deletados.

o Stopwords: O processo de remocao de "stopwords” envolve a exclusao de pa-
lavras e termos que sao considerados irrelevantes para uma analise especifica.
I[sso geralmente inclui palavras comuns, como artigos, preposi¢des e numerais,
que tém pouco impacto na compreensao do conteiido semantico essencial do
texto. A eliminacao de "stopwords" é uma etapa importante no processamento
de linguagem natural, especialmente em tarefas como andlise de sentimentos e
modelagem de tépicos, onde a presenca dessas palavras nao contribui significati-
vamente para a extracao de informacoes-chave e pode afetar negativamente os
resultados da anélise.

o Filtragem: A filtragem de texto inclui a remocao de stopwords, a deteccao
e remoc¢ao de caracteres especiais ou simbolos, a identificacdo de entidades
nomeadas (como nomes de pessoas ou lugares) e a eliminagao de ruidos ou

informacoes irrelevantes.

2.3 Modelos de Representacao Textual

E importante ressaltar que os algoritmos computacionais sao capazes de compreen-
der apenas dados estruturados. Assim, no contexto do processamento de texto, uma tarefa

essencial é a construcao de modelos de representacao textual.

2.3.1 Term Frequency-Inverse Document Frequency (TF-IDF)

O Term Frequency-Inverse Document Frequency (TF-IDF) consiste em uma técnica
amplamente usada no PLN e recuperagao de informagoes para avaliar a importancia

relativa de uma palavra em um documento dentro de um conjunto de documentos.
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Esta representacao é amplamente aplicada para a ponderacao de palavras com
base em quao frequentemente aparecem em um documento especifico em comparagao com
sua frequéncia em todo o corpus de documentos. O TF-IDF é composto por duas partes

principais:

o Term Frequency (TF - Frequéncia do Termo): Essa parte mede a frequéncia com
que um termo aparece em um documento especifico. Geralmente, é calculada
como a razao entre o numero de vezes que um termo ocorre em um documento e
o numero total de termos no documento.

o Inverse Document Frequency (IDF - Frequéncia Inversa de Documento): Essa
parte avalia a raridade de um termo em relacao a todo o corpus de documentos.
Ela é calculada como o logaritmo do ntimero total de documentos dividido pelo

numero de documentos que contém o termo.

O método classico TF-IDF combina duas estatisticas essenciais: a Frequéncia
de Termo (TF) e a Frequéncia Inversa de Documento (IDF), conforme proposto por
(JOACHIMS, 1997). O TF captura a frequéncia com que um termo especifico, representado
por 't’, ocorre em um documento ’d’. Por sua vez, o IDF avalia o valor informativo desse
termo em relagao a todo o corpus de documentos. Isso ¢ calculado tomando o logaritmo
do nimero total de documentos no corpus 'N’ dividido pelo nimero de documentos que
contém o termo ’t’ (’dft’). Essa abordagem resulta em um peso 'w’ para o termo ’t’ no

documento 'd’, representado como:

Wnd = tft,d * lOg(df) (21)

N
e
Essa formula permite a atribuicao de um valor que reflete a importancia relativa

de 't’ dentro do contexto de 'd’ em relacao ao conjunto completo de documentos.

Em resumo, o TF-IDF é obtido multiplicando-se o Term Frequency (TF) pelo
Inverse Document Frequency (IDF) para cada termo em um documento especifico. Essa
pontuacao resultante é uma representacao numérica que reflete a importancia de cada termo
no contexto desse documento em relacao a todo o conjunto de documentos. Quanto mais

alto o valor do TF-IDF, mais importante a palavra é considerada para aquele documento.

2.3.2 Word2Vec

Assim como o TF-IDF, o Word2Vec consiste em uma técnica representagao de
palavras em linguagem natural. Todavia, o mesmo realiza o mapeamento das palavras
individualmente para vetores continuos em um espaco de alta dimensao. Essa representacao
vetorial é projetada de forma que palavras semanticamente semelhantes tenham vetores
préoximos no espago, o que permite que o modelo capture significados e relagoes entre

palavras.
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Ele foi desenvolvido por Tomas Mikolov e seus colegas em uma série de artigos
(MIKOLOV et al., 2013). No qual, destaca que o processo da representagdo comega com
uma arquitetura de redes neurais e, a medida que avanca, aprimora continuamente o
vetor de palavras por meio de redes neurais, resultando em melhorias no desempenho. Em
vez de depender da contagem de palavras e da criagdo de uma matriz de co-ocorréncia,
esse modelo refinado captura as caracteristicas linguisticas de uma linguagem natural de

maneira indireta.
Existem duas principais abordagens para o treinamento do Word2 Vec:

o Continuous Bag of Words (CBOW): Nesta abordagem, o modelo tenta prever
uma palavra-alvo com base em um contexto (uma janela de palavras vizinhas)
em torno dela. O objetivo é maximizar a probabilidade de prever corretamente a
palavra-alvo dadas as palavras do contexto. O CBOW ¢ eficaz para representar
o contexto das palavras.

o Skip-gram: Na abordagem Skip-gram, o objetivo é o oposto do CBOW. O modelo
tenta prever as palavras do contexto com base em uma palavra de destino. O
treinamento visa maximizar a probabilidade de prever as palavras do contexto
a partir da palavra de destino. O Skip-gram é eficaz para capturar relagoes

semanticas e analogias entre palavras.

O Word2Vec retine palavras que compartilham significados semelhantes no espago
vetorial. Em outras palavras, esse algoritmo ¢é capaz de criar representacoes distribuidas
das palavras de maneira eficaz, preservando as relagoes semanticas que elas tém com as
palavras vizinhas e resultando na formacgao de agrupamentos semanticos, como ilustrado

na Figura 1.
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Figura 1 — Representacao do Word2vec (Fonte: (AMAZON, 2018)).

2.3.3 Continuous Bag of Words (CBOW)

O Continuous Bag-of-Words (CBoW), como mencionado, ¢ um dos dois modelos

principais utilizados no Word2Vec. Este modelo é uma técnica de aprendizado de maquina
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que visa aprender representagoes vetoriais de palavras com base em grandes volumes de

texto.

Em esséncia, o CBoW é uma rede neural que faz previsdes de palavras-alvo
considerando o contexto das palavras circundantes contidas em uma janela definida. Nesta
variante do Word2Vec, a camada de entrada consiste em um vetor one-hot que representa
as palavras vizinhas, a camada oculta é onde ocorre o processamento do algoritmo e, por

fim, a camada de saida produz a palavra prevista.

A Figura 2 mostra o modelo CBOW com uma configuracao de contexto de varias
palavras. Destaca-se que, ao calcular a saida da camada oculta, em vez de copiar diretamente
o vetor de entrada da palavra de contexto de entrada, o modelo CBOW captura a média
dos vetores das palavras de contexto de entrada e usa o produto da matriz de peso de

entrada—oculta e o vetor médio como saida (RONG, 2016).
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Figura 2 — Representacao do CBoW (Fonte: (RONG, 2016)).

2.3.4 GloVe

O Global Vectors for Word Representation (GloVe), consiste em um modelo de
aprendizado de maquina usado para aprender representagoes vetoriais de palavras em

linguagem natural. Assim como o Word2Vec, o GloVe é uma técnica amplamente utilizada
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para representacao de palavras. Sua principal caracteristica é que ele combina informacgoes

globais e locais para criar as representacoes vetoriais das palavras.

Destaca-se que o mesmo é um modelo global de regressao que combina as vantagens
da Fatoragao de Matrizes e da Janela de Contexto Local (PENNINGTON; SOCHER;
MANNING, 2014). Os autores provam que a razao entre as probabilidades de co-ocorréncia

apresenta certos aspectos semanticos.

Desta forma, seja P;,; = P(j|i) a probabilidade de uma palavra j aparecer no
contexto da palavra i. Sejam w; e w; palavras num contexto wy, uma palavra em outro

contexto. Tem-se que a funcao de associacao ¢ dada por:

P
Pjk

F(wi,wj,wk) = (22)
Dado que o GloVe compartilha principios semelhantes com o Word2Vec, foi desen-

volvida a seguinte fun¢ao de custo para o GloVe:

1%
J =Y f(Xy)(w]w; + b; + b — logXy;)? (2.3)

ij=1
Na qual V' é o tamanho do vocabulério, b sdo os vieses e f(X;;) é uma fungao de

ponderacao na funcao de custo. A funcdo de ponderagao por sua vez é dada por:

flay = Gad) T < e (2.4

]-x Z xmaa)

2.4 Redes Neurais Convolucionais (CNN)

A Rede Neural Convolucional (do inglés Convolutional Neural Networks - CNN), é
um algoritmo de Deep Learning (DL ), inspirado em modelos biolégicos (MATSUGU et
al., 2003). As CNNs foram propostas no estudo de (LECUN; BENGIO, 1998), na qual
consiste em um tipo de perceptron multicamadas que funciona de forma que os neurénios

se conectam numa distribui¢do semelhante ao do cortex visual humano.

Tendo isso em vista, as CNNs passaram a ser fortemente aplicadas em solugoes
de visdo computacional, entretanto a aplicacao do modelo em tarefas de PLN também
tem alcancado resultados satisfatérios, como, por exemplo, no parsing semantico e no
processamento de texto (SHARMA et al., 2019). Nesta pesquisa, o CNN foi construido

com a utilizacao de classes das bibliotecas Keras e Tensorflow.

No cenério de aplicagao do CNN para processamento de texto se faz necessario

que, previamente os dados sejam submetidos ao processo de transformacao, que consiste
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em converter dados de formato textual para representacdoes numéricas. Desta forma, é
aplicada uma técnica de PLN denominada Word Embedding. Esta técnica é utilizada para
converter textos em vetores multidimensionais (matrizes) de baixo nivel, de forma que
termos cujo significado sdo semelhantes sejam representados por valores proximos entre si,
preservando, assim, a relagdo seméantica entre eles (LEVY; GOLDBERG, 2014). Dentre os
métodos mais conhecidos de Word Embedding, pode-se citar o Word2Vec e o GloVe.

Figura 3 — Processo de convolucao.
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Fonte: Elaborada por (SOUSA et al., 2022)

Apéds a aplicacao da técnica Word Embedding, os textos transformados sao subme-
tidos a uma camada convolucional. Esta camada tem como objetivo extrair recursos de
alto nivel dos dados de entrada e os repassa para a proxima camada na forma de mapas
de recursos. No caso, sao aplicados filtros sobre os dados de entrada, a fim de extrair as
caracteristicas dos textos. Este filtro, também conhecido como kernel, consiste em uma
matriz com quantidade menor de linhas em relacao a matriz de entrada, todavia, com a
mesma quantidade de colunas. Desta forma, o filtro funciona como uma janela deslizante,
deslocando-se de cima para baixo pela matriz, como representado na Figura 3. Destaca-se
que o filtro contém inicialmente valores aleatérios, que passam a ser atualizados a cada

iteracao.

Dando continuidade, ao fim da camada convolucional é gerado um vetor resultante,
denominado vetor de caracteristicas. Este vetor passa a ser processado utilizando-se um
método denominado maz pooling, que constitui-se de uma fungao que é aplicada sobre os
conjuntos de valores do vetor de caracteristicas, a fim de manter apenas o maior valor,
como pode ser visualizado na Figura 4. Este processo permite extrair as caracteristicas

mais relevantes do texto.

O processo de mazx pooling apresenta como saida varios valores, correspondentes
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Figura 4 — Max-Pooling.
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Fonte: Elaborada por (SOUSA et al., 2022)

ao numero de filtros utilizados. Por este motivo, é necessario agrupa-los novamente na
camada de Flatten, onde os valores sao concatenados, formando um novo vetor. Este novo
vetor é processado por uma nova camada totalmente conectada com a funcao de ativacao
Rectified Linear Unit (ReLU), que, ao final, por tratar-se de um problema de classificacdo
binaria, utiliza-se a funcao de ativacao sigmoidal. Na qual, a saida nao é linear, ou seja, a
fungao vai variar de 0 a 1 tendo um formato "S". No caso, a funcao essencialmente tenta

alocar os valores para os extremos, na tentativa de classificd-los em uma classe especifica.

2.5 Redes de Memoria de Longo e Curto Prazo

As Redes de Memoria de Longo e Curto Prazo, mais conhecidas por seu termo em
inglés Long Short-Term Memory (LSTM), foi introduzido por Hochreiter e Schmidhuber
(1997), que buscaram apresentar uma arquitetura de Rede Neural Recorrente (do inglés
Recurrent Neural Network (RNN)) em conjunto com um algoritmo de aprendizado baseado

em gradiente apropriado.

O LSTM, assim como o CNN, consiste em um algoritmo de aprendizado profundo,
caracterizado por ser uma RNN capaz de armazenar informagoes por longos periodos.
Destaca-se que a estrutura do modelo foi projetada com o objetivo de fazer com que a
rede armazene uma maior quantidade de entradas passadas, isso sem perder os estados
mais recentes. Sendo assim, o modelo se apropria dos estados dominantes hidden state e

cell state.

O LSTM possui uma estrutura em cadeia, assim como as RNN. Todavia, em
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vez de uma camada de rede o modelo apresenta quatro camadas. Em se tratando do
funcionamento, a principio, os dados de entrada passam pelo Forget gate, que realiza o
controle de quais informacoes devem ser esquecidas, como pode ser observado na Figura 5.
Destaca-se que este processo é realizado por meio da fungao sigmdide, que varia entre 0 e
1, sendo (0) os valores no estado da célula que devem ser descartados, (1) lembrados ou
(algum valor entre 0 e 1) parcialmente lembrados. Em seguida parte-se para o Input gate,
que tem como objetivo identificar elementos importantes que precisam ser adicionados ao
cell state. Vale ressaltar que os resultados do Input gate sao multiplicados pelo candidato
ao cell state, com apenas as informagoes consideradas importantes pela Input gate, sendo

adicionadas ao cell state.

Figura 5 — Arquitetura do LSTM.

Updated cell state to help
determine new hidden state

Cr ‘ H Ci )
............................................................................................ .,.E,
Cell state N P

Hidden state

Ho o B e T el

Fa o ~
1 | 1
1 | 1
1 1 | 4

Xi 1 1 Candidate
" forcell state .
Forge Input update COtput

gate gate aate

Fonte: Elaborada pelos autores

Dando continuidade, apds o processo mencionado anteriormente, é realizado uma
atualizacao no cell state. Para isto, o estado anterior da célula é multiplicado pelos
resultados do Forget gate, como esta exibido na Figura 5, logo depois novas informagoes
de [Input gate x Cell state candidate] sdo adicionadas, tendo em vista obter-se o estado da
célula mais recente. A tltima parte é atualizar o estado oculto, no qual, o ultimo estado
da célula é passado pela fungao de ativacao tanh e multiplicado pelos resultados da porta

de saida.
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Este capitulo apresenta a metodologia adotada para realizacdo de uma Revisao

Sistemaética (RS) no contexto da detecgao automética de noticias falsas. A metodologia

estd dividida em trés etapas principais (KEELE et al., 2007), apresentadas a seguir. Todas

as etapas foram realizadas com o auxilio do programa Parsifal®.

3.1 Etapa 1:

Planejamento

O planejamento compreende a realizagao da revisao bibliografica, possibilitando

uma familiarizacdo com a tematica a ser estudada e auxiliando no preenchimento dos
protocolos de busca (CERRAO; CASTRO; JESUS, 2018). As atividades de planejamento

sao: (I) Definir as Questoes de Pesquisa (QP) da revisao; (II) Produzir um protocolo de

busca; (III) Estabelecer os critérios de qualidade e (IV) Determinar os critérios de inclusao

e exclusao.
Tabela 1 — Tabela PICO.
Elemento Descricao Keywords
Populacgao Meios sociais de propagagao de fake news. Social media e Social networks

Intervencao | Detecgdo de fake news, desinformagao, boatos e rumores

fake news, Rumor e Misinformation

Comparacgao

Comparar desempenho dos algoritmos de IA

Machine learning e Deep learning

Outcomes

Validagao dos resultados alcancados

3.1.1 Questdes de Pesquisa (QP)

As questoes que norteiam a presente RS sao:

e Q1: Como estao distribuidos os trabalhos de deteccdo automatica de fake news ao

longo dos anos?

e Q2: Quais os tipos de publicagbes cientificas mais recorrentes no contexto das fake

news?

e Q3: Quais paises tém mais pesquisadores publicando sobre detecgao de fake news?

e Q4: Quais tipos de contetido estdao sendo considerados como solugdo na detecgdo de

fake news?

¢ Q5: Quais as redes sociais mais utilizadas no desenvolvimento dos trabalhos?

e Q6: Quais os datasets mencionados nos trabalhos selecionados?

e Q7: Quais algoritmos de inteligéncia artificial sdo aplicados nas pesquisas?

e Q8: Quais estudos apresentam resultados mais qualificados quanto as métricas de

avaliacao?

1 https://parsif.al/
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3.1.2 Protocolos de busca

Para os protocolos de busca foi aplicada uma tabela PICO (Populagao, Intervengao,
Comparacao e Resultados). Desta forma, o protocolo de busca foi definido conectando os

termos presentes na Tabela 1, usando o termo logico “AND” e “OR” em todas as keywords.
A busca foi executada em cinco portais cientificos, sendo eles:

o ACM Digital Library ?
« IEEExplore 3

o ScienceDirect 4

o SpringerLink ®

« SBC OpenLib ¢

A Tabela 2 apresenta os protocolos de busca utilizados em cada portal cientifico,

ja que cada um tem layout e sintaxe de busca diferente.

Tabela 2 — Sintaxe de busca.

Portal Protocolo de busca
"query": {Fulltext:(social media OR social networks)
ACM AND Fulltext:(Fake News OR rumour OR misinformation)

AND Fulltext:(machine learning OR deep learning)}

("Full Text & Metadata":social media ) OR ("Full Text & Metadata":social networks)
AND ("Full Text & Metadata":Fake News) OR ("Full Text & Metadata":rumour)
OR ("Full Text & Metadata":misinformation)

AND ("Full Text & Metadata":machine learning) OR ("All Metadata':deep learning)

IEEFExplore

all:{(social media OR social networks)
ScienceDirect  AND (Fake News OR rumour OR misinformation)
AND (machine learning OR deep learning)}

detection AND learning AND social AND "Fake News"
SpringerLink ~ AND (machine OR deep OR media OR network OR news)
filters: computer science And article

SBC OpenLib  Busca manual

3.1.3 Critérios de Qualidade

Os critérios de qualidade tém como propédsito fornecer critérios de inclusao/exclusao
mais detalhados, além de investigar se as variacoes de qualidade fornecem uma explicacao
para as diferengas nos resultados do estudo (KEELE et al., 2007). As avaliagbes de
qualidade geralmente sao baseadas em uma lista de verificacdo de fatores que precisam ser
ponderados para cada estudo. Os itens estabelecidos no processo de avaliagao recebem

uma “nota”, que influencia na aprovacao ou reprovacao do estudo.

https://dl.acm.org/
https://ieeexplore.ieee.org/Xplore/home.jsp
https://www.sciencedirect.com/
https://link.springer.com/
https://sol.sbe.org.br/index.php/indice

Ol s W N
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Para a sele¢do dos trabalhos, 10 critérios de qualidade foram estabelecidos. Para

cada critério, ha trés possiveis respostas, sendo elas: Presente (peso=10); Parcialmente

(peso=5); Ausente (peso=0). Desta forma, o artigo que atingir nota maior ou igual 7 é

classificado como aprovado. Os critérios sao:

3.1.4

C1: A motivacao e a justificativa apresentadas no trabalho sao evidentes e bem
fundamentadas?

C2: Os objetivos foram estabelecidos de forma coesa?

C3: A pesquisa foi bem fundamentada teoricamente?

C4: O trabalho expoe de forma transparente e objetiva a metodologia desenvol-
vida, sendo justificada as decisoes tomadas?

Cb: A solugao proposta foi detalhada completamente?

C6: A base de dados utilizada no trabalho foi apresentada de forma adequada?
A sua escolha foi justificada?

CT7: Os resultados apresentados foram relatados?

C8: As figuras e tabelas estao legiveis? As mesmas foram devidamente relatadas
ao longo do trabalho?

C9: Os resultados sao consistentes com os objetivos apresentados?

C10: De forma geral, o pesquisador conseguiu apresentar um trabalho claro e

objetivo?

Critérios de Inclusdao e Exclusao

Os critérios de inclusido foram:

e Trabalhos que apresentem um modelo com resultados;

o Apresentam métricas de avaliagdo como acurécia, F1, precisdo e/ou revocagao;

Os critérios de exclusao foram:

Trabalhos ndo escritos em inglés ou portugués;

Trabalhos publicados antes de 2016;

Trabalhos em andamento;

Trabalhos duplicados;

Estudos muito especificos, como por exemplo: detecgdo com imagens ou apenas focado
no perfil dos autores de fake news;

Trabalhos de cunho teérico como, Surveys e revisdes sistematicas ou literarias;
Trabalhos que nao apresentem em seu texto referéncia a base de dados utilizada na
pesquisa;

Trabalhos que apresentem dataset com menos de 1.000 noticias verdadeiras e falsas;

Trabalhos que nao atingiram a pontuacao estabelecida nos critérios de qualidade.
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3.2 Etapa 2: Conducao

Ao fim da etapa de planejamento, é iniciado o processo de conducgao. Ao todo
foram reunidos 4.908 estudos. Vale ressaltar que os trabalhos coletados foram publicados
dentro de um periodo de 7 anos, compreendidos entre 2016 e novembro de 2022 (ano do
desenvolvimento do presente estudo). De posse dos trabalhos, o processo de avaliagao para
adesdao ou eliminacao ¢ instaurado. Para isto, sao utilizadas as recomendagoes PRISMA,

Figura 6, que consistem em: Identificacao, Selecao, Elegibilidade e Inclusao.

Na Identificagao, pontos estratégicos foram avaliados com o objetivo de acelerar
a afericao dos artigos. Foram analisados os titulos, abstracts e keywords, além de verificar
artigos duplicados. Esse processo resultou na eliminacao de 4.705 artigos. Neste ponto,
com 203 artigos, é realizada a Selegao dos trabalhos. O processo consiste na aplicagao
dos 10 critérios de qualidade da Secao 3.1.3 e avaliacdo mediante as notas obtidas, o que

resultou na eliminagdo de 110 trabalhos.

Com 93 estudos resultantes do processo de selecao, é iniciada a analise quanto a
Elegibilidade. Nesse ponto sao avaliadas a replicabilidade dos estudos e a qualidade dos
resultados, ndo apenas acuracia, mas também precisdo, matriz de confusao entre outras
métricas de avaliagao. Desta forma, 32 estudos foram eliminados. Por fim, 61 trabalhos

foram Incluidos para a continuacao da presente revisao.

Figura 6 — Diagrama PRISMA.

4.908 trabalhos ret dos .
Identificacio |— rabatios retormados 4.705 trabalhos excluidos. Motivos:

elos repositorios
p P =»Fora de contexto
=>»Nio atinge acuracia estabelecida
=>Duplicidade

110 trabalhos excluidos. Motivos:
=>Base de dados insuficiente
=>Estrutura fraca
=>Muito especifico

Triagem — 203 registros selecionados \

93 trabalhos avaliados para

Elegibilidade elegibilidade \ 32 trabalhos excluidos. Motivos:
=>Resultados insuficientes
l =>Nio replicavel

Inclusao - 61 artigos aprovados
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3.3 Resultados

Nesta secao, sao apresentados os resultados alcancados a partir da analise dos
61 artigos da RS, respondendo as QP da Secao 3.1.1. As analises sdo dispostas em dois
cendrios: Nacional (pesquisas com dataset em Lingua Portuguesa) e Internacional (com

dataset em idioma diferente do portugués). Os 61 artigos analisados foram:

(KHAN et al., 2021), (SOUZA et al., 2020b), (LI et al., 2021), (GADEK; GUELORGET,
2020), (QAWASMEH; TAWALBEH; ABDULLAH, 2019), (CHEN et al., 2021), (ABDELMI-
NAAM et al., 2021), (AYOUB; YANG; ZHOU, 2021), (PAKA et al., 2021), (RUCHANSKY:;
SEO; LIU, 2017), (MORAES; SAMPAIO; CHARLES, 2019), (ZIANTI et al., 2021), (DEEPAK;
CHITTURI, 2020), (KALIYAR et al., 2020b), (SHU et al., 2019), (SASTRAWAN; BAYUPATT;
ARSA, 2021), (WANG et al., 2018), (GEREME; ZHU, 2019), (SAWCZYN et al., 2021), (KA-
LIYAR, 2018), (BAHAD; SAXENA; KAMAL, 2019), (NASIR; KHAN; VARLAMIS, 2021),
(ZHOU et al., 2020), (AJAO; BHOWMIK; ZARGARI, 2018), (KALIYAR; GOSWAMI; NA-
RANG, 2021), (KALIYAR et al., 2020a), (SEPULVEDA-TORRES et al., 2021), (NAYOGA
et al., 2021), (ALMEIDA et al., 2021), (CHOUDRIE et al., 2021), (CHAUHAN; PALIVELA,
2021), (VEYSEH et al., 2019), (AHUJA; KUMAR, 2020), (MEESAD, 2021), (DONG; VICTOR;
QIAN, 2020), (TESTONI et al., 2021), (BARBOSA et al., 2022), (ZHANG; HUANG; KHAN,
2022), (MAHMUD et al., 2022), (LAN et al., 2022), (HARRAG; DJAHLI, 2022), (MALHOTRA;
MAHUR; ACHINT, 2022), (JAIN et al., 2022), (HAN et al., 2022), (SOUSA et al., 2022),
(WU; LUO; DEMERTYZIS, 2022), (RATHOD, 2022), (MARTIN et al., 2022), (SHAILENDRA et
al., 2022), (MATHEWS:; PREETHI, 2022), (RANJAN; AGRAWAL, 2022), (KRISHNA; ADL-
MOOLAM, 2022), (HOTT et al., 2022), (SHISHAH, 2022), (FAYAZ et al., 2021), (PALANL
ELANGO; K, 2022), (ZERVOPOULOS et al., 2022), (SADEGHI; BIDGOLY; AMIRKHANI,
2022), (\GRAWAL; PANDEY; GOYAL, 2022), (KHAN; THAKUR, 2022) ¢ (KHAN; THAKUR,
2022).

3.3.1 Como estao distribuidos os trabalhos de deteccdo automatica de fake

news ao longo dos anos?

Na Figura 7 é apresentada a distribui¢do anual das pesquisas selecionadas no contexto
de deteccio automaética de fake news em nivel nacional e internacional, na qual o ntimero de
estudos era escasso em 2017. Destaca-se que, nacionalmente, nao ha registros de estudos sobre
este tema neste ano. Entre 2018 a 2022, é apresentado um aumento no nimero de estudos, sendo
2022 o0 ano com maior niumero de pesquisas, tanto internacionalmente, quanto nacionalmente,
com 22 (40%) e 2 (33,33%) estudos, respectivamente. E importante destacar que este aumento
no volume de estudos durante o ano de 2021 e 2022 pode ser atribuido a preocupacdo em torno

da disseminacao de fake news relacionadas a pandemia causada pelo COVID-19.
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Figura 7 — Distribuicao anual dos trabalhos.
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3.3.2 Quais os tipos de publicacées cientificas mais recorrentes no contexto

das fake news?

A Figura 8 exibe os tipos de publicagoes cientificas mais recorrentes no contexto das
noticias falsas. Como pode ser observado, no cendrio internacional 27 (44,26%) dos artigos
selecionados sao publicados em jornais, ja no cenario nacional o maior niimero de artigos é em
conferéncias, no caso, 5 (8,20%) trabalhos. Todavia, no cenério internacional a diferenca para
o numero de trabalhos publicados em conferéncias nao é muito grande, no qual apresenta 24
(39,34%) artigos. Destaca-se que, o volume de trabalhos publicados em conferéncias pode ser

atribuido ao processo de avaliagdo, como também ao escopo e as discussoes técnicas.

Figura 8 — Fontes de publicacao dos trabalhos.
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3.3.3 Quais paises tém mais pesquisadores publicando sobre deteccido de fake

news?

Mais de 50% dos autores dos estudos selecionados tém sua origem no continente asiatico,

35 (57,4%), sendo a India o pafs com mais artigos, 20 (32,8%), seguido da China com 6
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(9,8%). Destaca-se que, o continente americano é o segundo a apresentar um maior nimero de
pesquisadores publicando no contexto de detecgao de fake news com 13 (21,3%) estudos, sendo
os Estados Unidos da América (EUA) o pais com maior registro com 7 (11,5%) artigos, ficando
atras apenas da India no contexto mundial. Logo apds os EUA temos o Brasil com 6 (9,8%)
pesquisas. Vale ressaltar que, 80% dos trabalhos selecionados efetuam suas pesquisas apenas
lingua inglesa ou mesclam com outro idioma, nesta RS foi encontrado apenas um artigo, que foi
a pesquisa publicada por Martin et al.,(2022), no qual apresenta um modelo multilingue para
deteccao de fake news em inglés e espanhol. Com excecao destas duas situagdes, andlise apenas
em inglés e multilingue, o outro idioma com maior registro de pesquisa é a lingua portuguesa

com apenas 5 (8,2%) estudos.

3.3.4 Quais tipos de contelido estdo sendo considerados como solucdo na

deteccdo de fake news?

Tendo em vista os diferentes contetidos que vém sendo utilizados no processo de detecgao
de fake news, o presente estudo buscou averiguar quais destes atualmente estdo sendo amplamente
aplicados. Na Figura 9, é possivel ter uma visdo das combinacdes de conteidos considerados nos

estudos.

No caso, o Texto é o principal fator para identificar uma noticia falsa, tanto no cenario
nacional como internacional, com 4 (66,67%) e 36 (61,82%) estudos, respectivamente. Em
contrapartida, a maioria dos estudos também mostram que considerando aspectos sociais é
possivel atingir bons resultados de deteccao, sendo que, cerca de 37% dos estudos vém realizando
andlise do conteido dos textos quanto ao Contexto e/ou Sentimento. Internacionalmente, essa
pesquisa se faz mais presente, como a andlise de Texto + Contexto em 10 (18,18%) estudos e
Texto + Sentimento em 9 (9,09%) estudos. No cendrio nacional, o estudo dos contetidos apresenta
poucos registros, com 1 (16, 67%) estudo voltado para andlise de Texto + Sentimento e 1 (16,67%)

para Texto + Sintaze.

Vale ressaltar que, a andlise de contexto é uma pratica que envolve a compreensio e
interpretacao dos elementos circundantes a uma situacao, texto, evento ou ambiente para uma
melhor compreensao do assunto em questao. Ja a andlise de sentimentos, também conhecida
como mineracao de opinido ou mineracao de emocdes, é uma técnica utilizada para identificar,
extrair e avaliar opinides, sentimentos, emocoes e atitudes expressas em texto. Destaca-se que, as

analises de contexto e sentimento nos trabalhos desta RS foram parte do processo de anélise.

3.3.5 Quais as redes sociais mais utilizadas no desenvolvimento dos trabalhos?

Como mostra a Figura 10, 27 (44,26%) direcionaram suas analises a detecgdo em redes
sociais, sendo o Twitter a rede mais escolhida, com 25 (40,98%). Destaca-se que esse resultado ja
era esperado, tendo em vista que a plataforma é um ambiente que confortavel para promover

opinides e noticias, sejam elas verdadeiras ou falsas.

Dentre os 25 estudos, 20 (32,79%) trabalham somente com o Twitter, 3 (4,92%) combinam
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Figura 9 — Contetdos estudados.
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o Twitter com o Facebook e 2 (3,28%) combinam o Twitter com o Weibo. Em contrapartida, 34
(55,74%) estudos vém centralizando sua atencao para noticias publicadas em paginas jornalisticas.
Nos estudos publicados nacionalmente, a predominancia sdo em dados coletados da web, ou seja,
de sites jornalisticos e revistas. Nos estudos publicados internacionalmente, 28 (50,91%) aderem
também as noticias publicadas na web, como também de redes sociais como o Twitter, com 20
(36,36%).

Figura 10 — Redes sociais adotadas nos trabalhos.
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3.3.6  Quais os datasets mencionados nos trabalhos selecionados?

Na Figura 11, é possivel visualizar os dataset adotados pelos artigos selecionados, ao
todo foram identificados 43 dataset. Vale destacar que mesmo tendo esses 43 dataset, 12 (12%)
dos estudos selecionados criaram seus préprios datasets. Frisa-se que a construcdo do préprio
corpus se da tanto por meio de aplica¢oes disponiveis pelas redes sociais, como também por meio

de robos de rastreio, no caso, web crawler.



3.3. Resultados 45

Mesmo a maior parte dos estudos criando seus proprios corpus, ainda ha muitos estudos
que optam por fazer uso de datasets ja publicados, como as bases do Kaggle e PolitiFact. E
importante frisar que, apds a criacao do proprio dataset, o PolitiFact é a base mais adotada
com 10 (10%) estudos. Entretanto, em uma andlise por cendrios, é visivel que nacionalmente
ha apenas duas bases de dados, sendo elas: a criagdo de uma prépria com 3 (38%) estudo e a
Fake.br Corpus, com 5 (63%) estudos. Destaca-se que muitos estudos fizeram uso de duas bases
de dados, na qual uma é aplicada apenas para o treinamento e a outra para os testes, como no
trabalho publicado por Almeida et al., (2021).

Internacionalmente, a predominincia é a base da PolitiFact com 10 (11%) registros e a
criagdo de uma base prépria com 9 (10%) estudos. Porém, diferente do cendrio nacional, outras

bases sdo adotadas, como a Fake News detection - Kaggle com 6 (7%) estudos.

Figura 11 — Datasets utilizados nos trabalhos.
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3.3.7 Quais algoritmos de inteligéncia artificial sdo aplicados nas pesquisas?

Na Figura 12 é listado os algoritmos que foram adotados pelos artigos selecionados. Ao
todo foram identificados 80 algoritmos, sendo que nestes estdao incluidas combinagoes entre dois
ou trés algoritmos. E importante ressaltar que em diversos estudos os pesquisadores realizaram
varios testes com 4 e/ou 5 algoritmos diferentes, no trabalho publicado por Khan et al., (2022)

por exemplo, 27 algoritmos foram testados.

Desta forma, o algoritmo de Machine Learning que apresentou maior niimero de registros
foi o Support Vector Machine (SVM) com 39 (9,4%). Destaca-se que, o SVM predomina tanto
nacionalmente como internacionalmente com respectivamente 7 (28%) e 32 (8,2%), em seguida

tem-se Naive Bayes (NB) com 5 (30%) registros nacionalmente e 29 (7,4%) internacionalmente.

Algo que chama atencao é a adesdo das redes neurais como, o Long Short Term Memory
(LSTM) e Convolutional Neural Network (CNN) internacionalmente, que vem ganhando espago
na drea, no qual o nimero de estudos sdo respectivamente 28 (7,2%) e 25 (6,4%). Todavia,
nacionalmente esse registro é menor, no qual o CNN apresenta 1 (4%) registro como pode ser

observado na Figura 12.
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Figura 12 — Algoritmos aplicados nos trabalhos.
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3.3.8 Quais estudos apresentam resultados mais qualificados quanto as métri-

cas de avaliacdo?

A presente QP8, foi criada tendo em vista identificar os resultados mais promissores
alcancados pelas pesquisas. Vale ressaltar que, como mencionado, muitos artigos testam diversos
algoritmos como também diversos datasets. Desta forma, a andlise da Figura 13 apresenta nas
linhas os datasets e os respectivos algoritmos testados, e na coluna sao dispostos os trabalhos
selecionados, sendo assim ¢ feita a relagdo com o resultados alcancados. Entretanto, por conta do
tamanho para este artigo a andlise estd filtrada por cendrio, constando assim apenas os artigos

nacionais.

Sendo assim é notério que, o melhor resultado para o dataset Fake.br Corpus foi a do
trabalho de ID A45 (referente ao artigo de (SOUSA et al., 2022)), com a rede neural CNN,
com 97,3% de acuricia. Destaca-se que com a criacao do préprio corpus o melhor resultado foi
do artigo de ID A38 (referente ao artigo de (ZHANG; HUANG; KHAN, 2022)), com 96,39%
de acuracia, com a combinacdo dos algoritmos GRU + CBOW + CNN. E notério que o CNN

apresenta melhores resultados nos dois datasets disponiveis para a lingua portuguesa.

Figura 13 — Resultado dos algoritmos aplicado nos trabalhos selecionados.
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4 Proposta

Esta secdo apresenta a metodologia aplicada para o desenvolvimento da proposta. Como
mencionado na introducao especificamente, este trabalho propoe a aplicagdo de algoritmos de
Aprendizado de Maquina e Redes Neurais Convolucionais para efetuar anélises de padroes em
textos de noticias em lingua portuguesa, com o objetivo de realizar a deteccdo precisa de conteiido
enganoso. Tendo em vista os resultados alcangados é feita uma analise do processo de construcao
dos algoritmos, investigando o impacto das tomadas de decisdo ao longo do processo metodoldgico
no resultado final, proporcionando assim, encontrar a melhor combinagao na literatura atual
para a detecgao de noticias falsas escritas em lingua portuguesa. Para isto, foi desenvolvido uma
metodologia dividida em etapas, ilustrado na Figura 14, sendo estas: I) Premissas de Analise; II)

Base de dados; IIT) Construgéo dos cenérios e IV) Testes e validagoes.

Figura 14 — Sequéncia de etapas metodologicas.

Base de dados Testes e validacoes

Premissas de Analise Construcao dos cenarios

4.1 Premissas de Analise

Para a construcao dos cendrios foram levadas em consideracido duas questoes, sendo estas:
I) Estrutura técnica e IT) O que ji hé na literatura na drea de automagao de detecgao de fake
news em lingua portuguesa. Desta forma, a partir da revisdo sistematica foram selecionados
quatro estudos e, destes, extraidas as decisdes para a construcao dos algoritmos, como pode ser

visualizado na Tabela 3. Os estudos foram:

O estudo publicado por (SOUSA et al., 2022), que teve como objetivo apresentar uma
andlise de noticias em portugués e a deteccao de fake news, utilizando Aprendizagem de Méquina
(AM) e CNN. Destaca-se que o estudo concentrou-se em analisar tanto os textos, como também
os metadados. Dentro dos processos para a construcdo do algoritmos foram utilizados como pré-
processamento a remocao de stopword e a de remocao de caracteres estranhos, que sdo simbolos,
letras ou caracteres especiais que nao pertencem ao conjunto de caracteres normalmente esperado

ou desejado, como links e pontuacdes. Em seguida, como transformador foi aplicado apenas o
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Glove. E importante frisar que o treinamento foi realizado com quatro algoritmos, sendo estes:
Convolutional Neural Network (CNN), Naive Bayes (NB), Support Vector Machine (SVM) e

Multilayer Perceptron (MLP). Desta forma, apds uma anélise sobre os algoritmos selecionados,

obteve-se uma acuracia de 97%.

Nivel

Tabela 3 — Trabalhos selecionados.

Pré-

1. Transformagao Treinamento | ACC
de analise processamento
T

Sousa exto Remocao de stopword CNN, NB,
27 Gl v e caracteres estranhos Cloe SVM e MLP Eike
PPl Metadados
Rosa Remocao de stopword, Word
et al., Texto ’c,ara.cteres estrinhos e Embe~dd1ng CNN e RNA 96%
(2019) Noise Corpus”. nao

Stemming. especificado

Remocao de dados

Almeida com conteudo vazio, Bae of words

et al., Texto acentos e caracteres 'IigF i ;VDF SVM e NB 80%
(2021) especiais, stopwords

e nimeros e pontuagées

Classificagao gramatical,
Souza Texto olaridade e emocao Nao NB, GB,
et al., + Extra ao de simbgoloé especificado A1E B R
(@LPI) Metadados | | < v e KNN

irrelevantes

O trabalho (ROSA et al., 2019), por sua vez, propoe uma solugido para a detecgao
das fake mews, utilizando 2 técnicas de AM, no caso, CNN e as Redes Neurais Artificiais de
Multiplas Camadas (RNA). No que diz respeito ao pré-processamento, o estudo fez uso da
remocao de stopword, assim como remocgao de caracteres estranhos, de “Noise Corpus”, stemming
e a frequéncia baixa. Para comprovar seus resultados o estudo exibe uma analise quantitativa
da acuricia, precisao, recall, F1-Score, bem como da matriz de confusdo, na qual é possivel
observar que a CNN se sobressai a RNA, com a acurdcia de 96% e 95%, respectivamente. Em

contrapartida, o trabalho faz analise apenas de textos.

A pesquisa de (ALMEIDA et al., 2021) busca apresentar uma solugdo para identificar as
noticias falsas brasileiras em um contexto politico. Para isto, os autores propéem uma investigagao
quanto a qual algoritmo de aprendizado de maquina, entre SVM e NB, atinge o melhor resultado.
Desta forma, foi adotada a base de dados Fake.br e uma proépria, para o pré-processamento foi
aplicado a remocgao de dados com contetido vazio, assim como de acentos e caracteres especiais,
tokenizacdo, remocao de stopwords e a remocio de ntmeros e pontuacdes. E importante ressaltar
que, no processo de transformacao foram aplicados o Bag of words(BOW) e o TF-IDF. O melhor
desempenho foi alcangado pela combinagao de SVM (RBF) + BOW com 80% de acurécia.

O artigo publicado por (SOUZA et al., 2020a) propoe um método que visa realizar a
classificagdo a nivel de gramatica e de sentimentos baseando-se na polaridade em textos escritos
em portugués. Para este fim os autores utilizam também a base Fake.br Corpus, como pré-

processamento € aplicado a classificagdo gramatical, extragdo de simbolos irrelevantes, classificagao
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de polaridade e a classificagdo de emocoes. No que diz respeito ao treinamento foram testados
os algoritmos NB, Gradient Boost (GB), AdaBoost (AB), SVM e K-Nearest Neighbors (KNN).

Sendo que o algoritmo que apresentou o melhor desempenho foi o GB com 92,53% de acurécia.

E importante destacar que a escolha dos estudos descritos foi realizada no processo da
RS desta dissertagao. Os principais pontos para a selecdo dos mesmos foi o idioma e a base de

dados.

4.2 Base de dados

Para o desenvolvimento do presente trabalho foi adotado a base de dados Fake. Br Corpus.
Essa base foi construida por pesquisadores da Universidade de Sdo Paulo (USP) (MONTEIRO et
al., 2018). Ela disponibiliza precisamente 7.200 artigos de noticias escritos em lingua portuguesa,

juntamente com seus respectivos metadados contendo 25 informagdes sobre os artigos, tais como:

1.Autor; 2. Link; 3.Categoria; 4.Data da publicagdo; 5.Numero de Tokens; 6.Ntumero de
palavras sem pontuacao; 7.Ntumero de tipos; 8. Nimero de links dentro das noticias; 9.Niimero de
palavras em maitsculas; 10.Ntmero de verbos; 11.Ntmero de verbos no subjuntivo e no imperativo;
12.Numero de substantivos; 13.Numero de adjetivos; 14.Numero de advérbios;15.Niimero de
verbos modais (principalmente verbos auxiliares);16.Ntimero de primeiro e segundo pronomes
pessoais singulares; 17.Ntmero de primeiros pronomes pessoais do plural; 18.Ntimero de pronomes;
19.Pausa; 20.Ntumero de caracteres; 21.Duracao média da frase; 22.Comprimento médio da palavra;

23.Porcentagem de noticias com erros de ortografia; 24.Emotividade; 25.Diversidade.

Vale ressaltar que, dos 7.200 artigos, exatamente 3.600 noticias sdo consideradas veridicas
e 3.600 sdo consideradas falsas. Destaca-se que, estes dados foram coletados dentro de um periodo
de dois anos, de janeiro de 2016 a janeiro de 2018. O contetido das noticias da base Fake.br sao
divididos em 6 categorias como pode ser observado na Tabela 4, sendo estas: politica, TV e
celebridades, sociedade e noticias diarias, ciéncia e tecnologia, economia e religido. Destaca-se que,
nao existe nenhuma outra base de dados semelhante a esta disponivel para a lingua portuguesa,

sendo esta a mais utilizada em pesquisas sobre fake news para este idioma.

Tabela 4 — Categorias da base Fake.Br Corpus.

CATEGORIA AMOSTRA %
Politica 4.180 58,0%
TV e celebridades 1.544 21,4%
Sociedade e noticias didrias 1.276 17, 7%
Ciéncia e tecnologia 112 1,5%
Economia 44 0,7%
Religiao 44 0,7%
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4.3 Construcao dos cenarios

Com base nos passos realizados pelos autores no processo de construcao dos modelos
de deteccao de fake news e nos estudos dispostos na literatura, a presente pesquisa realiza a
combinagao entre estes processos focando em uma etapa por vez, buscando analisar o comporta-
mento dos resultados. Ou seja, é tomado como foco a etapa de transformacio e sdo analisadas
as tomadas de decisdo adotadas pelos autores acerca da construcao dos algoritmos, o mesmo
vale para o pré-processamento. A seguir é explicado as etapas estudadas e testadas no presente

estudo.

4.3.1 Pré-processamento

O pré-processamento dos dados tem como objetivo padronizar os textos, no caso, remover
stopwords, tokenizar os textos e eliminar caracteres irreconheciveis pelos algoritmos. A etapa de

pré-processamento dos textos segue os passos descrito a seguir:

e Remocao de ruidos e caracteres estranhos: Remocao de caracteres especiais ou
em formato irreconhecivel pelos algoritmos, assim como aqueles que nao contribuem
para o seu treinamento. Neste sentido, numerais, urls, caracteres de pontuagao e outros
caracteres especiais foram eliminados.

e Remocao de stopwords: Palavras consideradas comuns e, portanto, irrelevantes para
a representacdo de um texto. Sao normalmente pertencentes as classes gramaticais de
pronomes, preposicoes, artigos, advérbios e conjuncoes.

e Tokenizacgdo: também conhecida como segmentagido de palavras, a tokenizacdo
consiste na quebra na sequéncia de caracteres do texto localizando o limite de cada

palavra. As partes resultantes deste processo sdo denominadas de tokens.

4.3.2 Transformacao

Com o objetivo de facilitar o processamento dos textos pelos algoritmos de AM, é
necessario que os textos dos artigos sejam convertidos do formato textual para uma representagao
numérica. Para isso os textos sao submetidos a um processo de vetorizacdo, que consiste em
converter cada termo contido no texto em um valor numérico. Desta forma, cada texto é
representado por um vetor contendo todos os valores numéricos que representam cada um
dos termos contidos nele. Com o0s textos vetorizados, o processo segue em utilizar a técnica
denominada word embedding, que converte os textos em vetores multidimensionais, de forma a

manter os seus valores tanto sintdticos quanto morfol6gicos.

4.3.3 Treinamento

Apos a etapa de transformacao, inicia-se a etapa de treinamento dos algoritmos. Etapa esta
em que os algoritmos aprendem a partir dos dados de treinamento e ajustam seus parametros para

realizar tarefas especificas, como classificacdo ou regressdo. Desta forma, para o processamento
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dos textos, foi implementada uma CNN e SVM para os textos e para os metadados foram
aplicados SVM, NB e MLP. Haja vista que, ambos sdo comumente aplicados nos trabalhos

relatados.

O CNN ¢é um tipo especializado de rede neural amplamente utilizada em tarefas de
visdo computacional. No entanto, também tém sido aplicadas no processamento de texto. Sendo
esta composta por camadas de convolugdo, que sdo capazes de extrair caracteristicas relevantes
de forma automadtica a partir dos dados. O SVM por sua vez, sdo algoritmos de aprendizado
supervisionado que busca encontrar o hiperplano 6timo que melhor separa as classes no espago
de caracteristicas. Essa abordagem é particularmente Util quando os dados sdo linearmente
separaveis, mas também pode ser estendida para casos nao lineares. O NB usa o teorema de
Bayes para calcular a probabilidade de que uma determinada amostra pertenca a uma classe
especifica, dadas as caracteristicas dessa amostra. Ja a MLP, é composta por camadas de neurénios
conectados, incluindo camadas ocultas que aprendem representacdes complexas dos dados, sendo

capaz de aprender relagoes nao lineares.

4.3.4 Teste

Para avaliar o desempenho dos modelos treinados, foram selecionadas métricas especificas
de avaliagdo, levando em consideragao a natureza do conjunto de dados em andlise. Entre as
métricas escolhidas, destacam-se a acuricia e a matriz de confusdo, haja vista que as mesmas sao
as mais recorrentes nos estudos selecionados nas premissas de andlise e considerando o tamanho
da base de dados que esta sendo trabalhada. Essa selecdo criteriosa foi influenciada pelo tamanho
da base de dados em questdo, bem como pela necessidade de uma avaliacdo robusta e abrangente.
A acurécia oferece uma medida geral da precisdo do modelo, enquanto a matriz de confusao
fornece informacgoes detalhadas sobre como o modelo classifica as diferentes classes, incluindo
falsos positivos, falsos negativos, verdadeiros positivos e verdadeiros negativos. Essas métricas
sao fundamentais para avaliar o desempenho do modelo em um conjunto de dados de tamanho

consideravel.
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5 Resultados

Na presente secao sao discutidos os resultados alcancados nos testes realizados. Tendo em
vista avaliar o desempenho dos modelos treinados, foram selecionadas as métricas de avaliacao
da acuracia e matriz de confusdo. Estes critérios foram adotado considerando o tamanho da base
de dados que esta sendo trabalhada e a recorréncia da aplicacdo destas métrica de avaliagio

entre os estudos selecionados nas premissas de analise.

Como mencionado, os algoritmos utilizados foram o CNN e SVM para textos, haja vista
que o objetivo consiste em analisar as decisoes na criacao do algoritmo. E importante relatar que,
antes de inicializar o desenvolvimento da proposta, foi realizado um estudo na base de dados.

Como supramencionado, este artigo faz uso tanto de textos como de metadados.

No que diz respeito especificamente aos metadados, foi necesséario selecionar as informagoes
com maior relevancia para o estudo em questao. Para isso, utilizou-se a técnica de Backward
Feature Elimination, que consiste em iterativamente remover uma coluna por vez do conjunto
completo de metadados, reavaliando o modelo a cada etapa. As colunas removidas sdo aquelas
que ndo causam uma piora significativa no desempenho do modelo ou nao contribuem de forma
relevante para a analise, resultando em um subconjunto mais conciso e informativo de metadados

para a pesquisa.

Inicialmente, com base na anélise realizada na revisao sistemética, destacou-se que a
adogdo de modelos de aprendizado de maquina, como SVM, LSTM e CNN, foi mais pronunciada.
Portanto, na primeira fase do desenvolvimento do modelo de deteccdo de noticias falsas, optou-se
por utilizar a abordagem CNN para o processamento dos textos. Quanto ao processamento dos
metadados, foram realizados estudos comparativos com trés modelos: MLP, SVM e NB, com o

objetivo de selecionar o método mais adequado aos dados.

5.1 Analise dos Textos

A principio, é importante destacar que, para conduzir os testes e avaliagoes, a base de
dados foi dividida em duas partes: 80% para treinamento e validacdo do modelo e 20% para
os testes do desempenho. Como pode ser observado na Figura 15(a), o CNN alcangou uma
acurdcia de 97,3% na base de treinamento, 96,3% nos dados de validacao e 96,5% nos testes.
Além disso, a Figura 15(b) ilustra que a perda na base de treinamento foi de 7,4%, enquanto
nos dados de validacao foi de 11,2% e nos testes foi de 10%. Esses resultados indicam a eficacia
do modelo. E importante destacar que, durante as fases de treinamento e teste, observou-se
que o processo de aprendizado alcancou uma convergéncia rapida, com o algoritmo atingindo
resultados satisfatérios em apenas trés épocas de treinamento. Vale destacar que o critério de

parada foi estabelecido empiricamente, observando o ponto em que ocorria o overfitting.

Desta forma, os resultados permitem inferir que o modelo CNN ¢é promissor para o
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processamento de textos e deteccao de noticias falsas, devido a sua acuracia e rapido processo de
aprendizado, mas vale a pena notar que a perda do modelo é maior nos dados de validacao em
comparagao com a base de treinamento e os testes. Isso pode indicar uma ligeira tendéncia de

overfitting, onde o modelo se adapta demais aos dados de treinamento.
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Figura 15 — Resultados da CNN.

Observando os resultados na matriz de confusdo, conforme ilustrado na Figura 16, é
perceptivel que o algoritmo exibe uma tendéncia a cometer mais erros de falsos negativos, ou
seja, classificar noticias verdadeiras como falsas. Buscando identificar a origem desse erro de
classificacao, foi observado que o comprimento dos textos desempenha um papel significativo, haja
vista que o algoritmo demonstrou uma maior dificuldade em aprender com textos mais curtos,
que contém menos termos em sua composicao. Essa dificuldade pode ser atribuida ao fato de que
o conjunto de dados Fuake.br frequentemente rotula como fake news os artigos com estruturas
mais compactas, enquanto artigos com estruturas mais extensas tendem a ser classificados como
verdadeiros. Salienta-se que, em uma andlise quanto ao ntimero de palavras de noticias falsas e
verdadeiras do Fake.br Corpus a media, mediana e desvio padrao de palavras em uma noticias
falsas é respectivamente 185.5, 157 e 127.8 palavras, ja em uma verdadeira é de 1106.5, 922 e

686, como pode ser observado na Tabela 5.
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Figura 16 — Matriz de confusao de teste do algoritmo CNN.
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Tabela 5 — Estatisticas descritivas referentes ao nimero de palavras das noticias.

Média ‘ Mediana ‘ Desvio Padrao
185.8 157.0 127.8
1106.5 922.0 686.0

Fake News ‘
Verdadeiras ‘

5.2 Analise dos metadados

Nos testes no processamento dos metadados, o SVM apresentou melhor desempenho com
uma acurécia de 97,5% e precisao de 98,3%. A performance deste e dos demais algoritmos, assim

como as métricas de avaliacdo, podem ser conferidas na Tabela 6.

Tabela 6 — Resultados dos Metadados.

Algoritmo Acuracia Recall ‘ Precisao ‘ F1-Score ‘
96.6% | 98.3% 97.4%
94.3% 97.2% 95.7%
97.2% 95.7% 96.4%

Ao analisar as matrizes de confusdo, apresentadas nas Figuras 17(a), 17(b) e 17(c),
podemos observar que, assim como ocorreu com o CNN, os erros se concentram principalmente
nos falsos negativos. Notavelmente, o algoritmo NB demonstrou o menor erro de classificacao
nesse aspecto entre os trés algoritmos avaliados, enquanto o MLP exibiu uma taxa de erro de
classificagdo mais elevada. E importante ressaltar que, de forma geral, o SVM se destacou como
o algoritmo com o melhor desempenho, enquanto o MLP mostrou um desempenho inferior em
comparacao aos outros algoritmos testados, tanto nas matrizes de confusdo quanto na tabela de

métricas de avaliacdo.

5.3 Avaliacao de Etapas do Algoritmo

Os primeiros testes tiveram como foco o processo de transformacao, sendo assim, tanto
a base de dados, como o nivel de andlise e o pré-processamento se mantiveram os mesmos
para todas as combinacoes. Neste ponto é importante ressaltar que nao foi possivel replicar as
combinagoes dos autores (ROSA et al., 2019) e (SOUZA et al., 2020a) uma vez que, o primeiro
utilizou um embedding o préprio o qual ndo esta disponivel, enquanto o segundo nao especificou

qual foi aplicado.

Portanto, diante das combinagoes realizadas, como pode ser visualizada na Tabela 7, foi
notério que a diferenca entre os resultados é minima, ja que todos alcangaram uma média de 97%
de acurécia, porém dentre as combinagdes o que mais se sobressaiu foi o transformador Word2Vec
com 97,7%. De posse dos resultados constata-se que o nivel de influéncia do transformador no

algoritmo néo é tao forte quanto outros fatores.

Os demais testes tiveram como foco o pré-processamento, porém é consensual que os
processos de remocao de caracteres estranhos e tokenizacdo sdo etapas fundamentais para

a preparacdo dos textos para a analise. Sendo assim, a fim de analisar o impacto do pré-
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Figura 17 — Matrizes de confusdao do processamento dos metadados.

Tabela 7 — Resultados do primeiro experimento.

Transformagado = Treinamento Acuricia |

Teste 1 | Glove CNN 97,0%
RN Wang2Vec SVM 96,4%
Teste 4 ‘ Word2Vec SVM 97,7%
Teste 5 ‘ TF-IDF SVM 96,8%
BLSTY FASTEXT SVM 96,6%

processamento foram realizados testes comparativos a respeito da remoc¢ao ou manutencao de

stopwords.

Como pode ser visualizado na Tabela 8 sem a remocao de stopwords foi o cenario que
apresentou o melhor resultado com 97% de acuricia, aplicando o TF-IDF. Frisa-se que os demais
resultados foram semelhantes, sendo que a combinagio do Glove sem a remocao de stopwords
apresentou menor acurdcia. E importante frisar que o escolha do Glove para o CNN se deu pelo
mesmo apresentar melhor adequacao aos dados. Tendo em vista os resultados obtidos constatou-se
que, especificamente para o cenario sem a remocao de stopwords para o TF-IDF, a remocao
de stopwords pode levar a perda de informagoes contextuais, ja que elas fornecem estrutura
gramatical e conectividade entre as demais palavras. Isso pode resultar em uma representacao

menos rica dos documentos, levando a uma perda de informagoes relevantes.

No que diz respeito aos metadados os resultados foram bem préximos, porém o SVM
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Tabela 8 — Resultados do segundo experimento.

Pré - Processamento ‘ Transformacao

Treinamento ‘ Acuracia ‘

Teste 1 Com Stopwords Glove CNN 96,0%
Teste 2 Sem Stopword Glove CNN 96,3%
Teste 3 Com Stopword TF-IDF SVM 97,0%
Teste 4 Sem Stopword TF-IDF SVM 96,8%
Teste 5 Com Stopword BOW SVM 96,9%

BOW SVM 96,8%

Teste 6 Sem Stopword

apresentou uma melhor adequacao aos dados com 97,6% de acurécia, seguido do MLP com 97,4%

e por fim o NB com 95,7%.
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6 Consideracoes Finais

Conforme apresentado e discutido, esta dissertagdo propoe uma avaliagdo de desempenho
das etapas do processo de extracdao de conhecimento para deteccao de fake mews em portugués.
Realizando uma anélise do processo de construcio dos algoritmos, investigando o impacto das
tomadas de decisdo no processo metodoldgico no resultado final, proporcionando assim, encontrar
a melhor combinacao na literatura atual para a deteccdo de noticias falsas escritas em portugués.
Para chegar a este objetivo uma série de estudos foi realizada, como discorrido. No qual, foi
possivel identificar caracteristicas de noticias falsas e verdadeiras, assim como a caréncia de

estudos na drea de deteccao de fake news em portugués.

Analisando as combinacoes, foi perceptivel que os maiores impactos nos resultados foram
verificados quando o foco se encontrou no pré-processamento, mais especificamente com relagao as
stopwords. No caso sem a remocao de stopwords foi o cenario que apresentou o melhor resultado
com 97% de acuricia, aplicando o TF-IDF. Em contrapartida, a combinaciao do Glove sem a

remocao de stopwords apresentou menor acuricia.

No que diz respeito a revisao sistematica realizada, a presente dissertacdo buscou apresen-
tar os trabalhos mais relevantes no contexto de deteccao de fake news e suas respectivas solugoes.

Foi possivel concluir que:

e Nos ultimos trés anos, o nimero de artigos cientificos tem passado por um crescimento
no nimero de publicagoes, especialmente em 2022.

o As publicagbes cientificas mais recorrentes no cenario internacional sdo em jornais, ja
no cenario nacional sdo em conferéncias.

« A RS identificou a India como o pais com o maior nimero de publicacdes e o Inglés
como o idioma mais adotado nos trabalhos.

e Em relagio aos tipos de contetido, o texto é considerado o principal, porém novas
combinacoes vém sendo apresentadas como solucdo, tais como analise de texto +
contexto e texto + sentimento.

o Mostrou-se também que mais de 55% dos estudos centralizaram a atencao para noticias
publicadas em paginas jornalisticas. Em seguida, tem-se o Twitter, a rede social mais
adotada para estudos na area de deteccado de fake news.

e Em paralelo as redes sociais, os pesquisadores tém buscado adotar base de dados
préprias, porém, ainda ha um ntmero consideravel que faz uso de bases consolidadas,
sendo o Kaggle e o PolitiFact as mais aderidas internacionalmente e a Fake.br Corpus
nacionalmente.

e O algoritmo de ML que apresentou maior ntimero de registros foi o SVM com 39
(9,4%). Internacionalmente, chamou atengao a adesdo das redes neurais como o LSTM

e o CNN. Nacionalmente, essa adesao é menor.
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6.1 Trabalhos Futuros

Como trabalhos futuros, pretende-se expandir as combinacoes, no caso, aplicar técnicas
utilizadas em estudos voltados para a lingua inglesa e ver o comportamento no portugués.
Como também aplicar algoritmos de Generative Pre-trained Transformer (GPT). Destaca-se que

pretende-se refazer os testes em outras bases de dados em portugués ja consolidadas.
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