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Resumo

O paradigma da computacao em névoa possibilita que os recursos computacionais sejam
levados para a borda da rede, de forma que a laténcia e a largura de banda resultantes
da computacao em nuvem possam ser reduzidas. A combinacao desse paradigma com
técnicas de fusdo de dados e processamento de eventos, a partir da aquisicao de dados
brutos, tem grande potencial de uso para gerar conhecimento de valor e ajudar a tomada
de decisao em sistemas de Internet das Coisas (IoT). Nesse contexto, foi proposta uma
arquitetura de fusdo de dados em trés niveis (n6 sensor, névoa e nuvem) que, aliada ao uso
de técnicas de processamento de eventos complexos, promove a tomada de decisdes com
menor laténcia, enquanto reduz o custo de transmissdao de dados na rede. Os experimentos
mostram uma reducgao de 77% no tempo médio de envio de mensagens na rede e 82%
de melhoria na vazao média com a utilizacdo da arquitetura proposta. Além disso, foi
realizada a validagdo e auditoria de um modelo de Processamento de Eventos Complexos

(CEP) baseado em conjuntos de regras.

Palavras-chave: Computagao em Névoa; Internet das Coisas; Fusao de Dados; Processa-

mento de Eventos Complexos.



Abstract

The fog computing paradigm enables computational resources to be provided at the edge
of the network so that the latency and bandwidth resulting from cloud computing can
be reduced. Combining this paradigm with data fusion and Complex Event Processing
(CEP) techniques from raw data acquisition has excellent potential for generating valuable
knowledge and aiding decision making processes in [oT systems. In this context, we propose
a three-level data fusion architecture (sensor node, fog, and cloud) that, combined with
CEP techniques, promotes timely decisions while reducing the cost of data transmission
in the network. The experiments show a reduction of 77 % in the average time of sending
messages in the network and an improvement of 82 % in the average flow rate when the
proposed architecture is used. Besides, an event processing validation and auditing of a
CEP model based on rule sets were executed.

Keywords: Fog computing; Internet of Things. Fusion Data; Complex Event Processing.
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1 Introducao

A Internet das coisas (IoT, do inglés Internet of Things) propicia a instrumentacao
do mundo fisico e sua conexao com o virtual a uma escala sem precedentes. O recente
crescimento de servigos e aplicagoes da Internet contribuiu para um aumento nos requisitos
de armazenamento e processamento de dados. Eles sdo diversificados em termos de recursos
exigidos por diferentes aplicagbes, portanto, muitas vezes requerem solugoes personalizadas.
A computagao de borda (Edge Computing) veio para superar algumas das limitagoes do
uso da computacao em nuvem como plataforma de backend para a [oT. Tais limitagoes
incluem a laténcia imprevisivel e a falta de percepcao quanto a localizagao e mobilidade do
usudrio e de suas aplicacoes (Bierzynski; Escobar; Eberl, 2017). O conceito de computagao
de borda visa aproveitar as capacidades de armazenamento e processamento de um grande
numero de dispositivos IoT, gateways, estagoes radio-base, e de outros dispositivos de
borda conectados & internet, fornecendo uma camada intermediaria entre os dispositivos
finais e a nuvem. Segundo (Caprolu et al., 2019a), o paradigma da computacdo em borda
inclui trés tipos de dispositivos: os que geram os dados brutos (sensores); os dispositivos
que oferecem a capacidade de processamento e armazenamento ou outros servigos (ex:
gateways) e os que recebem os dados processados (ex: smartphones). Com a presenga dos
dispositivos de borda, o envio de dados e a carga de computacao na nuvem sao reduzidos,
uma vez que algumas das solicitagoes sao processadas localmente, nao necessitando, assim,
da intervencao da camada superior. Esse aspecto, por sua vez, reduz o tempo de resposta
da rede e permite a manipulacao de grande parte dos dados nas camadas mais proximas

do local monitorado.

O paradigma de computacao de borda foi aplicado a varias tecnologias emergentes
e adotados por aplicacoes IoT que tiram proveito dos diferentes recursos oferecidos pela
computacao distribuida. Uma das concretizagoes desse paradigma é a computacao em
névoa (Fog Computing), que é uma infraestrutura de computagao descentralizada que
consiste em noés de processamento na névoa, ou seja, colocados em qualquer ponto entre
os dispositivos finais e a nuvem. De acordo com (Mouradian et al., 2018), a névoa é uma
"nuvem mais proxima do solo". Ela estende a arquitetura tradicional de computagao em
nuvem até a borda da rede, permitindo o processamento e a analise de alguns dados nesse
nivel. Os nés na névoa sao heterogéneos por natureza e, portanto, podem se basear em
diferentes tipos de elementos, incluindo, mas nao se limitando a, roteadores, pontos de
acesso e gateways [IoT. A heterogeneidade dos nés é oculta dos dispositivos finais, ao ser
apresentada uma camada uniforme de abstracao da névoa, que é composta por um conjunto
de fungoes que fazem alocacao e monitoramento de recursos, gerenciamento de dispositivos,

juntamente com servicos de armazenamento e processamento. Essas func¢oes sao providas
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por uma camada de organizac¢ao de servigo, que recebe solicitagoes dos usuarios finais e

aloca recursos de acordo com os requisitos das solicitagoes.

No ambiente da Internet das coisas, os dados brutos sao frequentemente gerados
por dispositivos em uma frequéncia muito alta. Para extrair informagoes significativas,
precisa ser executado algum trabalho de pré-processamento nos dados brutos. Embora as
técnicas de fusao de dados tradicionais também tenham capacidade de processar e extrair
informagoes dos dados, a combinacao com outras técnicas de processamento melhora
ainda mais sua eficiéncia. A fusdo de dados (Nakamura; Loureiro; A.Frery, 2007) pode
ser entendida como um processo de agregacao e combinagao de dados provenientes de
multiplas fontes de modo a evitar redundancia, reduzindo a quantidade de dados que
circula pela rede. A fusdo de dados também pode contribuir para a melhoria da qualidade
dos dados, utilizando dados de varias fontes para compor uma informacao mais completa.
Além da fusao, técnicas de processamento de eventos complexos (CEP, do inglés Complex
Event Processing) também fornecem contribuigoes para a melhoria da informagao gerada.
O CEP vai além da simples consulta e transformacao de dados e visa detectar padroes nos
dados utilizando técnicas de filtragem, correlacao e criagdo de novos eventos. Assim, os
dados fusionados podem ser vistos como notificagbes de eventos que ocorrem no mundo

externo utilizados para composicao de eventos mais complexos.

Dentro desse contexto, neste trabalho é proposta uma arquitetura de fusdo de
dados aplicada em ambientes de computacao em névoa, a qual atua em conjunto com
o paradigma de CEP como uma solucdo para a alta laténcia e tempo de resposta em
ambientes de computacao em nuvem e seu uso em sistemas e aplicagoes de IoT. A fusao
de dados é necessaria para reduzir a quantidade de mensagens trocadas entre a area
sensoreada e a nuvem. A ideia principal da proposta é identificar a ocorréncia de um
evento que desencadeia um processo de fusao de dados, visando identificar os nés que
estao relacionados ao evento e extrair as caracteristicas do local sensoreado. Dessa forma,
informagoes sao processadas em camadas diferentes, de acordo com a capacidade de cada
dispositivo, otimizando o uso de recursos computacionais e diminuindo o tempo médio de
envio de dados, tanto entre o sensor e a névoa quanto entre a névoa e a nuvem. Os dados
sao coletados, gerenciados e processados de acordo com os requisitos da aplicagao e de
forma descentralizada, onde diferentes niveis sdo responsaveis pela coleta, analise, tomada
de decisao e suporte a sistemas [oT. Para dar suporte ao ambiente de computacao de borda,
neste trabalho é proposta também uma abordagem descentralizada de gerenciamento
flexivel para a autoconfiguragdo dos nds sensores em relagao as névoas de acordo com
parametros de distancia e tipos de dados monitorados. Dessa forma, nos sensores podem

ser adicionados e configurados rapidamente para se adaptar as alteragoes no ambiente.

As contribuigoes deste trabalho sdo (i) a proposta de uma abordagem hierarquica

de fusdo de dados visando tomadas de decisoes oportunas; (i) o uso de um mecanismo de
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processamento de eventos complexos (CEP), incluindo o processamento de varios eventos
simples; (iii) a implementagdo de um mecanismo que permite a adaptagao a mudancas
fisicas no ambiente monitorado, baseado no tipo de dado medido e na distancia entre o

sensor e a névoa.

Para avaliacao da arquitetura proposta, foram simulados cenarios na agricultura
de precisao como estudo de caso. Em geral, os campos possuem sensores que monitoram
as plantagoes e gateways 10T /servidores locais que se conectam a um servidor remoto
ou a nuvem. Entretanto, a conectividade pode ser um fator limitante, portanto, o uso
de técnicas que fornecam informacoes confidveis e baixo custo de transmissao de dados é
de suma importancia. Os experimentos mostram uma reducao de 77% no tempo médio
de envio de mensagens na rede e 82% de melhoria na vazao média com a utilizacao da
arquitetura proposta em comparacao com sistemas que nao usam essas técnicas na borda.
Além disso, foi realizada a validacao e auditoria do modelo CEP utilizado como prova de

conceito do trabalho.

1.1 Motivacdo para a Dissertacao

Um desafio atual ao usar redes de sensores inteligentes é a comunica¢ao com servigos
em nuvem (Merkl; Cocos, 2019). Como os sistemas embarcados sdo comumente usados em
redes de sensores, eles geralmente nao tém recursos de hardware suficientes para realizar
o monitoramento, a analise e a visualizacdo dos dados. Além disso, a comunicacao é
desafiadora, pois a laténcia da rede é um fator limitante, especialmente no campo de
aplicagoes em tempo real. Uma das abordagens propostas como solucao desse problema é
a computacao de borda (Shi et al., 2016). Na computagiao de borda, os dispositivos finais
(neste contexto, dispositivos IoT) estdo se comunicando com uma camada intermedidria que
é a camada de borda. Os dispositivos de borda estao localizados proximos aos dispositivos

finais, reduzindo a laténcia da rede e tornando possiveis as aplicagoes em tempo real.

A camada de borda como uma camada intermedidria pode ou ndo se comunicar com
os servigos em nuvem. Um cenario possivel poderia ser a agregacao de dados produzidos
pelos dispositivos [oT e armazenados em um dispositivo de borda. O dispositivo na névoa
pode, como uma das proximas etapas, transmitir os dados para um servigco em nuvem e
usar os recursos disponiveis, como armazenamento, poder de computacao, etc. A nuvem
pode ser usada para executar tarefas que consomem mais recursos. As tarefas podem ser,
por exemplo, a filtragem de grandes conjuntos de dados ou a aplicacao de métodos de
aprendizado de maquina. Os desafios no uso da computacao de borda sdo a sele¢ao de
dispositivos apropriados para as aplicagoes executadas nos noés, a descarga de tarefas nos
dispositivos de borda, alocagao automatizada de tarefas entre os nés de borda e a camada
de nuvem, etc (El-Sayed et al., 2018).
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Os desafios mencionados e a falta de padronizagao da computacao de borda vém
resultando em esforcos de pesquisa e implementacao de redes a fim de soluciona-los. A
computagao de borda tem muitos beneficios em cenarios de uso onde o tempo de resposta
¢ um fator limitante para arquiteturas de computacdo em nuvem, uma vez que a laténcia
de rede e os tempos de resposta costumam ser altos para uma oferta de servigo confiavel.
Assim, os beneficios da computac¢ao em névoa entram em jogo, pois os requisitos de servigo
exigem um acesso mais rapido aos dados do sensor ou atuadores e a reducao da laténcia da
rede. No entanto, ¢ dificil estabelecer um padrao, pois muitas aplicagoes implementam a
computacao de borda de forma diferente, por exemplo, aplicacbes domésticas inteligentes
(El-Sayed et al., 2018) ou a detecc¢ao de eventos catastréficos usando processamento de
eventos complexos (Lan et al., 2019). O servigo de infraestrutura em nuvem usado tem o
nivel mais alto de abstragao, enquanto a camada de borda esta localizada mais perto dos
dispositivos finais. A camada de névoa localizada entre a nuvem e a camada de sensor é
usada para processar os dados dos dispositivos finais. Os processos executados na camada
de névoa tém um nivel de abstragdo mais alto em comparacao com os da camada do sensor

e, consequentemente, mais recursos de hardware sao necessarios.

Dessa maneira, o esforgo de distribuir o processamento dos dados de modo a melho-
rar os requisitos relacionados ao trafego (como laténcia e tempo de repostas) e que auxiliem
na tomada de decisao das aplicacoes pode prover beneficios dentro dessa problematica. A
partir dessa motivacao foram levantadas as questoes de pesquisas apresentadas na secao
1.2.

1.2 Questoes de Pesquisa e Hipdteses

A partir do problema levantado neste capitulo, foram levantadas as seguintes

questoes de pesquisa (Tab. 1) e suas respectivas hipéteses:

Tabela 1 — Questoes de Pesquisa

1 Quais técnicas de gerenciamento de dados melhoram o trafego
na rede e auxiliam na tomada de decisao?
2 | Quais parametros podem auxiliar em uma autoconfiguragao eficiente de nés?

Hipotese 1: A fusao dos dados hierarquica juntamente com o processamento de eventos
complexos reduz a quantidade de dados que trafega na rede e auxilia a tomada
de decisao mais acurada em ambientes de névoa.

Hipotese 2: Uma eleicao de n6 de borda com base no contexto da aplicacao e na distancia

entre os ndés melhora a eficiéncia do ambiente.
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1.3 Objetivos Geral e Especificos

O objetivo geral da pesquisa é propor uma arquitetura hierarquica de fusao de

dados para ambientes de computagao em névoa, em que os nés da borda sao eleitos de

acordo com o contexto da aplicacao e distancia do no6 sensor, a fim de reduzir o trafego de

dados na rede, melhorar a laténcia e oferecer suporte a tomada de decisao.

1.4

1.4.1

Para alcancgar o objetivo geral, os seguintes objetivos especificos foram definidos:

e Propor técnicas de fusao de dados para reduzir a quantidade de dados transmiti-

dos para a nuver;

e propor técnicas CEP para criar e processar eventos relevantes referentes aos

dados monitorados;

e Especificar um mecanismo de eleicao de nés da névoa com base no contexto da

aplicacao e na distancia entre os sensores e a névoa.

Producao cientifica

Artigo Publicado

Bezerra, S. et al. Fusao hierarquica de dados para sistemas de computacao em

névoa. In:Anais do XXXVIII Simposio Brasileiro de Redes de Computadores e Sistemas-
Distribuidos. Porto Alegre, RS, Brasil: SBC, 2020. p. 714-727. ISSN 2177-9384. Disponivel
em: <https://sol.sbc.org.br/index.php/sbre/article/view /12320>.

1.5

Estrutura da Dissertacao

Os capitulos restantes desta dissertagdo estao organizados da seguinte maneira:

e Capitulo 2 - Trabalhos Relacionados: apresenta uma revisao sistematica

de trabalhos similares que abordam arquiteturas de computagao em névoa e

processamento de eventos complexos;

e Capitulo 3 - Fundamentos: aborda uma revisao da literatura sobre os princi-

pais conceitos que fundamentaram esta dissertagao;

e Capitulo 4 - Uma Arquitetura Hierarquica de Fusao de Dados em

Névoa: apresenta a proposta desta dissertagao;

e Capitulo 5 - Metodologia: detalha o design experimental realizado, com os

procedimentos seguidos, descricdo do ambiente, implementacao e os cenérios dos

experimentos;

e Capitulo 6 - Avaliacao Experimental: Resultados e Analise: apresenta

a analise de desempenho dos experimentos realizados e a validacao e auditoria
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do modelo CEP proposto;
e Capitulo 7 - Conclusao: traz a conclusao desta dissertagao, objetivos alcan-

¢ados, contribuigoes e trabalhos futuros.
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2 Fundamentos

Este capitulo apresentada uma revisao da literatura acerca dos principais conceitos

utilizados como base da pesquisa.

2.1 Computacao em Névoa

Computagao em Névoa (Fog Computing) foi um termo introduzido pela Cisco
em 2013. A empresa descreve essa tecnologia como uma cole¢ao de recursos que visa
aumentar a capacidade de processamento e armazenamento em nuvem para suportar (mas
nao se limitar a) a [oT. Em seu sentido literal, a névoa é uma nuvem ao nivel do solo.
Logo, a computacao em névoa é a aproximagao da nuvem aos dispositivos que recolhem e
transmitem dados. De fato, a computacao em névoa prové o processamento de dados em

uma camada mais proxima dos dispositivos finais.

A baixa laténcia exigida pelas aplicagoes modernas impulsionou uma alteragdo na
arquitetura classica da nuvem, onde os dados sao enviados, na maioria das vezes, para um
local geograficamente mais afastado para serem processados, aumentando assim o atraso
da rede. Na arquitetura de computacdo em borda, os dados sdo processados no mesmo
dispositivo que os produziu ou em um dispositivo externo localizado na borda da mesma
rede, podendo também ser processados fora da rede, em uma localizacao geografica mais

proxima da origem dos dados.

A computacao em névoa utiliza os chamados dispositivos de borda para realizar
processamento, armazenamento e comunicagao localmente. De acordo com (Caprolu et
al., 2019b), esses dispositivos variam de pequenas plataformas IoT, que compreendem
um unico nicleo de CPU e menos de um megabyte de RAM, a servidores de pleno
direito, compreendendo CPUs multicore, GPUs de varios ntcleos e Gigabytes de RAM. A
computacao em névoa pode ser entendida como uma extensao da computagdo em nuvem
e isso implica em uma série de caracteristicas como descritas em (Coutinho; Carneiro;
Greve, 2016):

o Reconhecimento de localidade e baixa laténcia

Distribuicao geografica

Suporte a redes de sensores em larga escala

Grande numero de nos

Suporte a computacdo movel

Interacoes em tempo real

A computagdo em névoa adiciona uma nova camada entre a nuvem e os dispositivos
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que coletam os dados. Essa nova camada, mais proxima dos dispositivos finais e iniciais,
diminui a necessidade acesso a nuvem, como mostra a Figura 1. Portanto, a computacao
em borda se mostra uma arquitetura adequada para executar aplicativos em tempo real e

servicos inteligentes de IoT.
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Figura 1 — Comportamento da Camada da Névoa

A arquitetura de ambiente em névoa possui diferentes niveis (sensor, névoa e
nuvem). O nivel baixo é composto pelos objetos inteligentes que coletam dados, os pré-
processam e encaminham, caso necessario, para os nos da névoa. O nivel médio é composto
pelos nos de borda com um maior poder de processamento, quando comparados ao nivel
anterior, onde ocorre processamento massivo dos dados, além disso, é feita a atuacao e
a tomada de decisao sobre os dados que serao enviados e armazenados na nuvem. Na
camada alta é feito o armazenamento dos dados persistentes, a fusdo de informagoes (visao
holistica) e o processamento dos dados que os dispositivos da névoa nao tiveram capacidade
suficiente para processar. Devido a heterogeneidade dos objetos IoT e a sua localizagao
na topologia da rede, os dados provenientes desses dispositivos devem ser processados no
proprio nd sempre que possivel, ou enviados para as unidades de processamento da névoa
e finalmente, as informagcoes persistentes sao encaminhadas para os datacenters na nuvem,

onde sao agregadas a informagcoes obtidas de outros banco de dados, seguindo o padrao da

arquitetura de trés niveis.

2.2 Fusao de Dados

A fusdo de dados pode ser definida como a combinacao de dados de multiplos
sensores com o intuito de prover informagoes mais especificas do que usando apenas um

desses recursos individualmente. De acordo com (Zhang et al., 2018), a fusao de dados é
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um pré-requisito para garantia de qualidade e mineragao analitica de dados integrados. A
fusao pode ser classificada levando em conta diversos aspectos. A classificacdo mais comum
é a baseada no relacionamento entre a fontes dos dados, onde nao existe dependéncia direta
entre os sensores, ou seja, eles funcionam de maneira descentralizada. Esse relacionamento
pode ser categorizado em (Nakamura; Loureiro; A.Frery, 2007): complementar, onde os
sensores fornecem informagoes de partes diferentes de um cenario; redundante, em que os
sensores fornecem o mesmo tipo de informacao de um mesmo cenario; e cooperativo, onde

as informacoes de sensores diferentes podem ser unidas para gerar uma nova informacao

(Fig 2).
INFORMACAO
FUSIONADA
FUsAO

FUSAO FUSAC FUSAO DE
COMPLEMENTAR REDUMNDANTE COOPERATIVA INFOHMAQ&O

offog

[y H"E ][V_QJ FoRAGAD

Figura 2 — Categorias da Fusdo com Base no Relacionamento Entre as Fontes dos Dados
(Fonte: (Torres, 2017))

A fusdo complementar busca a totalidade, compondo novas informagoes de diferentes
partes. Um exemplo de fusdo complementar consiste em fusionar dados de nés sensores
(por exemplo, uma amostra do sensor de umidade do solo no campo agricola) em um mapa
que descreve todo o comportamento do campo, portanto, resultando em informacoes mais
amplas e completas. A fusdao redundante pode ser usada para aumentar a confiabilidade e
a precisao das informagdes como, por exemplo, sensores com medigoes de valores uniformes
de umidades do solo fazendo o envio do dado apenas quando houver alteracao no valor.
Nas redes IoT, a fusdo redundante pode fornecer informagoes de alta qualidade e impedir
que os noés sensores transmitam informacgoes redundantes o que resulta na economia de
recursos. A fusdo cooperativa também pode ser usada para reduzir o fluxo de dados em
uma rede, visto que cada sensor é responsavel apenas pelo envio de um tipo de informagao.
Um exemplo cléssico de cooperacao é o calculo de um local de destino com base em
informagoes de angulo e distancia. A fusao cooperativa deve ser aplicada com cuidado,
pois os dados resultantes estao sujeitos as imprecisoes e imperfei¢oes de todas as fontes

participantes.

Segundo (Nakamura; Loureiro; A.Frery, 2007), de acordo com o nivel de abstragao
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dos dados manipulados, a fusdo de informagoes é realizada em trés categorias:

e Fusao de baixo nivel: também conhecida como fusdo de nivel de sinal (medi-
¢a0), onde os dados brutos sao fornecidos como entradas e combinados em novos
dados mais precisos do que as entradas individuais. Nesse nivel, a fusao ocorre
nos nos sensores (fontes de dados) onde os dados estao sendo coletados.

e Fusao de nivel médio: onde é feita a computacdo em um nivel mais alto que o
anterior, que pode ser executada com as informagoes pré-processadas, ou seja, os
resultados do estagio de processamento anterior, no né sensor, por exemplo, para
obter estimativas de parametros de dominio espacial em uma determinada area
ou implementar a extragao de padrao ou ainda realizar calculos redundantes.

e Fusao de alto nivel: implementa o tultimo estagio de processamento no nivel
mais alto de abstracao em um dominio global, realizando inferéncia ou raciocinio
complexo e tomada de decisao baseada nos dados provenientes das camadas
inferiores ou implementando fusao espacgo-temporal, por exemplo, explorando

tarefas de cooperacao.

2.3 Processamento de Eventos Complexos (CEP)

Antes de entender o processamento de eventos complexos, é necessario entender e
definir o que é um evento. Segundo (Cugola; Margara, 2012), um evento pode ser entendido
como a ocorréncia de algo, uma "notificacao". Por exemplo, alteracoes da umidade do
solo e temperatura podem ser relacionados através do tempo agregacao e causalidade.
Para possibilitar a deteccao desses eventos é possivel implementar consultas em um estado
continuo e as executar com o intuito de analisar e reagir aos eventos assim que eles
aparecem no fluxo dos dados. Essas consultas sao denominadas fluxos de eventos e sao as

principais fontes de entrada na execugdo do processamento de eventos (Cugola; Margara,
2012).

Os eventos sao criados pelos produtores, que sdo entidades (usudrios, sensores) que
encapsulam os dados do dominio da aplicacao. Esses eventos, antes de serem processados,
sao denominados eventos simples (raw events). Novos eventos podem ser formados a
partir da agregacao de eventos simples e estes sao chamados de eventos complexos.
Segundo (M.Roriz et al., 2019), o processamento de eventos complexos é um paradigma de
programagao voltado a tratar, analisar e reagir a um fluxo de dados (encapsulados como
eventos) quase em tempo real, isto é, em poucos segundos. Sendo assim, o resultado dos
eventos criados e transformados pelos produtores é o fluxo de eventos, ou seja, o processo

de consulta continua executada no CEP.

Cada consulta realizada no CEP ¢é executada por um Agente de Processamento de

Eventos (Event Processing Agent - EPA). O EPA reage aos eventos recebidos, os analisa e
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manipula continuamente gerando eventos complexos para os consumidores (Suhothayan et
al., 2011). De acordo com (Paschke, 2008), a Tabela 2 sumariza um conjunto de padroes

que correspondem a fundamentagao das aplicagoes de eventos complexos.

Tabela 2 — Padroes de Eventos Complexos

Padrao Descrigao
Filtering Avalia atributos de eventos utilizando uma condicao légica.
In-Memory Caching Também conhecido como window (janela), armazena

eventos em memoria ambos recentes ou advindos de um
banco de dados.

Aggregation over Windows | Usado para computar operagoes estatisticas em eventos
na memoaria.

Database Lookups Uso de dados histéricos para enriquecer eventos de
etrada.

Database Writes Em determinada situagoes, o armazenamento de eventos
processados ou nao, em banco de dados pode ser
utilizado.

Correlation (Joins) Correlaciona eventos advindos de diferentes streams.

Fvent Pattern Matching Checa a ocorréncia de eventos relacionados. Utiliza-se do
tempo na composicao de relacionamentos

State Machines Usado nos casos em que comportamento e processos

complexos devem ser modelados e rastreados. Eventos
sao usados para sinalizar transigoes de um estado para

outro.

Hierarchical Fvents Usado para criar eventos complexos que possuem uma
relacao hierarquica.

Dynamic Queries Pode aparecer de 3 formas diferentes:

- Registro de queries dinamicamente: Permite insercao de
queries dinamicamente sem necessidade de reinicializagao
do servidor;

- Queries de requisi¢ao/resposta: Realiza as analises em
streams normalmente, mas so retorna os resultados quando
explicitamente solicitado.

- Queries de subscricao: Registra interesse em determinados
eventos. Resposta ¢é retornada para os subscritos

O Processamento de Eventos Complexos (CEP) que, ao contrario do processamento
tradicional de fluxo, vai além da simples consulta e transformacao de dados, visa detectar
padroes de eventos complexos (Tab 2). Assim, do ponto de vista do CEP, as informagoes
que chegam constantemente podem ser vistas como notificagoes de eventos que acontecem
no mundo externo. O foco dessa perspectiva esta na deteccao de ocorréncias de padroes
especificos de eventos simples que desencadeiam novos eventos, os complexos. Uma consulta
CEP busca resultados se, e somente se, um padrao correspondente de eventos for detectado.
O CEP por si s6 nao pode resolver o problema de heterogeneidade de varias fontes de

dados, esta tarefa é delegada a uma implementacao adicional do CEP, que permite a
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representacao e o formato comuns de dados como parte de seu modelo de programagao.
Ou seja, para poder manipular, por exemplo, temperatura e umidade do solo dentro de
um tnico padrao CEP, é necessério defini-los como classes de programagao (possivelmente
como subclasses da mesma superclasse) com conjuntos de propriedades correspondentes.
Quando as leituras correspondentes do sensor chegam ao sistema, elas sdo agrupadas nas
classes CEP correspondentes e transmitidas para o mecanismo CEP implementado para

processamento.

Essa implementagao também é chamada de motor de inferéncia (engine), é onde
os conceitos de CEP sao instanciados. Esse motor de inferéncia fornece operagoes para
definir o esquema, carga util e primitiva dos eventos em tempo real para realizar as
consultas continuas e interconecté-las. Ha varias implementacoes diferentes de motores de
inferéncia CEP como, por exemplo, STREAM (Arasu et al., 2003), Sase+ (Diao; Immerman;
Gyllstrom, 2007), Microsoft StreamlInsight (Ali et al., 2011), Siddhi (Suhothayan et al.,
2011), Apache Flink (Carbone et al., 2015) e Esper (EsperTech, 2019). As principais
diferengas entre eles s@o os construtores e a semantica das linguagens usadas para definir
os eventos e primitivas de processamento. Em geral, essas semanticas podem ser divididas

em duas categorias: orientada a fluxo e orientada a regra. (M.Roriz et al., 2019)

A semantica orientada a fluxo de dados é baseada na linguagem de consulta continua
(Continuous Query Language - CQL), que é uma extensao da linguagem SQL (Structured
Query Language) com operadores e primitivas especificas para tratamento e anélise de
fluxo de dados. J4 a seméantica orientada a regra é baseada em clausulas de inferéncia
Evento-Condic¢ao-Ac¢ao (ECA), onde a manipulacao de eventos, verificacao de condigao
e a execugao de agao estao separadas em diferentes blocos. A ECA segue um fluxo de
trés passos, primeiro o agente de processamento ¢ acionado quando o evento acontece,
em seguida a condicao é verificada e, por ultimo, se a condi¢ao for atendida, a agao é
executada. A principal diferenca entre as duas seménticas é a implementacao da sintaxe,
no entanto, as duas seguem um mesmo conjunto de instrugoes chamadas primitivas de

processamento.

2.3.1 Primitivas de Processamento

A principal funcao das primitivas CEP é converter o evento de entrada em um
evento complexo usando os atributos do evento de entrada ou de uma fonte externa.
(Akila; Govindasamy; Sandosh, 2016a). As primitivas podem ser divididas em primitivas

de transformagao e primitivas de deteccao de padrao, como mostrado na Figura 3.

As primitivas de transformacao sao mais simples e faceis de implementar. A filtragem
retém ou deixa passar um atributo que compoe o evento. J4 a divisao segmenta um ou
mais atributos de acordo com a condicao aplicada e possibilita transformar um evento

em varios. Enquanto a composi¢do combina atributos diferentes, advindos de uma mesma
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Figura 3 — Primitivas CEP

fonte ou de fontes diferentes, e compoe eventos de acordo com a necessidade da agao que
sera executada no proximo passo. A primitiva de projecao cria um evento complexo usando
um subconjunto dos atributos contidos no evento anterior. A agregacao permite combinar
multiplos eventos de entrada em um unico de saida, empregando fungoes classicas de
agregacao como média, minimo e maximo. Por fim, o enriquecimento utiliza uma fonte de
dados externa para criar um evento derivado contendo novas informacoes ou utilizando os

dados para modificar os atributos de entrada.

Por outro lado, as primitivas de deteccao de padrao sao baseadas em operadores
loégicos, como conjuncao, disjungao, repeticao, negacao e sequéncia para definir como serd
feita a consulta continua do CEP. A conjuncao define quais os padroes dos eventos que
ocorrem em conjunto (usando a logica AND), analisando o fluxo de eventos de entrada a
procura desses padroes. Por exemplo, considerando os eventos ’irrigar planta’ e ’solo seco’,
a consulta detectara o padrao quando observar um ou mais eventos de ’irrigar planta’ e
pelo menos um evento ’solo seco’ em um determinado intervalo de tempo. Semelhante a
conjuncao, a primitiva disjuncao é satisfeita quando detecta pelo menos um dos eventos
especificados (usando a logica OU). A repetigao detecta quando um determinado tipo de
evento se repete pelo menos n vezes em um intervalo de tempo pré definido. A negacao, por
sua vez, define uma detecgao de padrao quando ha uma auséncia de um determinado evento
em um intervalo de tempo. Enfim, a primitiva de sequéncia captura o relacionamento

entre eventos utilizando a ordem de acontecimento e o tipo deles.

As aplicagoes de CEP e suas primitivas usadas variam de acordo com a finalidade
onde esta sendo aplicada. O uso do processamento de eventos complexos é focado em
areas onde existe uma quantidade consideravelmente grande de dados, provenientes de

diversas fontes, precisam ser processados. Alguns exemplos de dominios IoT que utilizam
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CEP sao: Cidades Inteligentes, Smart Health, Agricultura de precisao, dentre outros. E,
dependendo do dominio da aplicagao, diferentes arquiteturas CEP podem ser utilizadas,

alguns exemplos dessas arquiteturas e suas utilizacoes estao na Tabela 3.

Tabela 3 — Exemplos de Arquiteturas CEP

Nome Exemplo de uso
Cliente-Servidor (Akbar et al., 2017)

Sistema SCEPter (Ding; Gao; Ma, 2016)

(Zhou; Simmhan; Prasanna, 2017)
(

(

CEP Proativo
Processamento de stream
em tempo real para loT
Processamento Ciente (Akbar et al., 2016)
de Contexto para IoT

Wang; K.Cao, 2014)
Lee et al., 2019)

Com base nesses conceitos, foi proposta a Arquitetura Hierarquica de Fusao de

Dados em Névoa descrita no Capitulo 4.
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3 Trabalhos Relacionados

Neste capitulo sao apresentados os trabalhos similares que abordam conceitos de

computacao em névoa, fusao de dados e processamento de eventos e suas aplicagoes na

producao industrial, medicina e outros campos de pesquisa.

3.1 Metodologia da Revisdo Sistematica

A revisao sistemdatica foi realizada com a finalidade de encontrar os trabalhos

relacionados mais relevantes dentro do escopo da pesquisa e teve a seguinte estrutura:

3.2

e String de Busca:

- ("data fusion"OR "Information fusion") AND (edge OR fog) AND (IOT OR
COT)

Fontes de Dados:

- ACM Digital Library

- IEEFE Digital Library

- Science@Direct

- Scopus
Periodo:
- 2016 a 2020.

Critérios:

- Inclusao: Arquitetura de Fusao, Organizacao dos Nos;

- Exclusao: Survey, Capitulo de Livro, documento nao disponivel.

Questoes Norteadoras:
- Apresenta arquitetura de Fusao de Dados?
- Utiliza Técnicas de Processamento Complexo de Eventos (CEP)?

- Utiliza Técnicas de Gerenciamento de Nés?

Filtragem:
- Artigos obtidos por meio da string de busca: 106 (9 duplicados)
- Artigos selecionados apds aplicacao dos critérios: 37

- Artigos Selecionados seguindo as questoes norteadoras: 13

Trabalhos Selecionados

Em (Lan et al., 2019) é proposto um mecanismo universal CEP de monitoramento

[oT utilizando computacao de borda. Além disso, é criado um modelo de evento complexo

hierarquico formalizado, incluindo evento bruto, simples e complexo, para reduzir a
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complexidade da modelagem de eventos. O modelo utiliza semanticas complexas de tempo
e espago para definir eventos flexiveis por meio de algoritmos. J& os autores em (Alturki;
Reiff-Marganiec; Perera, 2017) utilizam uma abordagem hibrida, em que o processamento
no nivel da borda e no nivel da nuvem trabalham em conjunto para criar uma anélise
de dados IoT eficaz. Especificamente, coletam-se dados brutos localmente e os recursos
sao extraidos aplicando técnicas de fusao de dados nos dispositivos com maior poder de

processamento e entao sao enviados para a nuvem.

O trabalho de (Oliveira; Kniess, 2019) apresenta uma abordagem para reducao
de dados baseada na analise da dispersao dos dados de sensores, visando evitar o envio
de detecgoes cujos valores sejam pouco dispersos. A abordagem proposta atingiu uma
redugao nas transmissoes de dados, mantendo um baixo nivel de erros e baixo consumo de
energia. Em (Cremonezi et al., 2019) é proposto um sistema de trés camadas hierdrquicas
(nuvem, névoa e dispositivos). O estudo foca na camada da névoa, composta por multiplas
redes capazes de estabelecer uma comunicag¢ao com a nuvem e armazenar identidades dos
nos requisitadas pelos dispositivos. A camada da névoa pode possuir multiplos niveis hie-
rarquicos composta de diversos tipos de dispositivos com menor capacidade computacional

se comparado com a nuvem (ex. pontos de acesso).

Em (Mazon-Olivo et al., 2018) é proposta uma arquitetura chamada “RECEP” para
o processamento dindmico de eventos gerados no contexto de IoT e Agricultura de Precisao
(PA). O RECEP ¢ composto por duas partes: o motor de regras (Rules Engine - RE) e
o processador de eventos complexos (Complex Event Processor - CEP). O RE permite
a configuragao de regras dinamicas condicionando dados de entrada de diferentes fontes
e planejando acoes de controle em atuadores, alertas e notificagoes para usuarios finais
ou aplicativos. O componente CEP fusiona os dados de entrada na taxa em que chegam,
com as regras estabelecidas na RE e realiza uma analise prescritiva que consiste nao
apenas em predizer ou detectar padroes de eventos, mas em tomar decisdes automaticas.
O RECEP foi implementado em uma maquina virtual com CPU de 1,9 GHz e 6 GB
de RAM, depois foi integrado a um sistema de irrigacao inteligente de uma bananeira
experimental localizada em Machala-Equador. Um simulador de Redes de Sensores Sem
Fio (RSSF) também foi utilizado para gerar dados do sensor em grandes quantidades,
o CEP foi avaliado em varios casos de uso e os resultados mostram que ele consome
recursos computacionais com tendéncia de crescimento, representado por um modelo de
regressao logaritmica (r-quadrado> 0,9); ou seja, quanto mais eventos sao processados,
menos recursos sao consumidos. Foi testado por quinze dias e cerca de 25 mil eventos por

segundo foram processados.

O artigo de (Wei; Wu, 2019) propoe uma nova arquitetura de nuvem de sensor
para [oT baseada em computagdao em névoa, que pré-processa dados brutos do sensor no

né de névoa, fornece armazenamento temporario dos resultados de pré-processamento,
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se necessario, controla e gerencia diversos tipos de sensores em dispositivos de IoT por
meio da virtualizacao de sensores e, por fim, fornece Sensing-as-a-Service dindmico, sob
demanda e padronizado para os usuarios finais. Também projeta uma arquitetura com
componentes de sensores baseados em névoa, fornece uma visao detalhada da funcao
dos componentes e apresenta solucoes preliminares para virtualizagao de sensores fisicos,

provisionamento dinamico de grupo de sensores virtuais e instancia de servigo.

O trabalho de (Dautov; Distefano; Buyya, 2019) aborda a fusao de dados hierarquica
em redes IoT que contém dispositivos de borda, unidades de rede e comunicacao e
plataformas em nuvem. Diferentes fontes de dados sao combinadas em cada nivel para
produzir resultados oportunos e precisos. Em (Vora et al., 2017) é proposto um sistema de
monitoramento de pacientes baseado em computagao em nevoa. Os dados de movimento
dos pacientes sao coletados usando sensores vestiveis e sao transmitidos usando os gateways
da nevoa. Para reduzir a carga na infraestrutura de comunicagao, também é apresentado

um algoritmo de clusterizacdo para transmissao de dados.

Em (Kondo et al., 2019) foi desenvolvida uma plataforma de computagao de borda
que pode ser coordenada com cada dispositivo que a compde, n6 de névoa e nuvem. Os
dados mais diversos provenientes dos nés de névoa e nuvem podem ser modularizados e
ativamente implantados em cooperagao com a rede de longa distancia. Com esses recursos,
é possivel implantar e trabalhar os nés com flexibilidade e de acordo com as caracteristicas
dos dados e a finalidade de uso e fornecer varias fun¢oes em locais de rede apropriados. Esta
plataforma traz também um ambiente de processamento transparente para dispositivos
[oT de acordo com uma caracteristica de dados ou finalidade de uso. Este artigo descreve
um método de controle dindmico para a plataforma com base em informagoes de varios

sensores e mostra a sua implementacao e avaliagao.

O trabalho de (TORRES et al., 2020) propde uma arquitetura de fusdo de dados
multinivel para Internet das Coisas chamada Hydra, que visa melhorar a acuracia dos
sensores, identificar eventos e possibilitar tomadas de decisoes baseadas em regras definidas
pelo usuario. A arquitetura Hydra é dividida em trés niveis: baixo nivel, com foco na fusao
de dados dos sensores, incluindo a identificacdo e remocao de outliers; médio nivel, que
lida com eventos e decisdes com base nos dados sensoreados e em regras definidas pelo

usuario; e alto nivel, que trata da fusao de decisoes com base em multiplas aplicagoes.

Em (R.Dautov; S.Distefano, 2017) é proposto um mecanismo que utiliza CEP e
arquitetura hierarquica como método para habilitar a fusao de uma grande quantidade
de dados em varios niveis. Outro trabalho que trata de grande quantidade de dados é
(Zhang et al., 2016), onde é proposto um novo paradigma de computagao, projetado
para processamento de big data em ambiente de borda colaborativa. O trabalho propoe a
fusao de dados geograficamente distribuidos, criando visualiza¢oes virtuais compartilhadas

dos dados que sdo expostos aos usudrios finais por meio de interfaces predefinidas pelos
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proprietarios dos dados.

O artigo de (Merkl; Cocos, 2019) propoe o uso de computagao em névoa como
um complemento as redes de sensores. Com o uso de nés edge, algumas das tarefas de
computacao intensiva sao executadas proximas da rede de sensores, resultando em um
pré-processamento de dados. Além disso, utiliza o mecanismo de processamento de eventos
complexos Siddhi em um noé edge inserido em uma rede de sensores sem fio, que mede

varias grandezas fisicas para determinar a qualidade do ar interno.

De todos os trabalhos citados, o inico que possui um modelo de evento com
mecanismo de descrigao hierdrquico especifico é o apresentado em (Lan et al., 2019).
Porém, as camadas consideradas em (Lan et al., 2019) utilizam apenas uma modelagem
CEP pura, sem utiliza-lo como ferramenta de fusao de dados, o que torna sua utilizacao
mais complexa e dessa forma, nao é capaz de atender a aplicacoes voltadas a eventos
mais abrangentes de monitoramento. A proposta de (TORRES et al., 2020), é similar
quanto a divisao dos niveis da arquitetura, porém nao ¢é aplicada em ambientes de névoa
nem possui um mecanismo CEP distribuido entre as camadas. Outro ponto importante
que difere nosso trabalho de (Lan et al., 2019) e (TORRES et al., 2020), bem como de
todos os outros citados, é a capacidade de suportar uma légica de gerenciamento flexivel

(autoconfiguragdo dos nds) que serd descrita na Secao 4.4.

As principais contribuicoes e diferencas entre os trabalhos estao listadas na Tabela

4.
Tabela 4 — Tabela Comparativa dos Trabalhos Relacionados
Trabalho Estrutura CEP | Autoconfiguragao
FEsta proposta Hierdarquica Fusdo Sim Sim
+ Eventos (3 camadas)

(Lan et al., 2019) Hierarquica de Eventos Sim Nao
(3 camadas)

(Alturki; Reiff-Marganiec Fusao Hibrida Nao Nao

Perera, 2017) (2 camadas)

(Oliveira; Kniess, 2019) Agregacao de Dados Nao Nao

(Cremonezi et al., 2019) Hierdrquica (3 camadas) Nao Nao

(Dautov; Distefano; Buyya, 2019) | Hierdrquica (3 camadas) Nao Nao

(Vora et al., 2017) Fusdo + Clusterizagao Nao Nao

(R.Dautov; S.Distefano, 2017) Hierarquica Multinivel Sim Nao

(Zhang et al., 2016) Colaboragao de Névoas Sim Nao

(Merkl; Cocos, 2019) CEP na Névoa Sim Nao

(Wei; Wu, 2019) 3 camadas Nao Nao

(Mazon-Olivo et al., 2018) CEP (2 camadas) Sim Nao

(Kondo et al., 2019) Multi nodal colaborativo Nao Nao

(TORRES et al., 2020) Hierarquica de Fusao Nao Nao
(3 camadas)
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4 Uma Arquitetura Hierarquica de Fusao de

Dados em Névoa

Neste capitulo serao definidos os componentes da arquitetura hierarquica proposta
neste trabalho. Além disso, serao definidas também as regras e eventos que fazem parte

do modelo CEP juntamente com a légica de autoconfiguracao dos nos sensores.

4.1 Definicao das Camadas da Arquitetura

Na arquitetura proposta sao assumidos os diferentes niveis do ambiente da com-
putagdo em névoa (sensor, névoa e nuvem) descritos na Segao 2.1. Os sistemas de IoT
tendem a ir além da no¢dao de monitoramento "de baixo para cima', ou seja, ndo somente
os dados brutos sao coletados pelos dispositivos de sensoriamento e transferidos pela rede,
mas também implementam a comunicacao de feedback "descendente'entre os dispositivos
gerenciados e gerenciador (por exemplo, para tomadas de decisdao e/ou atuacao baseada
nos dados). Como parte dessa comunicagao bidirecional, a abordagem proposta utiliza a
nocao de coordenagdo, responsavel pela comunicacao entre as camadas descritas. Mais

especificamente, a coordenacao ¢ uma funcionalidade em duas direcoes.

Arquitetura Infraestrutura

Motor HDF:

Coordenador = Utiliza um grupo de i
MDE caracteristicas para|  Alto Nivel
gerar uma decisdo (HDF)

+ Fusdo de decistes

\ Decisbes

Informagtes

Motor MDF:

« Combinacio de dados
fusionados

»Fusdo de dados para
tomada de decisdo

«CEP Filtragem

«CEP Correlacio

«CEP Eventos

Hierarquicos

Coordenador
LDF

Decistes

Dados agregados

Dados Brutos Nivel Baixo
—C (LDF)

Sensores

Motor LDF:

*Fusio de dados
brutos

Figura 4 — Arquitetura conceitual da fusao de dados hierarquicos em trés niveis.

A arquitetura proposta é composta por trés niveis, como ilustrado na Figura 4. O
nivel baixo consiste em uma infraestrutura de sensores que faz a coleta dos dados brutos. A

partir desses dados, o motor LDF (Low Data Fusion ou Fusao de Baixo Nivel) , por fazer
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parte do nivel com menor poder de processamento, realiza uma fusao de dados baseada em
3 eventos simples (descritos na Segao 4.2). Apds o processamento, o motor LDF envia um
conjunto de dados agregado, resultante dos eventos simples processados, ao coordenador
LDF. Tendo como base as informagoes recebidas, o motor MDF (Medium Data Fusion ou
Fusao de Nivel Médio) realiza a fusao dos dados de acordo com as regras dos 7 eventos
complexos (descritos na se¢ao 4.2) que sao criados a partir do processamento dos eventos
simples criados na camada do sensor. Esse processamento é realizado pelo Agente de
processamento de eventos (EPA, do inglés Event Processing Agent),que esté inserido no
motor MDF. O EPA atua de acordo com as regras definidas em cada evento se baseando
nas primitivas de filtragem, correlagao e eventos hierarquicos. Como o nivel médio da
arquitetura nao possui uma visao global do sistema, para realizar esse processamento ele
acessa informagoes contidas na camada mais alta da arquitetura hierarquica. Se mesmo
apos esse acesso a névoa nao for capaz de realizar o processamento, o coordenador MDF
repassa as informacgoes para a camada acima. A camada da nuvem, composta por uma
infraestrutura com o maior poder de processamento da arquitetura, utiliza o grupo de
caracteristicas geradas pela névoa e realiza o processamento e gera uma decisao de acordo

com a necessidade do sistema.

Por um lado, o dispositivo da névoa recebe dados de dispositivos de nivel inferior,
coletando e despachando para processadores e motores de fusao de dados, bem como
para o nivel superior, se necessario. Por outro lado, esse mesmo dispositivo carrega novas
regras de processamento existentes, de acordo com as mudancas observadas nos dados.
Como resultado, a arquitetura conceitual de fusdo de dados em trés niveis aqui proposta é
realizada por meio da implantacao e execuc¢ao de instancias da légica de fusao de dados
em dispositivos, constituindo sistemas de IoT de varios niveis. A separacao conceitual de
tarefas em todos os trés niveis € ilustrada na Figura 4. Essas tarefas possuem instancias
de mecanismos de fusdo de dados (DF) dedicadas, ou seja, fusao de dados de baixo nivel
(LDF), de nivel médio (MDF) e de alto nivel (HDF) (Dautov; Distefano; Buyya, 2019). Os
dois niveis superiores incluem componentes de coordenagao (coordenadores LDF e MDF),
responsaveis pela comunicacao bidirecional entre os nés de nivel inferior e superior e o

gerenciamento de solicitagoes recebidas dos nés de nivel inferior.

Sendo assim, como ilustrado na Figura 5, podemos dividir as tarefas de cada

camada da seguinte maneira:

e nos noés sensores ocorre a coleta dos dados e uma fusdo simples baseadas em
regras e eventos simples;

e na camada da névoa ocorre a producao dos eventos complexos baseados nos
dados e eventos desencadeados pela camada anterior. Além disso, é realizado
a fusao de informagoes que pode desencadear uma atuacao ou no envio das

informagoes para processamento na camada acima.
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e na camada da nuvem ocorre a fusao mais robusta e a geracao de informacao
mais refinada a partir de uma possivel fusao de decisoes que resultam no suporte

para a tomada de decisao humana ou automatizada do sistema.

Na Figura 5 ¢ ilustrado o processo inteiro, desde a geragao dos dados que dao
inicio aos eventos até a informacao produzida ao final do processamento. Os dados simples
sao gerados e é feita a primeira fusdo de dados redundantes pelos dispositivos sensores.
Ja no né da névoa, ocorre a fusao de dados quantitativos de natureza complementar,
onde sao agregados os valores fusionados de diferentes nés sensores e os eventos simples
se agregam formando eventos mais complexos. Os resultados dessa fusdao criam novos
eventos que podem resultar em uma tomada de decisdo ou na geracao de uma informacao
a ser processada no né da nuvem. Na nuvem, a informagao pode ser consumida por uma
aplicacao, armazenada ou processada utilizando recursos nao disponiveis nas camadas
com menor poder de processamento, dependendo do evento que sera desencadeado. Vale
ressaltar que o processamento de varios eventos simples nada mais é que o processamento

complexo de eventos. Brevemente, os eventos processados pelos nds nas trés camadas sao:

1. Um evento simples é extraido a partir do resultado da fusao simples dos dados
sensoreados, a agregacao é feita a partir da realizacdo de um niimero N de leituras

realizadas pelo né sensor;

2. O resultado da filtragem de eventos irrelevantes também gera um evento, por exemplo,
a temperatura nao mudou desde a ultima medigao enviada, logo esse valor é ignorado,

esse processo € realizado no né névoa;

3. O conjunto dos eventos simples é processado gerando eventos mais complexos, e esse

processamento € feito no né névoa;

4. De acordo com a complexidade do evento ¢ gerado um novo evento para continuacao
do processamento na camada com maior poder de computagao. Por exemplo, um
calculo que precisa de uma visao global do sistema tera que ser realizado no né

nuvem, uma fusido que precisa apenas dos dados dos sensores é realizada no né névoa;

No ambiente da Internet das coisas, os dados brutos sao frequentemente gerados
por dispositivos em modo massivo. Para extrair informagoes significativas, precisamos
executar algum trabalho de processamento parcial nos dados brutos. Embora as técnicas de
fusao de dados tradicionais também tenham capacidade de processar e extrair informacoes
dos dados, a combinagao com outras técnicas de processamento melhora ainda mais sua
eficiéncia. Para trabalhar em conjunto com a fusao de dados, nossa proposta foi adaptada
do modelo CEP de regras apresentado em (Akila; Govindasamy; Sandosh, 2016b) e respeita

0s seguintes principios:
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& SENSOR & NEVOA E NUVEM
Coleta de Dados Inf =
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Figura 5 — Etapas de Processamento de Eventos

e Os eventos simples sao gerados a partir da coleta dos dados brutos na camada
dos sensores;
e Todos os eventos complexos da névoa sao desencadeados a partir dos eventos

simples realizados pela camada dos sensores.

Com o uso da arquitetura de fusao em conjunto com CEP, podemos separar
facilmente o processo em parte de processamento parcial e parte tomada de decisdao. Ao
fazer isso, nao apenas o processamento, mas também o laténcia da rede serao reduzidos.
Por exemplo, ao detectar uma temperatura "anormal'o sensor envia apenas o dado para a
parte de tomada de decisao que por sua vez ira lidar com tarefas de raciocinio seméantico,
como correlacionar os dados recebidos. De modo geral, a técnica CEP utilizada pode ser
vista como um sistema que recebe e correlaciona um conjunto de eventos simples gerando
eventos complexos. Ou seja, esta relacionado a deteccao de eventos simples, utilizando
técnicas de filtragem, correlacao, contextualizacao e andalise de dados advindos de diversas

fontes, em um ciclo, como mostra a figura 6.

Verifica Eventos
em tempo real

. Processamento
Sensoriamento

Processa eventos
de multiplas fontes

C E P e procura por

padrées

Atua de acordo Atuacdo
com as regras do
padrdo detectado

Figura 6 — Ciclo de Processamento de Eventos

Além das regras citadas acima, o sistema proposto utiliza um mecanismo CEP
que retransmite os dados fusionados para o processamento de eventos complexos feito na

camada da névoa de acordo com o seguinte fluxo: (i) o né sensor inicia um evento de fusdo
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simples de dados e envia seu resultado para a camada da névoa; (ii) na névoa existe um
mecanismo de regras que descreve os eventos gerados a partir do valor recebido, ou seja,
o resultado da média calculada na camada anterior vai influenciar diretamente em qual
evento serd executado nessa camada; (iii) a névoa processa o evento de acordo com o que
foi descrito na regra; (iv) caso o evento necessite de uma visao global do sistema, um novo
evento envia os dados para serem processado na camada superior. Segundo (Benarbia;
Alaoui; Bennani, 2018), esses 4 mecanismos de fluxo podem ser chamados, respectivamente,
de receptor de dados, mecanismo de regra, executor de eventos e encaminhador de evento.

Esse mecanismo é gerenciado de acordo com as regras definidas nas se¢ao a seguir.

4.2 Definicao das Regras e Eventos

As regras que gerenciam os eventos sao dividas em dois conjuntos: Regra de
Monitoramento e Regra de Estado Critico. Cada regra serd composta por um
conjunto de eventos que serao executados de acordo com as suas primitivas de padrao e
transformacao. Esses eventos serao alocados nas camadas de acordo com a capacidade
dos dispositivos para nao afetar a performance do sistema e influenciara diretamente
na tomada de decisao, tanto pelo usudrio quanto de forma automatica de acordo com o

comportamento do sistema.

4.2.1 Regra de Monitoramento

Os eventos da regra de monitoramento sao baseados nas primitivas de filtragem,
agregacao, projecao, agregacao, enriquecimento e composigao. A projecao se en-
carrega de criar eventos complexos (que serao processados na camada da névoa) usando
um subconjunto de seus atributos, gerados pela agregagdo (media de valores obtidos pelos
sensores) e pela filtragem (obtengdo dos valores de maximo e minimo). O enriquecimento
realiza a consulta dos dados que nao sao coletados pelos sensores que compoem a rede,
mas sa0 necessarios para gerar uma informacao. A composicao utiliza os dados adquiridos
através da primitiva de enriquecimento e realiza cédlculos para a formacao dessa nova

informagao.

4.2.2 Regra de Estado Critico

A regra de estado critico é composta por eventos baseados nas primitivas de
enriquecimento, composicao, negacao e sequéncia que serao executadas na camada
da névoa. Para a utilizacao da primitiva de sequéncia é necessario um controle de entrada
que pode ser feito por meio de janela de tempo, utilizando um timestamp, ou por

contexto, utilizando um identificador de evento.
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4.3 Definicao da Arquitetura CEP

O modelo de processamento de Eventos Complexos (CEP) proposto foi utilizado
como parte do mecanismo de fusao de dados visando tratar, analisar e reagir aos fluxo de
dados encapsulados como eventos. Os fluxos dos eventos sao as principais fontes de entrada
do modelo CEP, os eventos sao criados por meio dos produtores (sensores, usuarios) que
fornecem os dados. O fluxo dos dados é executado por meio do agente de processamento
de eventos do CEP, conhecido como EPA. Especificamente o EPA segue o seguinte fluxo:
reage aos eventos, analisa e os manipula de acordo com as regras definidas e, se necessario,
gera eventos derivados (complexos) para os consumidores do evento. O EPA age de acordo

com as primitivas definidas em cada exemplo como ilustrado na Figuras 7 e 8.
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Figura 7 — Arquitetura e Primitivas CEP

Um motor de inferéncia CEP permite instanciar os conceitos apresentados. Ele
fornece operagoes para definir os tipos de eventos (esquema e carga 1til) e primitivas em

tempo real para expressar as consultas continuas (EPAs) e para interconecta-las.

Dessa forma, podemos citar como vantagens da arquitetura proposta de fusao com

uso do CEP em trés camadas:

e Os mecanismos CEP distribuidos na rede sdo capazes de equilibrar a carga
de trabalho dos niveis com menor poder de processamento, gerando eventos
complexos e processando-os nas camadas com maior poder de processamento;

e Um novo mecanismo CEP pode ser implantado em caso de aumento do volume
de dados, alterando-se apenas o nivel da hierarquia em questao;

e O trafego de rede para transferir informacgoes entre niveis pode ser reduzido

significativamente, enviando apenas os dados necessarios para o processamento
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Figura 8 — Primitiva CEP de acordo com as camadas

dos eventos nos niveis apropriados.

Além disso, uma das principais contribui¢oes dessa proposta é que a arquitetura
hierarquica suporta uma logica de gerenciamento flexivel, realizada pela camada de nés
névoa, onde os nés podem ser adicionados e configurados rapidamente para se adaptar as

alteragoes no ambiente monitorado, que serd descrita na segao 4.4.

4.4 Definicao da Autoconfiguracao dos Nos Sensores

A arquitetura proposta nesta dissertagdo também é composta por uma légica de
autoconfiguracao dos nos processada pelos nés da névoa e decidida pela nuvem. Desse
modo, quando um novo né sensor ¢ adicionado a rede, ele consegue ser conectado a
uma névoa de maneira simples. Para isso, ele envia via broadcast para os nés névoa
uma mensagem incluindo suas coordenadas (que podem ser entendidas como latitude e
longitude) e o tipo de dado coletado. Se o né da névoa for do tipo compativel, ele calcula a
distancia euclidiana entre eles e envia esse dado para o né da nuvem. Essa compatibilidade
é relacionada ao tipo de dado que a névoa esta apta a processar. Por exemplo, um sensor
que envia dados de temperatura, por exemplo, s6 vai poder se conectar a um né de névoa
que processa dados de temperatura. O né nuvem verifica qual névoa possui o menor valor
de distancia calculado e retorna essa informagao para o né da névoa correspondente que,

por sua vez, passa a informacao ao n6 sensor, como ilustrado na figura 9.

Ao fim dessa configuragdo, o né sensor passara a enviar os dados coletados apenas
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Figura 9 — Geréncia de um N6 Adicionado a Rede

para a névoa correspondente para que seus dados sejam processados de acordo com a

necessidade do sistema.

Para uma melhor compreensao das regras definidas, a arquitetura foi aplicada em

um caso de estudo no dominio da agricultura de precisao e serd apresentado no Capitulo 5.
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5 Estudo de Caso: Agricultura de Precisao

No setor agricola, alcancar o maximo rendimento da colheita a um custo minimo ¢
uma meta da producdo. Assim, a tomada de decisao é complexa, pois ha varios fatores que
afetam todo o processo, visando a economia de recursos hidricos gastos principalmente

com a irrigagao.

O estudo da 4gua no solo é de grande interesse para a agricultura porque influencia
no desenvolvimento e producao das culturas. Uma planta em desenvolvimento deve ser
capaz de suprir a demanda de agua da atmosfera através da quantidade que ela pode
extrair do solo. O armazenamento de dgua no solo é diminuido pela evapotranspiracao
e recomposto pela precipitagdo ou irrigacao. A importancia do armazenamento e da
disponibilidade de agua do solo na producao das culturas é reconhecida e muitas pesquisas
sao realizadas para caracterizar as propriedades do solo responsaveis pela absorcao e

retencao de agua (Frizzone, 2017).

O solo é formado por materiais s6lidos (minerais e organicos) e poros preenchidos
por dgua e ar (vapor d’dgua, Oz, CO2, No, NHj, etc.). Logo, o solo é considerado um
reservatorio de agua e de nutrientes de um cultivo. O solo, a dgua e o cultivo podem ser
tratados como um sistema dindmico continuo, onde a agua movimenta-se pelo solo até as
raizes das plantas, passando por dentro delas e saindo para a atmosfera. Deste modo, a

agua modifica a energia potencial com que esté retida no solo (Silva, 2019).

A irrigagao faz com que o solo atinja sua Condi¢gao de Campo (CC) na qual
reserva-se agua o suficiente para a cultura em seu estagio de desenvolvimento, isso pode ser
monitorado utilizando o potencial méatrico. O potencial matrico () refere-se a interagao
entre a matriz do solo (material mineral e sélido) e a dgua, incluindo forcas associadas
a absorcao e capilaridade das plantas, resultando na retencao de agua no solo (Frizzone,
2017).

Existem trés tipos de métodos usados no manejo da irrigagao para determinar
quando irrigar, a quantidade de dgua e o tipo de irrigagao: (1) Turno de Rega Calculado,
(2) Balango Hidrico e (3) Potencial Métrico. O turno de Rega (TR) é a frequéncia das
irrigagoes, dado em dias e é calculado previamente para cada estagio de desenvolvimento da
planta. O método do Balanco Hidrico é calculado apoiando-se no turno de rega e é utilizado
quando o sistema de irrigacao recebe agua em dias fixos e é realizada a distribuicao de agua
em rotagao. H4 também a forma de distribuicdo de agua por demanda, ou seja, quando
a agua esta sempre disponivel, ou pelo projeto de irrigacao ou bombeada pelo préprio
usuario, sendo utilizada quando houver necessidade do cultivo. Nesse tipo de distribuicao

¢é utilizado o método baseado no Potencial Matrico.
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O método do Potencial Matrico determina o momento de irrigar monitorando
o potencial matrico (¢) do solo da camada onde existe a maior concentragao de raizes
do cultivo (geralmente na camada de solo mais superficial monitorada por tensiémetro).
Vale ressaltar que o sistema de irrigacdo deve aumentar a umidade 6 até a umidade da
capacidade de campo 6.. do solo para que o cultivo extraia a agua pela sua zona radicular
durante o processo de evapotranspiracao (Frizzone, 2017). Outra forma de determinar o
momento de irrigar é através da umidade critica 6.,, também denominada umidade ideal
para irrigacao, que consiste no teor de agua do solo a partir do qual o rendimento da
cultura comega a ser reduzido havendo a possibilidade de diminui¢ao da evapotranspiracao
(consumo de dgua pelo cultivo). 6. é necessaria apenas para a camada de solo mais
superficial que é monitorada por tensiometro. A evapotranspiragao da cultura (Etg) é o
suprimento de dgua necessario para os processos fisiologicos da planta em um determinado
clima (Silva, 2019) e ela depende do monitoramento de variaveis climéticas e do cultivo.
Outra varavel importante a ser considerada tendo em vista a necessidade da planta é a
Irrigacao Total Necessaria (ITN). Segundo (Frizzone, 2017), a ITN consiste na quantidade
de agua provida totalmente pela irrigacao para compensar a perda de dgua devido a
evaporagao. Ela é obtida através de um calculo considerando a precipitagao, a eficiéncia

do sistema de irrigacao do campo e o deficit de agua no solo.

Baseados nesses conceitos, foram definidas regras e eventos do caso de estudo que

serao apresentadas nas secoes a seguir.

5.1 Estudo de Caso: Regras de Monitoramento

Os trés primeiros eventos da regra de monitoramento sao baseados nas primitivas
de filtragem, agregacao e projecao que sao realizados no nivel do sensor. A regra

desse primeiro conjunto ¢ composta pelos seguintes eventos:

e EV1 (SIMPLES): Alerta de Potencial Méatrico baixo;
e EV2 (SIMPLES): Alerta de Potencial Méatrico alto;
e EV3 (SIMPLES): Alerta de envio de Potencial Matrico diario + ID do sensor.

As saidas desses eventos serao mensagens enviadas para a camada da névoa.

O segundo conjunto de eventos da regra de monitoramento é composto pelas
primitivas de agregagao, enriquecimento e composicao e é executado na camada da

névoa.

EV4 (SIMPLES): Monitoramento de precipitacao diaria;

EV5 (SIMPLES): Monitoramento de Evapotranspiracao;

EV6 (COMPLEXO): Monitoramento da variagdo do Potencial Métrico;
EV7 (COMPLEXO): Monitoramento da ITN didria;
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e EV8 (COMPLEXO): Verificagdo do turno de rega diario;

As saidas desses eventos serao mensagens exibidas em um visor e enviadas

ao usuario.

5.2 Estudo de Caso: Regras de Estado Critico

Esse conjunto de regras é baseado nas primitivas de enriquecimento, composi-

¢ao, negacao e sequéncia e é composto pelos seguintes eventos:

e EV9 (COMPLEXO): Umidade critica (ideal para irrigagao);
e EV10 (COMPLEXO): Deficit maximo de dgua.

Esses eventos resultardo em atuacgoes automéaticas na area monitorada.

5.3 Estudo de Caso: Definicao da Arquitetura CEP

Os motores de inferéncia dos eventos, aplicados a agricultura de precisao, sao

mostrados a seguir.

EV1: Monitoramento Potencial Matrico (v) Baixo

R1: Potencial Matrico < 55 kPa

- Enviar o valor do 9,ID e zona do sensor para a camada da névoa
- Acionar EV6

EV2: Monitoramento Potencial Matrico (v) Alto
R2: Potencial Matrico > 100 kPa
- Enviar o valor do v, ID e zona do sensor para a camada da névoa

- Acionar EV6

EV3: Monitoramento Potencial Matrico (¢) Diéario

R3: Numéro de leituras (n) = 12

- Calcular a média do ¥

- Enviar o valor do i médio e ID do sensor para a camada da névoa

- Acionar EV4

EV4: Monitoramento de Precipitagdo Diaria (p)

R4: Apdés EV3

- Consultar valor de precipitagdo didria no site INMET (ou outro Banco
de Dados)

- Armazenar na variavel p

- Acionar EV5
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EV5: Monitoramento de Evapotranspiragdo (Etg)

R5: Apds EV4

- Consultar valor de Evapotranspirac¢do no Banco de Dados
- Armazenar na variavel Et

- Acionar EV7

EV6: Monitoramento da Variagdo do Potencial Matrico (%)
R6: Apdés EV1 ou EV2

R6.1: Se EV1

- Consultar v de sensores com IDs diferentes do que gerou o evento na
mesma zona

R6.1.1: Se 60 kPa < ¢ < 100 kPa

- Enviar mensagem ao usuario para verificar possivel mal funcionamento
do sensor

R6.1.2: Se v < 55 kPa

—-Acionar EV10

R6.2: Se EV2

- Consultar (1)) de sensores com IDs diferentes do que gerou o evento
na mesma zona

R6.2.1: Se 60 kPa < ¢ < 100 kPa

- Enviar mensagem ao usuario para verificar possivel mal funcionamento
do sensor

R6.2.2: Se ¢ > 100 kPa

-Verificar Precipitacgéo

R6.2.2.1: Se p = NULL

-Enviar mensagem ao usudrio para verificar vazamento de &agua

EVT7: Monitoramento ITN

R7: Apbs EV5

- Calcular ITN

- Enviar mensagem com o valor ao usuario

- Acionar EVS8

EVS8: Definigdo do Turno de Rega
RS8: Apés EV7
- Calcular e programar o tempo de rega

- Enviar mensagem com o tempo ao usuario
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EV9: Unidade Critica
R9: ITN < Umidade Critica (60kPa)
- Acionar irrigagdo da zona

- Enviar mensagem ao usudrio

EV10: Deficit maximo de agua
R10: Apos EV6 (Se R6.1.2)
- Acionar irrigacgdo da zona

- Enviar mensagem com o tempo ao usuario

Afim de verificar o comportamento da arquitetura proposta, o capitulo 6 mostra
uma prova de conceito no ambiente de agricultura de precisao através da realizacao de

experimentos em diferentes cenarios.
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6 Metodologia

Neste capitulo ¢ apresentada a metodologia, descrevendo os experimentos realizados
como prova de conceito da arquitetura proposta neste trabalho e a validacao do modelo

CEP usado como mecanismo para a fusao de dados hierarquica.

6.1 Prova de Conceito: Arquitetura da Simulacdo e seus compo-

nentes

Para esse experimento foi utilizado um simulador de eventos discretos focado,
mas nao restrito, a ambientes de névoa chamado YAFS (Yet Another Fog Simulator).
O YAFS foi projetado para analisar o design de aplicacbes e incorpora estratégias para
posicionamento, programagcao e roteamento. O YAFS possui caracteristicas similares as do
simulador iFogSim e o utiliza como referéncia (Lera; Guerrero; Juiz, 2019). De acordo com
(Gupta et al., 2017), o iFogSim é o simulador de nevoeiro mais utilizado para simulagoes de
cenario utilizando computacao em névoa e em nuvem, sendo ele uma extensao do conhecido
simulador CloudSim (Calheiros et al., 2011). O YAFS inclui mais funcionalidades do que
os simuladores atuais para modelar cenarios de IoT e apresenta uma maior facilidade de

adicionar extensoes.

Para a prova de conceito da proposta, o ambiente de agricultura de precisao foi
utilizado como estudo de caso. Os campos agricolas simulados incluem noés sensores que
monitoram dados de temperatura e umidade do solo de uma plantagao de coqueiros.
Cada no sensor esta conectado e envia seus dados para um né névoa localizado no campo,
enquanto cada n6 da névoa esta conectado, por sua vez, a um né da nuvem. Especificamente,
foram executadas simulagoes em trés cendrios de agricultura de precisao considerando (i)
uma rede com topologia fixa e de tamanho relativamente pequeno, (ii) uma rede com uma
quantidade média de nés e (iii) uma rede em que a quantidade de nés vai aumentando
no decorrer do tempo, ou seja, a topologia é dinamica. Para cada cenario, a quantidade

especifica de cada tipo de n6 é descrita a seguir:

1. O Cenério I (Fig. 10) é composto por 25 nds sensores, 5 nés névoa e um nd nuvem.

No experimento utilizando este cenario foram executadas 30 rodadas de simulacao.

2. O Cenario II (Fig. 10) é formado por 100 nés sensores, 10 ndés de névoa e uma nuvern.
No experimento utilizando este cenario também foram executadas 30 rodadas de

simulagao.
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3. No Cenario III (Fig. 11), a rede é composta inicialmente por 16 nés sensores, 4 nés
de névoa e 1 n6 nuvem. A cada n6 névoa estao conectados 4 nés sensores, e os 4 nos
névoa estao conectados ao né nuvem. A cada rodada da simulacao sao adicionados
nos sensores e nés névoa, de acordo com a Equacgao 6.1, sem alteragdo na quantidade

de né nuvem, que permanece 1 (um).

NS = NN? (6.1)

onde:
3< NN <33
NS é o ntimero de nos sensores;

NN é o nimero de nds névoas.

AppTestesPs

/ \appTeste#Psanservice3l
AppTeste#Psanigsyiatdplanservice28

Figura 10 — Topologia da Rede: Cenério 1 e 2
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AppTestenpbans i RERGHeHPanSenviced

Figura 11 — Topologia da Rede 3: Situagao Inicial e Final da Simulagao

A Figura 11 mostra a plotagem da topologia da rede no cenario 3 e suas conexdes
no inicio e fim da simulagdo respectivamente. A rede se autoconfigura e conecta cada
noé sensor ao no névoa baseado no dado coletado e na distancia euclidiana entre os noés

(descrito na Secao 4).
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Os nods sensores possuem 16 MB de RAM, enquanto os da névoa possuem 4 GB
e os da nuvem possuem 8 GB. Esses valores foram escolhidos de forma a ficar mais
proximos dos valores dos dispositivos usados no mundo real. Os parametros configurados

nos experimentos realizados sao resumidos na Tabela 5.

Tabela 5 — Experimentos

Experimento Cenario Avaliacao
1 [: 25NS, 5NN, 1 Nuvem vazao e tempo de envio
em densidade baixa de nos;
2 II: 100NS; 10NN, 1 Nuvem vazao e tempo de envio
em densidade alta de nos;
3 III: NS = NN?, 1 Nuvem vazao e tempo de envio
em cenario dinamico.

6.2 Validacao e Auditoria do Modelo de Processamento de Eventos

Complexos

Segundo (Etzion; Niblett, 2011) existem duas ferramentas para validagdo de um
modelo de técnicas de processamento de eventos complexos: Andlise Estatica e Anélise
Dinamica da rede de processamento. Em suma, essas andlises fornecem observagoes sobre
a rede de processamento de eventos que apontam possiveis problemas na aplicacao desses
eventos. A auditoria é a capacidade de investigar se os processos foram aplicados de
maneira adequada. Isso pode se referir a se um processo estd em conformidade com
regulamentos externos ou politicas internas, ou se uma decisdo, tomada a partir desse
processo, ¢ apropriada. Enquanto a validacao tem como objetivo validar a implementacao,
a auditoria tem como objetivo validar o uso do sistema e os processos por tras de um

determinado sistema de informacao.

Tendo como base essas defini¢oes, a validagao foi realizada por meio de uma anélise
estatica da rede de processamento tendo como base o algoritmo utilizado para a criacao
das regras e eventos do modelo CEP proposto. Para a auditoria, foi feita a consulta do
log resultante do processamento de cada evento, seus antecedentes e suas consequéncias,
com o intuito de verificar se os eventos sao acionados corretamente de acordo com as

necessidades do sistema.

No capitulo a seguir (Cap 7) serd feita uma andlise baseada nos experimentos

realizados e descritos acima.



61

7 Avaliacao Experimental: Resultados e Ana-

lise

Neste capitulo, apresenta-se uma avaliagao de desempenho dos experimentos re-
alizados e divididos em duas partes. A primeira, refere-se aos experimentos executados
para avaliacdo do impacto da proposta no ambiente de névoa usando as métricas vazao e
tempo de envio dos pacotes. A segunda parte se refere a validagao e auditoria do CEP

como ferramenta de processamento de dados e tomada de decisao.

7.1 Experimento 1: Métricas de Desempenho

Avaliagao e resultado de experimentos em relagdo as seguintes métricas: vazao e

tempo de envio dos pacotes transmitidos entre os nds sensores, a névoa e a nuvem.

Nos cenarios 1 e 2 (Fig. 10), a topologia da rede é fixa, pois estes cenarios foram
gerados com o intuito de ilustrar o funcionamento da proposta em diferentes densidades. O
calculo da vazao (Fig. 12) foi realizado por meio de uma média aritmética da quantidade
de mensagens enviadas em cada rodada de simulacao. Além disso, o grafico apresenta o
comportamento dos cendrios 1 (C1) e 2 (C2) retirando-se a proposta do nivel da névoa
para fins de comparagao. Os resultados apresentados na Figura 12 mostram a diferenga
da quantidade de mensagens enviadas com o processamento de dados. Devido a fusao
de dados ser executada nos trés niveis da rede, existe uma diminuicao na quantidade de

dados enviados entre os niveis, mesmo com esse aumento consideravel na densidade.

C1 com Fus#o » CEP
@ C1sem Fusao + CEF
G2 com Fusdo + CEP

C2 sem Fus@o + CEF

Mensagens Enviadas

Tempo (s)

Figura 12 — Vazao dos Cenérios 1 e 2
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14
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Mensagens enviadas

Tempo (s)

Figura 13 — Vazao do Cenario 3
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Figura 14 — Tempo Médio de Envio de Mensagens nos 3 Cenérios

No cenario 3 a topologia da rede foi sendo alterada com o passar do tempo. Logo,
além do trafego de dados ocorrido nos outros cenarios, a rede também precisou trocar
informacao para alocar os novos dispositivos que estavam sendo adicionados a topologia. Em
suma, o aumento gradual da vazao de dados (Fig. 13) se dé tanto pelo aumento dos dados
gerados na rede quanto pela troca de mensagens necessarias para sua autoconfiguracao.
Observadas as vazoes nos cendrios simulados, é possivel verificar que houve redugao média

de 82% quando comparada a vazao da rede sem a utilizacao das técnicas.

Outra métrica a ser analisada é o tempo de envio médio de uma mensagem até o
destino final. Através do tratamento de dados e eventos realizados pela fusdo hierarquica e
baseado no modelo CEP | alguns dados que inicialmente seriam enviados a nuvem, sao
tratados e resolvidos nos niveis anteriores. Com base nos resultados da figura 14, pode-se
verificar que o tempo médio de envio de mensagens ¢ 77% menor quando o processamento

é feito no nivel da névoa, sem necessidade de envio de todos os dados para a nuvem.
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7.2 Experimento 2: Validacao e Auditoria do Modelo CEP

7.2.1 Validacao

Tendo em vista os experimentos apresentados no capitulo 6, a validagao do modelo
CEP foi feita através da andlise estatica da rede em relacao as seguintes métricas propostas
em (Etzion; Niblett, 2011): problema de finalizacao, evento nao utilizado, regra (EPA)
nao alcangével, regra (EPA) que leva a um caminho morto e possivel processamento nao

deterministico. Cada uma destas métricas esta descrita abaixo.

e Problema de finalizagao: o fluxo de eventos na rede CEP nao termina devido
a um loop infinito;

e Evento nao utilizado: esta observagao descobre eventos que sao produzidos e
nao usados. Um produtor pode produzir um evento que nao seja consumido por
nenhum consumidor ou EPA.

e Regra nao alcangivel (RNA): um EPA nunca é executado porque um ou
mais de seus eventos de entrada nunca ocorrem.

e Caminho morto: identifica se a regra testada nao produz um evento derivado.

e Processamento nao deterministico (PND): este tipo de observagio identi-
fica o fato de que dois ou mais EPAs podem ser executados em qualquer ordem

e podem produzir resultados diferentes dependendo de sua ordem de execugao.

Primeiro, foi observado o problema de finalizacao. Para isso foram verificadas as 3

possibilidades de inicializagdo de eventos, como mostrados nos fluxos das figuras 15, 16 e

17.

Envio de Msg —
——————————=_ Fim

EVi0 Atuﬂ@ﬁﬂﬂ_

+ > Fim

_ Ef EB
~ Inicio _AD[W ]—D[RE

Figura 15 — Fluxo Iniciando com o Evento 1

O propésito dessa observacao é verificar ciclos de eventos em cada bloco de fluxo.
Um ciclo pode indicar um problema, caso ocorra um laco infinito, onde o processamento
fica preso infinitamente entre eventos e nao consegue conclui-los. Para que nao houvesse
a ocorréncia de ciclos, utilizou-se o conceito de eventos derivados (ED), como pode ser

observado nas figuras 15 e 16. Os eventos derivados sdo testes realizados a partir de novas
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_ E2 E6
~lnicio AD[ R2 ]—D{ R6

Figura 16 — Fluxo Iniciando com o Evento 2

—_— Envio de Msg

Inicio

Atuacdo

Figura 17 — Fluxo Iniciando com o Evento 3

regras (EPA) dentro de um mesmo evento, removendo a necessidade da ocorréncia de

ciclos.

Observando todos os fluxos possiveis do modelo CEP, ilustrado na Figura 18 pode-se
verificar as proximas trés etapas do processo de validagao de um modelo CEP. Seguindo
todos os fluxos foi observado que nao existe nenhum evento criado que nao é utilizado,
indicando que nao ha nenhum problema de design no modelo. Pode-se, assim, constatar
também que todas as regras sao alcancaveis, inclusive as de eventos derivados, que é onde
ocorre a maior parte dos erros de RNA. Além disso, nao existe nenhum caminho morto,

todos os caminhos do fluxo levam a finalizacao dos processos.

Para verificar a dltima etapa da validacao do modelo CEP utilizando anélise estatica
podemos utilizar o fluxo da Figura 18. Utilizando como exemplo o evento 7 (E7), ele precisa
das informagoes obtidas a partir dos eventos 3, 4 e 5. Sabendo disso, o processamento
foi modelado de forma que a regra 7 (R7) s6 é acionada apds a finalizacdo dos eventos
anteriores, como pode ser verificado também na descri¢do das regras contidas no capitulo
4. Isso serve como uma indicacao para especificar a ordem de prioridade desses EPAs, ou
para redesenhar o fluxo do modelo, caso essa ordem nao deterministica realmente importe

para a aplicacao, como ¢ o caso do nosso processamento.

Em suma, essas ferramentas de validagao também podem fornecer informacgoes

sobre a proveniéncia do evento. Elas podem operar para frente, mostrando todas as
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Figura 18 — Fluxos do Modelo CEP

consequéncias de um determinado evento ou né na rede de processamento, ou para tras,
mostrando todos os antecedentes de um determinado evento ou n6 derivado na rede, como

foi observado nas figuras 15, 16, 17 e 18.

Logo, como mostrado na tabela 6, foi concluido com sucesso o processo de validagao

do modelo CEP do sistema de computaciao em névoa.

Tabela 6 — Validacao do Modelo CEP

Problema de Finalizacao
Evento Nao Utilizado
Regra Nao Alcancgavel

Caminho Morto
Processamento Nao Deterministico

NENENENEN

Nesta se¢ao fizemos a validagdo do modelo CEP através da andlise estatica, que
verifica a implementacao e o fluxo do processamento por meio da analise dos blocos de
instrugoes dos eventos. Para complementar essa andlise, na secdo a seguir sera feita a
auditoria para verificar se o processamento esta ocorrendo de maneira adequada para a

aplicagao na qual esta sendo utilizada.

7.2.2 Auditoria

O processo de auditoria de um modelo CEP foi feito baseado no log de eventos,
que é uma lista que retém os eventos brutos e derivados que foram executados em um
determinado processamento. A auditoria foi realizada a partir de consultas nesse log de
eventos. A consulta é semelhante ao processo de analise dindmica do processo de validagao,
pois depende da quantidade de informagao proveniente da execucao de um determinado

evento.
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Para a auditoria do modelo CEP foram executadas duas consultas principais,

baseadas no conceito apresentado em (Etzion; Niblett, 2011):

1. Consultar todos os antecedentes de um determinado evento ou ativacdo de uma

instancia EPA (regra);

2. Consultar todas as consequéncias de um determinado evento ou ativacao de uma

instancia EPA (regra).

Pode-se perceber a partir dessas duas consultas principais que o objetivo da auditoria
é verificar os antecedentes e as consequéncias de um determinado evento processado, ou
seja, verificar os antecedentes dos eventos finalizadores e as consequéncias dos eventos
iniciais. Dessa maneira, para o modelo aplicado na arquitetura proposta nesta dissertacao

é necessario auditar os seguintes eventos:

e Consulta 1: EV6, EVS, EV9 e EV10.
e Consulta 2: EV1, EV2 e EV3.

As figuras 19, 20 e 21 apresentam os logs dos eventos consultados.

'POTENCIAL
MATRICO DIARIO

POTENCIAL
MATRICO
=>=100kPa

POTENCIAL
MATRICO
==55kPa

CALCULAR MEDIA
E ACIONAR EV4,
EV5 E EVT

¥
ACIONAR EVE

Figura 19 — Logs dos Eventos 1, 2 e 3

W
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A partir dos logs, podemos verificar que o processamento de eventos esta suprindo
a necessidade da aplicacao. Tomando como exemplo o log do Evento 1 ilustrado na Fig.
19. A atuacao esperada de acordo com o potencial matrico baixo é a irrigagdao, a nao ser
que tenha ocorrido um mal funcionamento do sensor. Entao, seguindo o processamento do
evento 1, ele finaliza acionando o evento 6, caso haja a ativacdo da regra. Observando agora
o log apresentado na Fig. 20, verificamos que esse evento finaliza exatamente suprindo a
necessidade do acionamento do evento 1: ou finaliza enviando uma mensagem ao usuario
informando do mal funcionamento do sensor, ou enviando uma mensagem para acionamento

de irrigagdo manual, ou, por fim, acionando o evento 10. O evento 10, por sua vez, verifica
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Figura 21 — Logs dos Eventos 8, 9 e 10

mais uma vez a ativagdo da instancia EPA testando a regra, e finaliza com o acionamento
da irrigacao automatica ou solicitando que o mesmo seja feito manualmente, como podemos

observar no log da Figura 21.

Sendo assim, a partir de qualquer consulta executada nos logs apresentados, a
necessidade da aplicacao ¢ satisfeita na finalizagdo do processamento. Partindo do evento
2 (Fig 19) e finalizando no evento 6 (Fig 20) e assim por diante. Dessa forma, a auditoria

do modelo CEP utilizado na arquitetura proposta foi satisfeita com sucesso.
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8 Conclusao

Nesta pesquisa foi apresentada uma arquitetura de fusdo hierarquica de trés niveis
em conjunto com técnicas de CEP em ambientes de computacao em névoa. O sistema
¢é capaz de se adaptar a mudancas fisicas no ambiente monitorado, sendo possivel os
nos sensores adicionados se conectarem a um né névoa baseando-se no tipo de dado
e na distdncia euclidiana entre eles (autoconfiguragao). Para avaliar a proposta foram
executadas simula¢des em cenarios distintos de agricultura de precisao, com diferentes
densidades de rede e configuracoes. A avaliacao teve como parametro de comparacao uma
rede que usa a camada da névoa apenas como intermediaria entre a area monitorada e a
nuvem, sem aplica¢cdo das técnicas de fusao e CEP. Os experimentos mostraram que a
rede obteve resultados satisfatorios, como a reducao de 77% no tempo médio de envio de
mensagens e 82% de melhoria na vazao média com a aplicacido da arquitetura proposta,
que pode ser usada para tomada de decisdes sobre a area monitorada ou para simples

aquisicao de conhecimento.

Além disso, foi executada a validagao e auditoria do modelo CEP utilizado nas
camadas do sensor e da névoa. A validagao foi feita por meio da andlise estatica da rede
em relagdo as métricas de problema de finalizagao, evento nao utilizado, regra (EPA)
nao alcangével, regra (EPA) que leva a um caminho morto e possivel processamento nao
deterministico. A auditoria foi realizada por meio de consultas nos logs das execugdes do

processamento de eventos. Sendo ambas concluidas com sucesso.

A simulagao da proposta nos experimentos realizados resultou na confirmacao das
hipéteses levantadas no capitulo 1. A utilizacao da solucao arquitetura proposta propiciou
uma reducao nos dados trafegados na rede e mostrou que a eleicado dos nés melhorou o
tempo de resposta (Fig. 14) devido a proximidade geografica entre o né sensor e o no

névoa que processa seus dados.

Em conjunto com a arquitetura hierdrquica, foi utilizado um modelo CEP baseado
em dois conjuntos de regras: de monitoramento e de estado critico. A utilizagdo do
mecanismo CEP permitiu a detecgao de eventos climaticos (chuva, por exemplo) e ajudou
na tomada de decisao (como tempo de rega e momento do inicio da irrigagao). Esse modelo
¢é desacoplado da infraestrutura, permitindo sua aplicagdo em qualquer outra arquitetura
ou para outras finalidades, feitas os devidos ajustes de acordo com a necessidade da

aplicacgao.
Sendo assim, as contribui¢des dessa pesquisa:

e Arquitetura hierarquica de fusdo de dados para computacdo em névoa com foco

em processamento de eventos e tomada de decisoes;
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Utilizacao de técnicas de fusao de dados para reduzir a quantidade de dados

transmitidos para a nuvem;

Uso de logica de autoconfiguragao para eleicao de nés da névoa com base no

contexto da aplicagao e na distancia entre os sensores e a névoa;

Modelagem CEP baseada em regras desacoplado da arquitetura;

Validagao e Auditoria de um modelo CEP desacoplado da arquitetura.

8.1 Trabalhos Futuros

Como trabalhos futuros podem ser realizadas pesquisas em relagdo a autoconfigu-
racao dos nos quanto as melhores caracteristicas a serem consideradas para a escolha do
noé névoa, como poder de processamento, por exemplo. Outro ponto a ser explorado em
trabalhos futuros é o uso do mecanismo CEP orientado a stream de dados, que é similar a
SQL, ao invés da modelagem orientada a regras. Além disso, seria interessante a realiza¢ao
da implementacao do CEP em ambientes como o flink, ou algum outro simulador para

modelos CEP, para a anélise dinamica da rede de processamento de eventos.
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