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RESUMO

Recentemente, a difusdo de técnicas de Aprendizado Profundo, como as Redes Neurais Convolu-
cionais, tem beneficiado o setor biométrico fornecendo modelos capazes de extrair caracteristicas
relevantes e discriminativas de imagens para tarefas de reconhecimento. No ramo do reconheci-
mento facial, redes convolucionais como ArcFace e FaceNet t€ém entregue um alto desempenho
em conjunto de dados publicos, sendo capazes de produzir um espaco vetorial de caracteristicas
onde faces de uma mesma identidade sdo representadas como pontos proximos no espago,
onde se determina se duas faces pertencem a mesma identidade mediante aplicacdo de um
limiar de distancia. No presente trabalho, propde-se dois métodos para manipular vetores de
caracteristicas produzidos por redes convolucionais, visando gerar classificadores que sejam
aptos para efetuar a tarefa de verificacdo facial. Uma realiza o treinamento de um classificador
para cada identidade, alcancando performance mais alta que a proposta do classificador tnico,
apesar de ter a desvantagem de que novos classificadores precisam ser treinados quando novos
individuos sdo cadastrados no sistema. A outra proposta produz um unico classificador que é
habilitado para realizar verificacdo facial em todos os individuos da base de dados, bem como em
identidades ndo vistas durante a etapa de treinamento, mostrando-se uma solugdo escaldvel, de
rapido treinamento e de desempenho competitivo, quando usada em associacdo com a FaceNet e
a ArcFace; os modelos gerados por essa proposta apresentaram um baixo consumo de memoria,
0 que os torna vantajosos para sistemas que possuam limitacdo de recursos.

Palavras-chave: Verificacao Facial. Reconhecimento Facial. Redes Convolucionais. Sistemas

Biométricos. Aprendizado de Méquinas.



ABSTRACT

Recently, deep learning techniques such as convolutional networks have improved biometric
systems providing deep models. Deep convolutional models encode rich and discriminative
image features for image recognition. In face recognition, convolutional networks, such as
FaceNet and ArcFace, have reached high performances in public datasets. Such networks
produce vector feature space where faces that belong to the same identity are represented as
spatially close points. A thresholding distance rule is used to decide whether two faces belong
to the same identity. The present work proposes two methods that manipulate face features
extracted by convolutional networks to build classifiers that can perform face verification task.
One of the proposals is a per-class strategy that trains one classifier per identity, achieving a
higher performance than the global proposal; though, it suffers from the drawback that new
classifiers must be trained when new identities are stored in the face recognition system. Both
proposals achieved high recall rates while keeping low false positive rates in the test set when
they used FaceNet and ArcFace features, showing notably better results than the thresholding
rule. The other proposal produced a global and unique classifier that can be used to perform face
verification on all identities in the database, and also unknown identities from other databases,
not seen during the training stage, demonstrating to be a scalable solution that shows competitive
performance when FaceNet and ArcFace are used as embedding sources; this proposal offers
classifiers that are fast to train and show low memory consumption, making it an attractive

solution for systems that need to operate in restricted-resource environments.

Keywords: Face Verification. Face Recognition. Convolutional Networks. Biometric Systems.

Machine Learning.
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14
1 INTRODUCAO

A inteligéncia artificial é uma area de pesquisa que se propde a desenvolver algoritmos
que simulem o funcionamento da inteligéncia humana, tendo vasta aplicabilidade na solugao
de problemas préticos. Recentemente, modelos de linguagem natural baseados na arquitetura
Transformer (VASWANI et al., 2017) t€m alcangado desempenho expressivo em tarefas como
aritmética, manipulacio de dados tabulares e processamento de texto, obtendo grande notorie-
dade publica. Ademais, aplicacdes como reconhecimento de placas de carro e reconhecimento
facial vém se tornando cada vez mais comuns na rotina das grandes cidades. Tarefas anterior-
mente executadas predominantemente por operadores humanos passaram a ser parcialmente ou
integralmente automatizadas por sistemas computacionais, € muitas vezes sem necessidade de
supervisao constante.

O Aprendizado de Maquinas (AM) € uma subdivisao da inteligéncia artificial, e se con-
centra em produzir algoritmos que aprendem via exemplos. Diferentemente dos algoritmos de
inteligéncia artificial mais antigos, que operaram a partir de esquemas de regras fixas, manu-
almente programadas, os algoritmos de aprendizado via exemplos descobrem as fronteiras de
decisdo que separam as classes dos exemplos fornecidos durante o processo de aprendizado
(treinamento); dessa forma, para que o modelo aprenda os padrdes dos dados, ndo € necessario
o desenvolvedor programar manualmente as regras do modelo, pois o préprio algoritmo, dire-
cionado pelos dados apresentados, efetua o aprendizado dessas regras. Uma grande vantagem
desses algoritmos € sua capacidade de alcancar elevadas taxas de acerto, o que os habilita para
serem aplicados em automacdes em varios setores da industria. Dentre esses algoritmos, vale
citar a Méaquina de Vetores Suporte (Support Vector Machine — SVM), o K-Médias, e a Arvore
de Decisao.

Historicamente, sistemas biométricos, como sistemas de reconhecimento facial, sempre se
beneficiaram da aplicacdo conjunta de técnicas de aprendizado de médquina e visdo computacional,
mediante o treinamento de classificadores utilizando caracteristicas de imagens codificadas por
métodos de processamento de sinais. O dpice de performance de muitos sistemas biométricos foi
alcancado com o advento do Aprendizado Profundo, i. e., as Redes Neurais Artificiais (RNA),
que aperfeicoaram a tecnologia de aprendizado iterativo; as Redes Neurais Convolucionais
(RNC) sdo especializadas em extrair caracteristicas relevantes de imagens, e possuem um papel
de destaque entre os sistemas biométricos de face. A versatilidade das RNCs abriu espago para

uma série de arquiteturas robustas, capazes de representar padroes de imagem em diversos niveis
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de abstracdo e posicdo espacial, o que favoreceu grandemente o surgimento de modelos de

codificacao de face como a FaceNet (SCHROFF; KALENICHENKO; PHILBIN, 2015).
Nesse contexto, o reconhecimento facial acompanhou a tendéncia observada em outras

areas da inteligéncia artificial, caracterizada pela crescente ado¢do de modelos baseados em

aprendizado profundo.

1.1 Sistemas Biométricos - Panorama Historico

Antes mesmo de a face humana ser utilizada para o reconhecimento biométrico, o desafio
de identificar pessoas a partir da fisionomia de partes do corpo ocupava o centro de muitas
discussoes cientificas na segunda metade do século XX. Dentre as muitas controvérsias que
eclodiram nessa época, uma girou em torno das fingerprints — impressoes digitais. Discutia-se
se o desenho impresso nas maos dos seres humanos possuia uma fisionomia tnica, cada pessoa
tendo impressa em suas maos uma geometria propria e singular, ndo havendo no mundo duas
pessoas com os mesmos padroes (COHEN, 1994; COLE, 1999). Décadas depois, quando a
polémica ja ndo estava tdo em voga, e o foco dos pesquisadores se deslocou para uma atitude
mais pragmatica, visando antes aperfeicoar os métodos de reconhecimento biométrico do que
buscar uma solugio conceitual ou filoséfica para o problema da unicidade!, diversos modelos
de representacdo de impressoes digitais foram elaborados. Isso foi um grande avango, ndo s6
para uma melhor compreensao, por parte da comunidade cientifica, das impressdes digitais, mas
para os sistemas biométricos em geral, pois esses estudos tocam numa dimensao fundamental
dos processos de reconhecimento biométrico: a representatividade. Nem tudo aquilo que faz
parte de um rosto, de uma impressao digital, é relevante em termos comparativos. Para que
duas entidades, e. g., duas faces humanas, sejam comparaveis entre si, € preciso, antes de tudo,
que elas possuam atributos em comum. O nariz de um pode ser mais afilado que o do outro
porque ambos possuem nariz. Nesse sentido, € preciso estabelecer um conjunto de caracteristicas
relevantes e discriminativas daquela parte do corpo humano sobre a qual o sistema biométrico
vai levantar os pontos-chave de comparacgdo, para que, ao final, seja possivel computar uma
pontuacdo de similaridade entre dois rostos.

Tendo isso em vista, os primeiros pesquisadores que se lancaram sobre as tarefas de
biometria facial desenvolveram métodos para captura de padrdes em faces, de modo que se

pudesse razoavelmente representd-las. A eficicia desses métodos estd bastante condicionada

' O problema da unicidade consiste em saber se as impressoes digitais de duas pessoas quaisquer sio sempre

distintas, ou se pode haver repeticao
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a qualidade das caracteristicas. Quanto mais representativo for o conjunto de atributos mo-
delado, mais isso se refletird em uma acuracia elevada. Num primeiro momento, as titicas
propostas tinham um cardter holistico, e. g., EigenFaces (TURK; PENTLAND et al., 1991),
FisherFaces (BELHUMEUR; HESPANHA; KRIEGMAN, 1997), que abstraiam padrdes da face
como um todo, porém sendo vulnerdveis a variagdes imprevisiveis da imagem, como a pose, o
angulo e a ilumina¢do. Mais adiante, foram desenvolvidos métodos mais robustos, capazes de
obter caracteristicas que preservam seu valor discriminativo apesar das eventuais distor¢des do
cendrio, sendo, na medida do possivel, invariantes a essas mudangas. Exemplos dessa categoria
de algoritmos, ainda que nem todos tenham sido formulados com a intencdo explicita de desem-
penhar as tarefas de reconhecimento facial, sdo os métodos Padrdes Binarios Locais (OJALA;
PIETIKAINEN; MAENPAA, 2002), Wavelets de Gabor (GABOR, 1946), Caracteristicas de
Haar (VIOLA; JONES, 2001), bem como os extratores de pontos-chave SIFT (LOWE, 2004) e
SURF (BAY; TUYTELAARS; GOOL, 2006).

Esses avancos na invariancia das caracteristicas comegaram a ser desenvolvidos por volta
dos anos 90, e representaram um avanco significativo no setor de visdo computacional, atingindo
niveis de melhora relevantes. Na época em que foram desenvolvidos métodos como o Padrdes
Binarios Locais, ja estava bastante difundido o uso de algoritmos de aprendizado de méaquina
para resolver problemas de classificagdo e regressao, como a SVM (BOSER; GUYON; VAPNIK,
1992) e o Gradient Boost (FRIEDMAN, 2001). Entretanto, o desempenho da mdquina s6 veio a
superar o desempenho humano nas tarefas de reconhecimento facial com o ingresso de técnicas de
aprendizado profundo mediante arquiteturas de rede neural convolucional. Em 1986, o algoritmo
de retropropagacdo que inspirou e, em grande parte, definiu o processo de treinamento das redes
neurais modernas, ja havia sido formalmente elaborado e publicado (RUMELHART; HINTON;
WILLIAMS, 1986). A despeito disso, e de outros avancos no setor de redes neurais, o interesse
acerca desse tema nao estava tdo em alta naquela década. Mas com o surgimento da internet, e a
subsequente difusdo das redes sociais e de outros servi¢os na rede, grandes volumes de dados
ficaram disponiveis para treinar e testar arquiteturas. Isso alavancou o nimero de pesquisas e
interessados em redes neurais, pois a partir de entdo houve volume de informagdes suficiente
para novos e mais ambiciosos experimentos, ja que essas redes se aperfeicoam de forma mais
refinada quando ha muitos dados de exemplo para treinamento. Ao mesmo tempo, por volta
dessa época, a industria de computa¢do deu inicio a grandes investimentos em hardwares, por
exemplo, as GPUs, que sdo capazes de processar volumes massivos de dados em curto intervalo

de tempo, o que também concorreu para que o tema de redes neurais voltasse para o foco das
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discussoes.

Em virtude do avancgo das pesquisas, dentre as quais se pode destacar um trabalho que
prop0s uma solucdo para o problema do desaparecimento do gradiente, o desenvolvimento
de arquiteturas de redes neurais passou por um estagio de amadurecimento, que culminou na
popularizacdo de redes neurais convolucionais profundas. O marco principal foi a publicacdo
do trabalho da AlexNet (KRIZHEVSKY; SUTSKEVER; HINTON, 2012), uma rede neural
convolucional com milhdes de parametros, treinada em uma base de dados contendo milhdes
de imagens, que atingiu desempenhos superiores a diversas estratégias de reconhecimento de
imagem até entdo conhecidas.

Essas redes convolucionais combinam técnicas de visdo computacional e de redes neurais
comuns, utilizando o recurso de aprendizado de parametros para descobrir os filtros que melhor
representam caracteristicas das imagens, no intuito de classificd-las. Em visao computacional, os
filtros s@o desenvolvidos conceitualmente para extrair as caracteristicas especificas desejadas pelo
arquiteto, e. g.,0 filtro Sobel. O que as redes convolucionais fazem € aprender dinamicamente,
durante o treinamento, os melhores filtros para gerar caracteristicas discriminativas das imagens
do banco de dados. Os filtros sao inicializados com valores aleatérios, sendo ajustados conforme
o algoritmo de retropropagacdo que efetua o ajuste dos parametros. O aprendizado desses filtros,
bem como dos demais parametros, ¢ armazenado em matrizes que podem ser exportadas para

uso em outras maquinas.

1.2 Redes Extratoras de Caracteristicas de Face

O grande sucesso da FaceNet (SCHROFF; KALENICHENKO; PHILBIN, 2015), uma
rede convolucional montada pelo Google, popularizou o one-shot learning, uma técnica que
aprimora o uso comum de redes convolucionais para classificacdo, estendendo o poder de
representacao da rede para amostras (rostos) que nao estavam nos bancos de dados originais
de treinamento e de teste. A inovacdo trazida pelo one-shot learning ndo € exatamente um
modelo novo, mas uma metodologia, uma forma de treinar a rede convolucional, que a torna
suficientemente genérica para ser utilizada, no caso do reconhecimento facial, para gerar vetores
de caracteristicas de boa qualidade, mesmo quando sdo obtidos de imagens de outros bancos
de dados, ou de identidades nao vistas durante o treinamento — e isso sem necessidade de um
refinamento do modelo sobre dos dados novos. A func¢do de custo proposta pelos autores € a

Triplet Loss, e a tecnologia de treinamento desse trabalho consiste em formar triplas de imagens e
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propagar ao longo da rede o erro calculado em cima da tripla — esse aspecto serd detalhado mais
adiante neste trabalho. O resultado final, obtido apds a transmissdo dos dados da face ao longo
das camadas do modelo, seria um vetor de N elementos, que pode ser encarado como um ponto
em um espaco de dimensdo N. A este espaco se da o nome de espaco de caracteristicas, que é o
espaco vetorial que abrange todos os possiveis padrdes numéricos para vetores que representam
os rostos, sendo cada um destes vetores um ponto com componentes nas N dimensoes. Apds
um treinamento bem-sucedido do modelo, as fotos das faces de um mesmo individuo tendem a
ser representadas como pontos proximos dentro deste espaco de caracteristicas, enquanto as de
individuos diferentes tendem a apresentar-se como pontos distantes.

O intuito dos autores da FaceNet — esta afirmacdo pode se estender, com maior ou menor
exatiddao, aos demais modelos de one-shot learning usados em biometria — é transformar o
problema da verificacdo facial no problema de estabelecer um valor de distancia minimo — i. e.,
um limiar — entre dois vetores de caracteristicas, abaixo do qual se possa afirmar acertadamente
que os vetores pertencem a mesma pessoa. Outras redes convolucionais também foram desenvol-
vidas para este propodsito, como a ArcFace (DENG et al., 2018), a SphereFace (LIU et al., 2017)
e a GhostFaceNet (ALANSARI et al., 2023).

1.3 Identificacao vs Verificacao

A identificacao facial € a tarefa de classificar a identidade de um rosto desconhecido,
carimbando-o com uma das classes do catdlogo de identidades ja conhecidas, o que engloba a
possibilidade de carimbar como nao pertencente a nenhuma delas. J4 a verificacdo consiste em
verificar se um rosto desconhecido pertence a uma identidade especifica do catdlogo, devolvendo
uma resposta bindria: pertence ou ndo pertence. Muitos sistemas de reconhecimento facial

incluem algoritmos feitos para ambas as tarefas.

1.4 Objetivo

A despeito do grande avango promovido pelas redes convolucionais, bem como da sua
capacidade de representar caracteristicas discriminativas de faces humanas, o uso de um limiar
de distancia como regra para determinar se duas faces pertencem a mesma identidade pode levar
a uma taxa alta de falsos positivos. Em cendrios assim, pode-se implementar algoritmos para
descobrir um limiar 6timo, que pode ser um limiar global, aplicado a todas as identidades, ou

uma lista de limiares, um para cada identidade especifica da base de dados. Contudo, o uso de
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algoritmos de aprendizado de maquina, como a SVM, para aprender essas fronteiras de decisao
tem se mostrado bastante promissor.

Diante disso, a meta deste trabalho € propor duas estratégias de manipulagcdo desses
vetores, bem como da relacdo espacial existente entre eles, explorando algoritmos de aprendizado
de méquina para gerar sistemas de verificacio facial mais robustos, visando sobretudo manter
a taxa de falsos positivos em niveis baixos, e conservar certa independéncia em relacdao a
rede neural usada como fonte extratora de caracteristicas. A primeira proposta, publicada
recentemente (ROMERO; Rocha Neto, 2022), consiste na criacdo de um classificador SVM para
cada identidade do conjunto de dados de treinamento, utilizando um protocolo de um contra todos
(one-vs-all) para a verificacdo facial. A segunda proposta consiste na geracao de um classificador
SVM tnico, capaz de desempenhar a tarefa de verificacdo facial em todas as identidades de um
conjunto de dados, sendo capaz, quando associado a FaceNet ou a ArcFace, de realizar essa
tarefa at¢ mesmo em identidades que ndo foram vistas durante o treinamento, suprimindo a
necessidade de retreinamento de classificadores ou a producdo de novos classificadores para
identidades de cadastro recente.

As propostas e os métodos utilizados como base comparativa foram testados utilizando
vetores de caracteristicas das redes FaceNet, ArcFace e GhostFaceNet, sendo utilizado o valor
da drea da curva de Precisao-Recall como critério aferidor de desempenho. Ao final dos testes,
ambas as propostas atingiram alto desempenho na tarefa de verificacio facial, alcancando valores
proximos de 1,0 na AUC da curva de Precisdo-Recall em muitos dos testes. As propostas deste
trabalho atingiram um desempenho competitivo e aceitdvel em comparacdo com os métodos da
base comparativa, apresentando, contudo, uma vantagem em termos de consumo de memoria e
pouca demanda de processamento para efetuar o treinamento dos modelos, o que torna a solug¢ao
adequada para sistemas que precisam operar em ambientes de poucos recursos.

Observa-se que a primeira proposta possui um desempenho mais alto, em virtude de
gerar varios classificadores individuais que se concentram nas fronteiras de decisao especificas
de cada classe; em contrapartida, essa proposta apresenta a desvantagem de que novos usuarios
cadastrados no sistema vdo demandar o treinamento de novos classificadores. Ja a segunda
proposta, apesar de ter uma queda de desempenho em relacdo a primeira, gera um modelo
unico que, durante os testes realizados, ndo precisou ser retreinado quando novas identidades
(ndo vistas em treinamento) foram inseridas no banco, o que confere mais conveniéncia e
escalabilidade a solugdo, sobretudo quando a FaceNet e a ArcFace sdo utilizadas como extratoras

de caracteristicas.
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1.5 Organizacao do Trabalho

No Capitulo 2, serdo esclarecidos os conceitos de verificacao, reconhecimento e identifi-
cacdo facial, bem como serdo descritas de forma mais fundamentada as métricas e tecnologias
que foram o ponto de partida para o desenvolvimento deste trabalho, como as redes neurais,
classicas e convolucionais, e a técnica de one-shot learning.

No Capitulo 3, sera descrita a proposta deste trabalho, os métodos que serviram de base
comparativa para os experimentos, bem como a metodologia seguida nos experimentos para
gerar os resultados.

No Capitulo 4, sdo apresentados resultados e discussdes dos experimentos realizados.

No Capitulo 5, sdo apresentadas as consideracdes finais.
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2 FUNDAMENTACAO TEORICA

Neste capitulo serdo apresentados temas que compdem a base tedrica para uma plena

compreensdo das propostas desenvolvidas neste trabalho, incluindo:

Tarefas de aprendizado de mdquina: classificacdo e regressao

Tarefas de biometria facial: diferencas entre identificagc@o e verificacao

* Tipos de aprendizado

Fundamentos de Redes Neurais Artificiais e Redes Neurais Convolucionais (RNC)

Aplicacdo de RNCs em tarefas de reconhecimento facial

* Iniciativas recentes que combinam modelos de AM e extracdo de caracteristicas via RNCs

Modos de avaliacao de sistemas de verificacao facial, protocolos para experimentagdo e

critérios numéricos de afericao de desempenho (métricas)

2.1 Tarefas de aprendizado de maquina

Algoritmos de aprendizado de maquina geralmente sao utilizados para realizar tarefas
de classificacdo, ou regressao. A classificacdo consiste em rotular um dado de entrada com
base em sua similaridade com dados de classes pré-definidas. Sdo problemas de classificacao:
reconhecimento facial, reconhecimento de impressdes digitais etc. O que caracteriza as tarefas
de classificag¢do € que existe um conjunto de respostas(categorias) possiveis e previsiveis que se
espera que o modelo ofereca em resposta a um dado de entrada.

J4 a regressdo consiste na inferéncia/estimativa de um valor continuo, por exemplo, o
preco de uma casa. Nesse caso, ja ndo hd um conjunto de respostas previsivel e pré-definido,
pois o preco da casa pode assumir qualquer valor dentro dos nimeros reais. Sao problemas de
regressao: estimativas de precgo, deteccdo de coordenadas de objetos em imagens, previsao de

ndmero de vendas etc.
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2.2 Tarefas de biometria facial

Na éarea de sistemas biométricos, especialmente no nicho de reconhecimento facial,
existe uma diferenga conceitual e prética entre as tarefas de identificacdo e verificagdo. Essa
divisao nem sempre € claramente apresentada em publicidades de produtos biométricos, pois,
geralmente, o produto vendido engloba tanto a verificacdo como a identificagdo embutidas. O
reconhecimento facial é o processo biométrico, tomado como um todo, que pode se dar em

tempo real, ou em processamento agendado.
2.2.1 Identificagdo vs. Verificacdo

A identificacdo facial € o processo pelo qual se examina um rosto desconhecido e procura-
se atribuir a ele uma identidade, que deve estar listada em uma base de identidades ja conhecidas
e previamente cadastradas. O caso de uso tipico € o da empresa que cadastra a biometria de face
de seus funciondrios e instala catracas na entrada do prédio para que, quando alguém colocar o
rosto diante da camera, o sistema possa indicar, em meio as identidades conhecidas, a identidade
mais provavel daquele rosto. E uma tarefa, portanto, de classificaco, e ndo de regressio.

A verificacdo facial é o processo que busca confirmar se um determinado rosto pertence,
ou ndo, a uma identidade conhecida, previamente cadastrada, e informada no ato da verificagao.
Um exemplo disso € o acesso a contas bancdrias via biometria facial. O usudrio informa seu CPF,
e o algoritmo aprova o acesso caso a face apresentada a camera pertenga a pessoa cujo CPF foi
informado. Nesse caso, também se tem uma tarefa de classificacdo, assim como na identificagdo
facial, com a diferenca de que, na verificagdo, s6 existem duas classes, a saber, a classe positiva,
que € a do titular do CPF, e a classe negativa, em que devem ser classificadas todas as outras
pessoas.

Em problemas de identificacdo facial onde o conjunto de dados ¢ um conjunto fechado,
todas as identidades que serdo julgadas pelo modelo durante a fase de testes pertencem ao
catdlogo de identidades conhecidas. No entanto, quando o conjunto é um conjunto aberto,
estdo incluidas nele faces que ndo estdo no catdlogo (WANG; DENG, 2021). A identificagao
facial pode incluir, como uma etapa posterior ao ranqueamento das identidades mais provaveis,
um mecanismo de rejeicdo de amostra, estabelecendo algum limite a partir do qual um rosto
do conjunto de dados aberto sera classificado como desconhecido, ou seja, ndo pertencente a
nenhuma das classes do catdlogo. Tal artificio é necessario pois, se a pessoa que estd com o rosto

apontado para a cadmera nao estiver no catdlogo de identidades conhecidas, o ranqueamento vai



Figura 1 — Esquema da identificagdo facial.
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Figura 2 — Esquema da verificagdo facial.
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atribuir-lhe a identidade do empregado com fisionomia facial mais semelhante a sua. Caso nao
haja uma protec@o que rejeite certos padrdes, o sistema fica vulnerdvel a falsos positivos.
Desse modo, a verificacdo facial, sendo um método dedicado a desempenhar uma con-
firmacdo de identidade, pode ser aplicada pela identificacdo apds o processo de ranqueamento,
para conferir se a identidade do rosto analisado realmente coincide com algum dos padrdes do
catdlogo, ou ndo. Nas Figuras 1 e 2, estdo apresentados os esquemas de funcionamento desses
dois processos, ilustrando a €nfase que se dd ao processo biométrico em cada uma dessas tarefas.
Na Figura 1, ilustra-se a identificac@o facial em um caso onde o rosto que estd sendo analisado
ndo se encontra no catdlogo de identidades conhecidas. Neste exemplo, o individuo do catdlogo
mais semelhante ao ator Chris Hemsworth € seu irmao, Liam Hemsworth, que foi indicado
com 48% de probabilidade. Se o sistema utilizar um limiar de 50% para rejeitar as amostras, o
rosto serd considerado desconhecido, pois nenhum dos candidatos supera o valor de 50%. Ja
na Figura 2, € apresentada ao sistema um rosto, € pergunta-se se o rosto pertence ao ator Henry
Cavil. Como o rosto analisado nessa ocasido € do John Travolta, entdo o sistema d4 uma resposta
negativa com 97% de probabilidade. Portanto, a finalidade da verificacdo facial € descobrir se

duas imagens sao da mesma pessoa.

2.3 Aprendizado Supervisionado vs Aprendizado Nao Supervisionado

Antes de aprofundar os algoritmos mais comumente aplicados em sistemas de biometria
facial, cumpre esclarecer dois conceitos da drea de aprendizado de méquina: aprendizado
supervisionado e o ndo supervisionado.

Os algoritmos de aprendizado de maquina podem ser subdivididos em supervisionados e
ndo supervisionados. Em ambos os casos, o algoritmo aprende via exemplos, sendo-lhe fornecida
alguma informacao para direcionar o aprendizado. No caso dos algoritmos de aprendizado super-
visionado, a informacao que direciona o aprendizado € o rétulo, que consiste na resposta correta
que se espera que o modelo infira com base nos dados de entrada; nesse tipo de aprendizado, o
rétulo € um referencial para que o algoritmo saiba se estd acertando ou errando, permitindo que
ele aprenda a mapear as entradas nas saidas desejadas, enquanto busca maximizar/minimizar
sua func¢do objetivo. Dentre os algoritmos pertencentes a classe dos supervisionados, os mais
comumente citados sdo a SVM e as RNA, incluindo as recorrentes (RNAR) e as convolucionais
(RNC). As RNA, em particular, utilizam o rétulo para realizar um processo de autocorrecao de

parametros, que se da iterativamente, entre erros e acertos.



25

Ja o aprendizado ndo supervisionado € direcionado por alguma fun¢do de similaridade
que sirva de critério para agrupar amostras semelhantes e discriminar as que sao muito diferentes.
Nesse aprendizado ndo se utiliza rétulos, pois o algoritmo converge a medida que se aproxima
de um minimo/méximo da sua funcdo objetivo, que pode ser explicita ou implicitamente defi-
nida. No aprendizado ndo supervisionado, a fun¢do objetivo normalmente busca minimizar as
diferencas dentro de grupos e maximizar as diferencas entre grupos. Exemplos de algoritmos
que utilizam esse aprendizado sdo o K-Médias e o PCA.

As redes neurais, que compdem a base deste trabalho, sdo algoritmos de aprendizado
supervisionado iterativo que aprendem padrdes em vdrios niveis de abstracao, convergindo por

meio de uma descida no gradiente da fun¢do objetivo, como serd esclarecido mais adiante.

2.4 Redes Neurais Artificiais (RNA)

A estratégia para verificagcdo facial proposta neste trabalho toma como ponto de partida
modelos de redes neurais convolucionais como a FaceNet e a ArcFace, e sua capacidade para
extrair caracteristicas de rostos humanos de forma eficiente para o reconhecimento. No intuito
de fundamentar o funcionamento dessas redes, € preciso, antes, estabelecer bem os conceitos
que norteiam as redes neurais cldssicas (RNA), que servirdo de base para compreender o

funcionamento das redes convolucionais.

2.4.1 Mudancas de Paradigma de Inteligéncia Artificial

Os métodos mais antigos de inteligéncia artificial eram, muitas vezes, dependentes de
regras e modelagens de conhecimento manualmente definidas por especialistas. O recurso de
clausulas condicionais, bastante empregado por sistemas especialistas (BUCHANAN; SMITH,
1988), que fazia o programa navegar pelas diversas possibilidades de resposta, € um exemplo ex-
pressivo. Os métodos do ramo de Engenharia do Conhecimento tomavam nota do conhecimento
técnico de especialistas de uma determinada drea, elaborando representagdes e codificagdes
desse conhecimento sob a forma de regras formais, com o intento de construir raciocinios a partir
delas. A despeito de todos os resultados alcancados por tais técnicas, essa forma de abordar os
problemas do mundo real carecia de flexibilidade e autonomia. Pouco a pouco essa classe de
abordagem foi perdendo o atrativo em face de algoritmos marcados pelo paradigma do aprendi-
zado via exemplos, grupo em que estao enquadrados os algoritmos cldssicos de aprendizado de

maquina, bem como as redes neurais.



26

Um dos tragos fundamentais desses algoritmos € a capacidade de equacionar os proble-
mas do mundo real em uma busca pelo conjunto 6timo de pardmetros internos que maximizam o
acerto. Essa descoberta se dé iterativamente. No principio do processo de descoberta, denomi-
nado de treinamento, o modelo erra bastante; contudo, esses erros sao corrigidos pelo algoritmo
de treinamento, para for¢ar o modelo a se ajustar e obter respostas mais acertadas. Um exemplo
disso € a Regressao Linear iterativa, que busca, de erro em erro, o valor correto dos coeficientes
angular e linear visando obter a reta em relacdo a qual a soma das distancias quadraticas de
um conjunto de pontos € a menor possivel. Esse tipo de regressdo tem a particularidade de que
seus parametros podem ser descobertos mediante uma férmula analitica fechada, ndo havendo
necessidade de iteracdo. Esse fato ndo sucede a maioria dos algoritmos de aprendizado via
exemplos, sobretudo as redes neurais, que podem possuir milhdes de pardmetros internos, sendo
invidvel descobrir uma férmula analitica que entregue prontamente a resposta 6tima e exata de

cada parametro, para um determinado conjunto de pontos usado para aprendizado.

2.4.2 Redes Neurais Cldssicas

No final da década 1950, foi publicado o trabalho que definiu a primeira rede neural
artificial, o Perceptron (ROSENBLATT, 1958), reconhecido como o ponto de partida para
todos os avancos subsequentes. O Perceptron é um conjunto de neurdnios em associacdo a
um valor mutdvel de viés, juntamente com uma funcao de ativacao que estabelece um critério
de resposta, sendo cada neurdnio vinculado a um pardmetro proprio (o peso do neurdnio), e é
responsavel por representar o valor relativo de cada dimensdo espacial do conjunto de pontos
utilizado para o aprendizado. O Perceptron é treinado por um algoritmo que, de erro em erro,
efetua a corre¢ao desses pesos em propor¢ao ao impacto que cada dimensao da amostra surte
na resposta final. Quando o modelo erra uma amostra, atribuindo-lhe uma classe a qual ela
ndo pertence, a responsabilidade pelo erro € repartida de forma proporcionalizada, e o0 que o
algoritmo de treinamento faz € corrigir mais severamente aqueles neurdnios que tiveram maior
parcela de responsabilidade pelo erro. Ao final, o que se espera obter € um conjunto de pesos, ou
parametros, que minimizem a fun¢do de custo, que pode ser uma fun¢do de soma quadrética ou
outras fun¢des mais complexas.

Anos depois, foi publicado um trabalho de andlise do Perceptron (MINSKY; PAPERT,
2017), destacando suas capacidades e limitagdes. Nesse trabalho, ficou provado que o Perceptron

possui uma limitacdo intrinseca que o incapacita para resolver problemas com classes nao
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linearmente separdveis, como o problema do XOR, um caso geometricamente expressivo desta
demonstracdo. Um dos efeitos, provavelmente nao premeditados, desse trabalho, foi um crescente
desinteresse, por parte de muitos pesquisadores, no ramo de redes neurais, pois ficara provado
que o Perceptron ndo podia ir além das condicdes limitantes descritas por Minsky, que s6 muito
raramente aparecem nos problemas do mundo real.

Na segunda metade da década de 1980, um trabalho académico definiu o algoritmo de
retropropagacao utilizado nas redes neurais modernas (RUMELHART; HINTON; WILLIAMS,
1986). Esse algoritmo estabelece o roteiro de treinamento do Perceptron Multicamadas, que ¢ um
modelo de rede neural mais avangado que o Perceptron simples, sendo capaz de superar aquelas
limitacdes apontadas por Minsky. Esse modelo mais complexo d4 origem a ideia de interconexao
entre neurdnios, possibilitando a representacdo de padrdes complexos em diversos niveis de
abstracao, gerando caracteristicas mais ricas e mais apropriadas para solucionar problemas do
mundo real. Se o Perceptron simples modelava o universo de dados como um conjunto de classes
linearmente separdveis, expostas a0 mundo externo por uma tnica camada de entrada dotada de
pesos, o Perceptron Multicamadas realiza combinagdes lineares de varias camadas de neurdnios
para produzir figuras geométricas que ultrapassam o limite da linearidade. Uma alegoria bastante
usual para explicar este comportamento € dizer que o PMC calcula e une um grupo de retas para

formar uma figura que se assemelha a geometria dos dados.

Figura 3 — Perceptron Simples

O
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Fonte: Elaborado pelo autor

Na Figura 3, pode-se notar que ha 4 neur6nios na camada de entrada, que é uma camada
unica. Cada neur6nio representa um atributo do conjunto de dados. No caso dessa figura, esses
atributos poderiam ser altura, idade, peso e sexo, e a varidvel que se deseja prever € a existéncia,
ou ndo, de doenca cardiaca. O Perceptron vai multiplicar o valor de cada atributo pelo peso do

neurdnio que lhe corresponde; ao final, esses produtos serdo somados e a funcao de ativacao do
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neur6nio de saida determinard o resultado da previsao.

Figura 4 — Perceptron Multicamadas
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Fonte: Elaborado pelo autor

Ja na Figura 4, cada um dos 4 neur6nios da camada de entrada estdo conectados a outros
4 neurdnios de uma camada intermedidria, que € conhecida pelo nome camada escondida ou,
como esta redigido na figura, hidden layer. Cada neurdnio da camada escondida armazena o
resultado do produto escalar entre o vetor de entrada e o vetor de pesos que liga a camada anterior
a este neuronio. Isso significa que, no Perceptron Multicamadas (PMC), a estrutura que interliga
a camada de entrada com a camada escondida € uma matriz de pesos, o que também vale para a
conexao entre as diversas camadas escondidas que possa haver no modelo projetado. Esse estilo
de camada € chamada de fully-connected, ou seja, sao camadas totalmente conectadas; € comum
também chamar essas camadas de densas (dense layer), pois o volume de conexdes tende a ser
grande quando se adiciona muitos neurdnios na rede. Essas camadas densas, quando combinadas
em sequéncia, geram um modelo capaz de representar padroes de dados em diversos niveis de
abstracdo, que se tornam mais e mais representativos e eficientes para tarefas do mundo real

quanto mais essas matrizes de peso forem refinadas pelo algoritmo de treinamento.
2.4.2.1 Equacoes de funcionamento

No caso do Perceptron Simples, a equacao de funcionamento, ou seja, a férmula analitica
que define o processamento dos dados de entrada até chegar a resposta do neur6nio de saida,

estd descrita na Equacdo 2.1.

n
j=o| Y WX;+b (2.1)
j=1

19 =6y [ Y wilx; " (22)
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v=oy | YWy +oY 2.3)
i=1

Essa equagdo mostra que basta efetuar um produto escalar entre o vetor de entrada X, e o
vetor de pesos W, somar o resultado a um valor de viés b, e aplicar a fun¢do de ativacdo o, para
obter a saida do ultimo neurdnio. Ja a equacdo de funcionamento do Perceptron Multicamadas
€ mais complexa; a equagdo que determina a trajetoria dos dados, desde a camada de entrada
para a primeira camada escondida, pode ser expressa nos termos da Equacdo 2.2. E a equacgdo
pela qual os estados de tltima camada escondida sdo transmitidos para a camada seguinte estao
definidos na Equagdo 2.3. A passagem de uma camada a outra se dd mediante multiplicacdo de
matrizes, multiplicando sempre a matriz de pesos W,-’j‘. da camada k pela saida ;1) da camada
anterior, somando este produto com o vetor de viés; ao final, aplica-se a funcdo oy da referida

camada, que pode ser uma func¢ao linear, ou ndo, a depender da escolha do arquiteto da rede.
2.4.2.2 Retropropagac¢do do erro e o treinamento de redes neurais

A principio, tanto os valores do vetor de pesos do Perceptron simples, quanto os das
matrizes de pesos das camadas do Perceptron Multicamadas sdo inicializados de forma aleatdria.
A medida que a rede faz inferéncias, visando acertar a classe, ou o valor, das amostras, o resultado
da camada de saida é comparado com o valor real, ou esperado, da amostra, que funciona como
uma espécie de gabarito (ground truth). Quando a inferéncia ndo bate com o resultado esperado
para aquela amostra, € preciso corrigir os pesos do modelo de uma forma que as proximas
inferéncias se aproximem mais do valor esperado. Contudo, antes de efetuar o ajuste, € preciso
identificar os neur6nios que mais influiram na resposta incorreta da rede e corrigir o valor de
seus pesos em propor¢do ao impacto que surtiram na inferéncia final. O grande problema é
que qualquer inferéncia da rede neural densa utiliza todas as matrizes de peso para gerar a
resposta. Isso quer dizer que, quando um erro acontece, a maioria dos neurénios tem alguma
parcela de responsabilidade, exceto aqueles cujo valor de peso € igual a 0, o que € raro. Para
descobrir essa proporcdo entre o erro ocorrido na inferéncia, e a participacao de cada neurénio
nesse processo, foi proposto, em 1986, o backpropagation (retropropagacao) (RUMELHART,;
HINTON; WILLIAMS, 1986), que é um algoritmo que computa as derivadas parciais da fun¢do
de custo em relacd@o ao valor atual de cada peso da rede. Para isso, € preciso calcular o gradiente

da expressao final da inferéncia em relacio ao vetor de pesos, no caso do Adaline (uma arquitetura
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semelhante ao Perceptron), e em relac@o as matrizes de peso que interligam cada camada, no

caso do Perceptron Multicamadas.

(v — ¥)* (2.4)

~
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A funcdo de custo definida na Equacdo 2.4 estabelece que, quanto menor a diferenca entre
os valores inferidos pela rede e os valores reais das amostras, menor € o erro médio, significando,
assim, que os neurdnios serdo mais severamente corrigidos quando essa discrepancia for alta. A
corre¢do dos pesos de uma rede neural, como o Perceptron e o Perceptron Multicamadas, ¢ feita
incrementalmente, ou seja, pela adi¢ao, ou subtracdo, de pequenos valores ao valor atual desses
pesos. O Adaline, uma rede semelhante ao Perceptron e o Perceptron Multicamadas, como ndo
possui camadas intermedidrias, a equacao de propagacdo € simplificada, e estd expressa nas

Equagdes 2.5 e 2.6.

aJ
W, W —n- 22X, 2.5)
j j aw, X
aJ R
oW =(—7)X; (2.6)

Nessa formula, nota-se que, para atualizar o valor do peso W}, basta somar o valor anterior

deste peso ao valor de aa—uj, que é o gradiente da fun¢do de custo da Equagdo 2.4 em relagdo a este
J

peso vezes o j-€simo atributo da amostra, multiplicado pela taxa de aprendizado 71, que é um
nimero menor do que 1, inserido na equagdo para evitar que os pesos sejam atualizados muito
depressa. Com a atualizacao iterativa desse vetor, o modelo vai convergindo para uma solucao
mais proxima do conjunto de parametros 6timos, e os valores do gradiente vao se tornando cada
vez mais insignificantes. No comeco do treinamento, o vetor de pesos sofre mudangas mais
bruscas; com o passar das iteragcdes, esse vetor vai se estabilizando até adquirir a forma final que

se cristaliza com o término do treinamento.

(L) (L) aJ
W' «— Wy’ —n 2.7)
ij ij w
L9 sw - 2.8)
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_ %5z (2.9)

Ja a equacdo de propagacao do Perceptron Multicamadas possui uma caracteristica
recursiva. Como as saidas I'©) de uma determinada camada L sdo expressas analiticamente como
dependentes das varidveis das outras camadas (/ (L) depende de W(L’l), 1 (L’l), W(L’z), 1 (L’Z),

, W e X), descobrir a expressao do gradiente dos pesos W) dessa camada é uma tarefa
que requer o computo de um extenso produto de derivadas parciais. Esse cOomputo apresenta
um padrdo recorrente que estd definido nas Equacdes 2.7, 2.8 e 2.9. Por meio dessa equacao,
€ possivel calcular o impacto que cada neurdnio surtiu na resposta final, ainda que alguns
desses neurdnios estejam associados a camadas que, por estarem distantes da camada de saida,
aparentam influir s6 remotamente no cédlculo da inferéncia. Muitos fatores podem prejudicar
ou aperfeicoar esse processo de correcdo, como a escolha da funcédo de custo, das fungdes de
ativacdo, bem como o desenho da arquitetura da rede em si, que envolve a escolha do niimero de

camadas e do nimero de neurdnios de cada camada.
2.4.3 Redes Neurais Convolucionais

Em métodos de redes neurais cldssicas, como o Perceptron Multicamadas, as amostras de
treinamento ja sio esperadas em forma de vetor, em que cada elemento representa um atributo, e.
g., altura, idade, peso, largura, estado civil etc. Em problemas de visdo computacional, como
reconhecimento de objetos em fotos e deteccao de pessoas, € bastante complexo estabelecer um
vetor que represente atributos de forma univoca, pois a informacdo estd espalhada ao longo da
imagem, e um mesmo dado relevante pode aparecer em tamanhos, escalas, dngulos e regides
diferentes. A proposta das redes neurais convolucionais € reduzir a necessidade de engenharia
manual de atributos pelo projetista, terceirizando essa etapa de extracdo de caracteristicas e
informacgdes relevantes para a préopria rede neural, orientada pelo algoritmo de treinamento.
Ao final, a rede produzird um vetor de caracteristicas. Entretanto, a posi¢do dos elementos
desse vetor ndo carrega um significado inequivoco; ou seja, nao se pode afirmar que cada indice
representa um tipo de informacgao presente na imagem, por exemplo, que primeiro elemento
representa o raio de curvatura médio dos contornos, enquanto o ultimo representa o matiz
médio das cores. Esse vetor final € bastante discriminativo, podendo servir para classificar

objetos, porém pode carecer de interpretabilidade, sendo dificil para o projetista compreender
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exatamente o que aquelas caracteristicas representam no modelo. Diversos esfor¢os foram feitos
recentemente para mitigar o problema da pouca interpretabilidade dos mapas de caracteristica
das redes convolucionais (ZHANG; WU; ZHU, 2018; ZEILER; FERGUS, 2014). Isso, no
entanto, parece ser um obstdculo bastante comum entre métodos de aprendizado profundo.

A proposta das redes convolucionais engajou uma série de esfor¢cos académicos para
resolver problemas de imagem propondo arquiteturas cada vez mais inovadoras e eficientes,
lideradas pela pioneira AlexNet (KRIZHEVSKY; SUTSKEVER; HINTON, 2012), que deu
pontapé inicial demonstrando um bom desempenho no problema da ImageNet, considerado, a
época, um problema bastante desafiador. Em um espago de poucos anos, muitas arquiteturas e
metodologias de treinamento envolvendo redes convolucionais foram propostas para multiplas
classes de problema; algumas das mais conhecidas sdao a VGGNet (SIMONYAN; ZISSERMAN,
2014), a GoogleNet (SZEGEDY et al., 2015) e uma das mais relevantes: a ResNet (HE et al.,
2016), que foi responsavel pela idealizacdo da conexao residual, uma estrutura bésica de conexao
de redes convolucionais que basicamente adiciona a saida de algumas camadas o valor bruto
do sinal de entrada, funcionando como um reforco de sinal, possibilitando que os arquitetos
aumentem significativamente a profundidade das redes convolucionais sem que isso resulte em
maiores perdas de informac¢do ao longo da rede.

As redes convolucionais constituem um tipo muito particular de rede neural, dedicadas
ao processamento de informagdes pluridimensionais, como imagens. A convolucao, operacao
matematica que serviu de inspira¢ao para essas arquiteturas, consiste, em termos computacionais,
no janelamento completo dos dados, realizando o produto de um filtro com cada janela para
extrair dos dados caracteristicas relevantes, e desempenhar, em tempo reduzido, aquilo que, no
modelo Fully Connected, € obtido a custo de muitas multiplicacdes de matrizes. A convolugao é,
na visdo computacional, uma das operagdes que mais se aproxima da extragdo semi-automatica
de atributos. O que as redes neurais convolucionais fazem € tornar esse processo de extracao
totalmente automaético e livre de intervengdo humana.

Na édrea de visao computacional, os filtros sdo empregados sobre imagens a fim de obter
informacdes de contorno em multiplas dire¢des, bem como segmentar regides de acordo com sua
heterogeneidade ou homogeneidade (o que, no dominio de Fourier, € conhecido como alta e baixa
frequéncia). Esses filtros, no entanto, sdo projetados pelo cientista utilizando seu conhecimento

prévio de processamento de imagens.
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Figura 5 — Aplicac@o dos filtros Sobel G, e G,

Original Sobel - X (Horizontal) Sobel - Y (Vertical)

Fonte: Elaborado pelo autor

Exemplos de filtros sdo os filtros de Sobel, G, € G, (na Equagao 2.10), que destacam
na imagem respectivamente as variacdes nos eixos X e Y'; na Figura 5, estdo apresentadas trés
imagens, a primeira € o rosto do ator Christian Bale, e as outras duas sdo o resultado da aplicacio
dos filtros G, e G, para marcar as variagdes direcionais dessa imagem.

Uma rede convolucional, semelhantemente, utiliza filtros para extrair informagdes de
imagens. Em cada camada h4 uma grande quantidade de filtros, cada um especializado em extrair
um tipo de informacdo. Um determinado filtro, quando aplicado a imagem pela convolug¢ao,
produz uma espécie de mascara da imagem, onde sdo destacados os aspectos da informacao
que aquele filtro estd concentrado em representar. Essas méscaras sdo comumente denominadas
mapas de caracteristicas (feature maps). A partir da primeira camada escondida convolucional,
as convolugdes sao aplicadas sobre os mapas de caracteristicas gerados na camada anterior,
representando a informagdo da imagem em diversos niveis de abstracdo e qualidade. A medida
que essas informacgdes sdo transmitidas pela rede, também acontece um processo gradual de
compactacao e codificacdo, pelo qual se diminui a dimensionalidade dos dados. Por exemplo,
a camada de entrada de uma rede convolucional espera receber imagens RGB com grandes
dimensoes, e. g. 150 x 150 x 3, e entregar como resultado um vetor de caracteristicas de
tamanho reduzido, e. g. 256 x 1. Esse vetor de caracteristicas é acoplado a uma rede neural
totalmente conectada, de camadas densas, que vai usar essas informag¢des mais refinadas obtidas
na convolugdo para efetuar eficientemente a classificacao das imagens.

Uma ilustracio dessa extracao de caracteristicas, bem como redu¢do de dimensionalidade,

estd na Figura 6, onde se observa que ocorre um afunilamento da informacao ao longo da rede,
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Figura 6 — Afunilamento da informacao em rede convolucional

Fonte: Elaborado pelo autor

sugerindo que, com o processamento do sinal original de camada em camada, a informacgao
que € retida pelo modelo € cada vez mais seletiva. Além da convolugao, a rede possui outros
mecanismos para reduzir a dimensionalidade dos dados, como o Pooling, que faz a varredura da
imagem transformando janelas de pixels em um valor Gnico, que pode ser a média da janela, o

valor maximo etc., de modo a fazer o processamento focar nas partes mais relevantes.

Figura 7 — Mapas de caracteristica
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Fonte: Elaborado pelo autor

Na Figura 7, esta apresentado, sob outro ponto de vista, o que acontece na rede neural
convolucional. Nela estd explicitada a ideia de que, para uma imagem, sao produzidos vérios
mapas de caracteristicas, os quais sdo processados pela camada seguinte, gerando outros mapas
de dimensdo menor e com caracteristicas mais ricas, até chegar a etapa de vetorizacao. Isso pode
ser visto como um processo de codificagdo dos dados, mediante o qual o dado vai sendo refinado
e alcangando representacdes mais concisas que concentram a informacao relevante em estruturas

cada vez menores.
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Figura 8 — Mapas de caracteristica de uma camada da FaceNet em resposta a um
rosto humano

Camada da FaceNet

Fonte: Elaborado pelo autor

Nas tarefas de reconhecimento facial, utiliza-se caracteristicas extraidas por essas ca-
madas, geralmente as que ficam mais proximas do final da rede. Na Figura 8, mostra-se o
resultado de uma das camadas intermedidrias da FaceNet em resposta a um recorte do rosto
do ator Christian Bale. A camada em questao possui 64 filtros e, assim, d4 origem a 64 mapas
de caracteristicas, dos quais apenas 16 foram escolhidos para compor a ilustragdo. Observe-se
que cada filtro marca com cores mais vivas certos padroes encontrados no rosto, e diminui
a luminosidade daqueles pixels que ndo fazem parte de sua regido de interesse. Tudo isso é
aprendido ao longo do treinamento. Apés a parte convolucional da arquitetura, acopla-se uma ou
mais camadas densas, que recebem as informagdes sintetizadas pelas camadas de convolugdo e

as utilizam como se fossem o vetor de entrada de um Perceptron Multicamadas.
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2.4.3.1 Aspectos das Redes Convolucionais

As redes convolucionais apresentam trés caracteristicas que convém discutir breve-
mente (GOODFELLOW; BENGIO; COURVILLE, 2016), a saber, (1) Interagdo Esparsa, (2)
Compartilhamento de Parametros e (3) Representatividade Equivariante.

A interacao esparsa se refere ao fato de que, apesar de as imagens recebidas pela rede
convolucional possuirem grandes dimensdes e, portanto, representarem um grande volume de
dados, ainda assim a rede consegue extrair dessas imagens caracteristicas significantes utilizando
filtros que ocupam uma drea de poucos pixels, por exemplo: 3 x 3 ou 7 x 7. Isso reduz bastante o
numero de parametros que precisam ser aprendidos pelo modelo, ja que o numero de pesos de
um filtro € igual a quantidade de elementos na matriz que o define.

O compartilhamento de parametros diz respeito a reutilizacdo dos pesos em varias
partes da imagem. Nas redes neurais totalmente conectadas, como o Perceptron Multicamadas,
cada neurdnio so € utilizado uma vez para gerar a saida da rede. Ja na rede convolucional,
todos os poucos pesos dos filtros sdo usados em todas as partes do dado de entrada. Ou seja, ao
invés de aprender um parametro para cada regido da imagem, aprende-se um pequeno grupo de
parametros para obter informagdes significativas da imagem inteira.

Outra caracteristica importante € a da equivariancia das representacoes, que ¢ uma
propriedade que deriva da propria natureza da convolucdo. Considere que uma imagem I(x,y)
¢ deslocada em um pixel para a direita (/(x,y) < I(x — 1,y)). O resultado da convolugio
G(I(x—1,y)) é igual ao proprio G(I) deslocado em um pixel para a direita. Isso significa que a
convolugdo possui um grande potencial para representar padroes que aparecem em diferentes
regides da imagem, por exemplo, contornos. Essa propriedade, no entanto, ndo se aplica as

variacoes de escala e rotagdo.

2.5 Visao Historica do Uso de Redes Convolucionais em Reconhecimento Facial

Em 2012, foi publicado um trabalho que utiliza redes convolucionais para aperfeicoar o
processo de verificacdo facial em individuos humanos (HUANG; LEE; LEARNED-MILLER,
2012). Esse trabalho apresenta um breve panorama do estado da arte, aquela altura, dos sistemas
de reconhecimento facial. A maioria, segundo os autores, dependia de caracteristicas hand-
crafted, ou seja, projetadas com base em conhecimento humano prévio, dentre as quais se
pode destacar a técnica de extracdo Padrdes Binarios Locais. O trabalho se concentra em

combinar esses descritores de caracteristicas tradicionais com o poder de extracdo das redes
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convolucionais, para explorar a representacdo dos dados em diversos niveis, atingindo, assim,
um alto desempenho em ambientes que nao sao controlados. Esse trabalho evidencia o escopo
predominante da investigacdo na drea naquele periodo. Com o passar do tempo, a preocupacao
comecou a entrar no campo da generalidade e escalabilidade dos modelos de rede convolucional
para as tarefas biométricas. J4 ndo era mais suficiente propor técnicas que empregam redes
convolucionais para obter bons resultados em um banco de dados especifico. O foco de alguns
estudiosos passou a ser a construcdo de modelos que, embora treinados em um banco de
dados particular, alcangassem tal poder de generalizacdo que pudessem ser utilizados em outros

conjuntos de dados de rosto humano, com outras distribuicdes de sexo, idade e etnia.

2.5.1 A busca pela generalidade

Essa preocupacgdo se manifestou singularmente na proposicao das redes neurais Deep-
Face (TAIGMAN et al., 2014), resultado de uma pesquisa envolvendo o Facebook e a Universi-
dade de Tel Aviv, e DeepID (SUN; WANG; TANG, 2014), bem como na crescente apresentacao
de novos conjuntos de dados, mais volumosos e diversificados, buscando reproduzir o ambiente
imprevisivel do mundo real (KLARE et al., 2015a; MILLER et al., 2015) para induzir nos
modelos convolucionais uma forma de representagdo mais generalizante e discriminativa. O
trabalho da DeepFace apresenta uma rede neural convolucional treinada com um banco de dados
famoso, o SFC(Social Face Classification), que conta com 4,4 milhdes de imagens de 4030
individuos. Os autores utilizaram esses dados para treinar a rede neural na tarefa de identificagdo
facial dos 4030 individuos, classificando cada imagem em uma dessas classes. Em seguida,
utilizaram o poder generalizador do modelo resultante para realizar verificacdo facial em outros
dois grandes conjuntos de dados (LFW (HUANG et al., 2008) e YTF (WOLF; HASSNER;
MAOZ, 2011)) que continham identidades n@o vistas no conjunto de treinamento; para isso,
serviram-se do vetor de caracteristicas (embedding) extraido pela rede para verificar se duas
imagens pertenciam a mesma identidade, computando métricas de similaridade entre os dois
vetores. J4 o trabalho da DeeplD traz uma abordagem parecida, porém desempenhando no
treinamento a identificagdo facial de 10000 individuos, usando, em seguida, os embeddings da
rede resultante para performar verificagdo facial em associac@o a abordagens supervisionadas,
como Joint Bayesian e redes neurais densas, que determinam a probabilidade de dois vetores
pertencerem a mesma identidade.

Essa mudanca de foco, observada no reconhecimento facial, acompanhou uma tendéncia
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mais ampla do aprendizado profundo voltada a generalizacdo entre bases de dados. Concomitan-
temente, o one-shot learning, uma outra linha de pesquisa inspirada por motivacdes semelhantes,
vinha se desenvolvendo ja desde a década de 1990 (BROMLEY et al., 1993), e passando
por avancgos significativos mediante a integracdo de redes neurais convolucionais (FEI-FEI;
FERGUS; PERONA, 2006), incluindo também aplicacdes em verificacao facial (CHOPRA;
HADSELL; LECUN, 2005), até atingir um nivel de maturidade significativo com a proposicao
das redes siamesas (KOCH et al., 2015). O foco desses métodos de one-shot learning costuma
ser a verificacdo, ou seja, dadas duas amostras, deseja-se saber se pertencem a mesma classe, o
que coaduna bastante com a proposta da verificacdo facial. As redes siamesas, em particular,
utilizam uma metodologia de treinamento com funcao de perda contrastiva, induzindo a rede
neural a produzir embeddings espacialmente distintos para pessoas distintas, € 0 contrario para
embeddings da mesma pessoa. O treinamento € realizado em pares de imagem, e a rede é
ensinada a prever com um valor positivo os pares de imagem pertencentes ao mesmo individuo,

independentemente de quem seja.

1 - Ytrue

E((XbXZ)aYtrue) - T

17060) — FO) B+ 2 fmax (0, — [ £(X1) — FXa) )
(2.11)
Na equacdo 2.11 , tem-se a féormula da funcao de custo contrastiva utilizada na rede
siamesa; note-se que, quando os rostos sdo da mesma pessoa, Y3, € igual a 1, anulando o
primeiro membro da equacdo, € o contrdrio se d4 quando os rostos sio de pessoas distintas (¥; e
igual a 0). Assim, a fun¢do pune embeddings (f(X;) e f(X»)) muito préximos quando estes

pertencem a identidades diferentes, e vice-versa.
2.5.1.1 A FaceNet Como Pioneira dos Modelos Embedders

Em 2015, no mesmo ano da publicacdo das redes siamesas, uma equipe de pesqui-
sadores publicou um trabalho que gerou grande impacto na academia, em que divulgaram a
FaceNet (SCHROFF; KALENICHENKO; PHILBIN, 2015), uma rede neural extratora de carac-
teristicas de faces humanas treinada por meio da funcao de custo triplet loss. Da mesma forma
que as redes siamesas, a metodologia de treinamento da FaceNet foi desenhada tendo em vista
o processo de verificagdo facial. Para isso, utilizou-se uma arquitetura de rede convolucional
inspirada nas redes Inception (SZEGEDY et al., 2015) (em versdes mais maduras do trabalho

empregou-se a InceptionResNetV1 (SZEGEDY et al., 2017) para aperfeicoar as conexdes da
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rede), guiada por uma tecnologia de treinamento cujo dado de entrada consiste numa tripla de
imagens, duas pertencentes a um mesmo usudrio A, e a outra pertencente a um determinado
usudrio B; a rede convolucional efetua a extracdo de caracteristicas, codificando os padrdes de

cada uma das trés faces em embeddings separados, de tamanho fixo.

E(Xancoravxpowxneg) = max (”f(Xancora) - f(Xpos) H% - ||f(Xancora) - f(Xneg) ||% + (X,O)
(2.12)

A funcido de custo, descrita na Equagdo 2.12, calcula a distancia euclidiana entre os
embeddings do usudrio A — f(Xancora) € f(Xpos) —, bem como a distancia entre o embedding
ancora do usudrio A com o do usudrio B — f(Xuncora) € f(Xneg); subtraem-se esses dois valores,
posteriormente adiciona-se ao resultado o valor de uma constante al pha e, em seguida, anulam-se
os valores inferiores a zero com a fun¢do de médximo. Note-se que essa funcdo pune severamente
os pesos da rede quando o embedding ancora € euclidianamente mais préximo do embedding
negativo que do positivo, induzindo, assim, a rede convolucional a produzir padrdes que, no
espaco vetorial de caracteristicas, tendem a ser préximos quando pertencentes a uma mesma
identidade, e distantes quando oriundos de individuos distintos.

Figura 9 — Faces humanas codificadas como pontos em um espacgo vetorial de
caracteristicas

Redes convolucionais

N

Fonte: Elaborado pelo autor

Essa dinamica de treinamento engloba uma apreciagdo da dificuldade das triplas, pois

triplas de imagens contendo individuos que, embora diferentes, t€m fisionomia parecida, tendem a
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ser mais desafiadoras para o modelo julgar corretamente. Foi preciso desenvolver um ecossistema
de descoberta de triplas que fosse capaz de equilibrar a dificuldade dos casos a serem inseridos no
treinamento, formando triplas desafiadoras o bastante para estimular o aprendizado, mas nio tdo
dificeis a ponto de paralisar o treinamento. A esse processo dd-se o nome de Mineragdo de Triplas
Semi-Dificeis — semi-hard triplet mining (SCHROFF; KALENICHENKO; PHILBIN, 2015).
Alguns trabalhos posteriores apresentaram tdticas alternativas para realizar essa minerag¢ao, nao
se limitando a formacdo de triplas (GE, 2018; HARWOOD et al., 2017; SHI et al., 2016), e outros
discutiram os fundamentos e a importancia dessa mineracao no resultado final (HERMANS;
BEYER; LEIBE, 2017).

Na Figura 9, mostra-se o estagio final da rede convolucional apés o treinamento, indi-
cando que faces de uma mesma identidade sdo mapeadas como pontos proximos no espaco
de caracteristicas; o aspecto bidimensional do grafico dessa figura é apenas ilustrativo, pois
os embeddings das faces sdo, na realidade, mapeados em um espaco de dimensao N, onde N
¢ o tamanho fixo do vetor, escolhido pelo arquiteto da rede neural antes do treinamento. Na
Figura 10 mostra-se como o processo de treinamento induz a rede neural convolucional a realizar
projecdes discriminativas. No inicio do treinamento, a rede faz um mapeamento inconsistente das
faces no espago vetorial de caracteristicas; com o passar do tempo, a capacidade representativa
do modelo vai sendo refinada, a medida que aprende a separar padrdes de identidades distintas

nesse espago.

Figura 10 — Refinamento do espaco de caracteristicas ao longo do treinamento
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Fonte: Elaborado pelo autor

A iniciativa da FaceNet colocou o foco da metodologia na criagdo do espaco de carac-
teristicas mediante o treinamento de uma rede neural convolucional, e resumiu o problema da

verificacdo facial ao problema de encontrar um limiar de distancia euclidiana abaixo do qual se
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possa considerar que dois vetores sdo da mesma pessoa. Um exemplo ilustrativo se encontra
na Figura 11, onde se vé que as distancias entre fotos das mesmas pessoas giram em torno de
uma faixa de valores mais baixos, ao passo que as distancias entre pessoas diferentes apresentam
valores elevados. Para escolher o valor de limiar que resulta no maior nimero de acertos, os
autores da FaceNet dividiram o conjunto de treinamento em 10 subdivisdes, e aplicaram valida-
cdo cruzada sobre todos os pares de imagem possiveis do subconjunto de treinamento (ao total,

foram 100 mil por 100 mil pares).

Figura 11 — Distancias euclidianas entre faces com valores meramente ilustrativos

Fonte: Elaborado pelo autor

2.5.2 Outras Iniciativas de Modelos Embedders

Depois do impacto inicial da publica¢do da FaceNet, a metodologia proposta por esse
trabalho comecgou a ser assimilada por estudiosos da drea, que passaram a notar e explorar
aspectos da constru¢do do modelo extrator que ndo necessariamente estavam no campo de visao
dos publicadores da FaceNet. Em um curto intervalo de tempo, observou-se uma profusdo de
iniciativas inovadoras que buscavam produzir modelos extratores mais discriminativos (WEN
et al., 2016), propondo mudangas de perspectiva geométrica na constru¢cao do espaco de carac-
teristicas (LIU et al., 2017; WANG et al., 2018; DENG et al., 2019), aperfeicoando taticas de
mineracdo das amostras (HUANG et al., 2020), bem como adaptando as fun¢des de custo para

contornar problemas de qualidade de imagem (MENG et al., 2021; KIM; JAIN; LIU, 2022).
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Muitos modelos que efetuam mudancgas de perspectiva geométrica se dedicaram a explorar
a distancia angular, produzindo espacos de caracteristicas onde embeddings do mesmo individuo
ocupam pontos proximos de uma projecao esférica. Na Figura 12, tem-se um exemplo ilustrativo
do que acontece com o espago de caracteristicas produzido pela rede convolucional quando se
utiliza fun¢des de custo que forcam a separabilidade angular entre as classes. Note-se que os
pontos do espaco pertencentes a uma mesma classe estdo aproximadamente alinhados em uma

mesma dire¢do, o que resulta em projecdes que ocupam um pequeno arco do circulo.

Figura 12 — Projecdes esféricas de embeddings
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Fonte: Elaborado pelo autor, inspirado em uma imagem do artigo da SphereFace

o (EX) W +b)
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Similarmente a DeepFace e a DeeplD, duas redes convolucionais recentes, a Sphere-
Face (LIU et al., 2017) e a CosFace (WANG et al., 2018), também foram treinadas para efetuar
a tarefa de identificacdo facial, e a verificacdo é efetuada mediante uso dos embeddings da
rede resultante. No entanto, elas superam limitacdes da fungdo de ativacdo softmax, utilizada
comumente para identificacdo facial, mediante uma mudanca na equacgdo dessa funcao, alterando
o lugar geométrico que caracteriza a fronteira decisoria. A férmula analitica da saida de uma
rede que utiliza a funcdo softmax original na camada de saida estd expressa na Equagdo 2.13,
onde E(X) é o embedding gerado pela rede, e N é o nimero de classes da identifica¢do; o vetor Y

representard, em cada elemento ¥;, a probabilidade de o rosto X pertencer a classe i. A fronteira
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de decisdo, ou seja, o lugar geométrico que representa o conjunto de valores para os quais Y; e Y
tém probabilidades iguais é (W) — W) E(X)+ (b; —b2) =0

A SphereFace insere na funcdo softmax uma inovacao para gerar um espago de carac-
teristicas angularmente separdvel. Para isso, efetua-se a normaliza¢do da matriz de pesos W,
assegurando que |W||3 = 1, anulam-se os vieses (b = 0); isto faz com que o produto escalar
E(X) - W; seja proporcional ao dngulo entre esses dois vetores; como HWJ.TH = 1, a expressao do

produto E(X) -WJ-T se resume a ||E(X)||cos(0;), onde 6; é o angulo formado por E(X) e WJ-T.

Y.SphereFace _ e_(HE(X)HCOS(mGi))

’ e~ (IE)|cos(mep) 7Y #e—(umxmcos(ej))

(2.14)

Adicionando um fator de escala m > 2 apenas ao angulo da componente i da fun¢ao
softmax (6; <— m0;), a nova formulagdo da fungdo passa a ser descrita pela Equagdo 2.14.
A nova fronteira de decisdo € definida, num caso onde s6 hd duas classes, pela férmula
IE(X)]| (cos (mB) —cos(6,)). Assim, para classificar corretamente uma face, o modelo é
forcado a produzir embeddings que satisfacam a relagdo cos (m6;) > cos(6,), e dessa forma o
algoritmo de treinamento o induz a gerar uma separacao angular maior entre vetores de classes
distintas.
e~ (IE(X)|[(cos(6;)—m))

- (2.15)

Y_C()sFace
i e~ (IECO)(cos(8)—m)) 1 Z]]y#ie_(”E(X)HCOS(Qj))

Uma mudanga sutilmente diferente da promovida pela SphereFace, € a que foi implemen-
tada na CosFace, cuja publicacdo se deu no mesmo ano, e que modifica a softmax (Equacdo 2.15)
de modo a produzir fronteiras de decisdo do tipo cos(8;) > cos(8,) + m, que € outra maneira
de induzir separabilidade angular aos vetores de caracteristicas produzidos pela rede neural

convolucional.

Quadro 1 — Fronteiras de Decisdao por Rede Convolucional

Rede Convolucional Fronteira de Decisdo
SphereFace [IE(X)]| (cos(mB;) —cos(62))
CosFace IE(X)]|| (cos(6;) —cos(62) —m)
ArcFace [IE(X)]| (cos(6; +m) —cos(62))

Fonte: Elaborado pelo autor

Uma rede mais conhecida, a ArcFace (DENG et al., 2018), também publicada em

2018, introduz uma mudanga semelhante, adicionando o fator m ao préprio angulo, alterando a
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férmula da funcdo de ativacdo de acordo com a Equacgdo 2.16, que induz a producdo de margens

propriamente angulares.

e~ (IEX)]| cos(6i+m))

ArcFace __
i e UEX)eos(84m) L yN o= (IEX)]cos(6))) (10
J#
Figura 13 — Graéfico das fronteiras de decisdo de SphereFace, CosFace e ArcFace
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Fonte: Elaborado pelo autor, inspirado em uma imagem do artigo da ArcFace

Apesar da semelhanca com os outros dois modelos, a margem produzida pela ArcFace
¢é equivalente a distancia geodésica, o que lhe confere melhor separabilidade. As fronteiras de
decisdo dessas redes estdo expressas graficamente na Figura 13. A largura das margens sao
meramente ilustrativas.

Note-se que a ArcFace € a unica rede em que as margens da fronteira de decisdo estao
distantes entre si por um valor constante, o que torna o processo de convergéncia do algoritmo
de treinamento mais estdvel, bem como induz o modelo a separar as classes umas das outras com
aproximadamente a mesma folga. A SphereFace, por exemplo, que multiplica o dngulo pelo
fator m, precisou de uma supervisao no inicio do treinamento para enfraquecer a penaliza¢ao
multiplicativa, pois estava sofrendo de divergéncia no algoritmo (LIU et al., 2017; DENG et al.,
2018).

Por fim, destacam-se as GhostFaceNets (ALANSARI er al., 2023), uma série de redes
convolucionais que mantém o uso da funcao de custo definida no trabalho da ArcFace, porém
alterando a arquitetura subjacente, tornando-as mais leves mediante o uso de médulos da
GhostNet (HAN et al., 2020), realizando o treinamento no conjunto de dados MS-Celeb-
IM (GUO et al., 2016). Existem multiplas versdes desse conjunto de redes, e a utilizada neste

trabalho para testes foi v1.2.
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2.6 Estudos de Aplicacao de Modelos Embedders

Nesta secdo se apresentard o estado atual de discussdes sobre modelos embedders para
verificacdo facial, passando por trabalhos comparativos e exploratdrios, e outros que focam
em aplicagdes praticas de redes convolucionais extratoras de caracteristicas de face. Tudo isso
servird como base para compreender como a metodologia de testes e as técnicas propostas nesta
dissertacdo se enquadram no panorama académico geral da tarefa de verificacao facial.

Nos ultimos anos, o uso de modelos embedders capazes de produzir espagos de caracte-
risticas discriminativos no campo da biometria facial tem se difundido. Alguns estudos aplicam
esses modelos para resolver problemas de reconhecimento facial em conjuntos de dados nio vis-
tos no treinamento original (DENG; ZAFERIRIOU, 2019; WILLIAM et al., 2019; CAHYONO;
WIRAWAN; RACHMADI, 2020; QI et al., 2022; LUCENA et al., 2022; MONTERO et al.,
2022; PAPANTONIOU et al., 2024); outros, dedicam-se a comparar a qualidade dos vetores
produzidos por essas redes (ROSTUM; VASARHELYI, 2024), mostrando que, apesar dos
aperfeicoamentos de separacdo angular promovidos pela ArcFace, a FaceNet segue como uma
rede competitiva, demonstrando, em alguns trabalhos, desempenho bastante superior (IYPE;
SEBASTIAN, 2023; FIRMANSYAH; KUSUMASARI; ALAM, 2023). Em meio a esses traba-
lhos, destaca-se um que evidencia que os vetores produzidos por um certo modelo embedder
podem ser comparados aos vetores de um outro modelo apds sofrer rotacao ou alguma outra
transformacao linear (MCNEELY-WHITE et al., 2022), sem grandes perdas de performance.

Com foco no aprendizado de maquina associado ao uso de vetores de modelos embedders,
destaca-se a SVM (SANCHEZ-MORENO et al., 2021), que tem sido bastante utilizada para
efetuar classificagcdo mediante manipulacdo dos embeddings desses modelos (RYANDO et al.,
2024; GHAIDA et al., 2024). E frequente o uso de Maquinas de Vetores Suporte que usam
como amostra o proprio embedding gerado pela rede; outros propdem que se calcule o valor
de distancia de varios pares de imagem positivos (da mesma pessoa) e negativos (de pessoas
distintas) e se utilize esses valores como amostra do classificador SVM, criando um modelo por
individuo para desempenhar verificacdo facial. Um desses trabalhos utiliza uma rede treinada
para identificac@o e sugere usar o algoritmo PCA para diminuir a discrepancia entre os dominios
de problema antes de treinar (XING et al., 2017).

Ademais, o estudo da DeepFace (TAIGMAN et al., 2014) prop0s, juntamente com o
modelo embedder que caracteriza a entrega principal desse trabalho, uma tética de one-shot

learning, a qual consiste em fazer um classificador neural aprender a julgar se dois embeddings
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pertencem a mesma pessoa alimentando-o com a diferenca ponto a ponto entre esses embeddings,
construindo, dessa forma, um classificador global, que serve para todos os usudrios. Basicamente,
depois de treinado o classificador, toma-se o embedding de um rosto que se deseja validar, e
um embedding do rosto da pessoa alvo, para a rede neural inferir a resposta com base no vetor

diferenca.

(x; —x2)?

2.17
x1+x2 ( )

x2(x1,x2) =

O algoritmo utilizado como classificador pelos autores da DeepFace foi o SVM, e a
diferenca entre os vetores nio é a mera diferenga ponto a ponto, mas é uma diferenca x2,
expressa pela Equacdo 2.17. Um dos métodos que sera utilizado como baseline para testar
o método proposto nesta dissertacdo € inspirado nessa estratégia de manipulacao proposta no
trabalho da DeepFace, sofrendo algumas adaptagdes para ajustar-se a um ambiente de recursos
computacionais pouco abundantes. No entanto, nesse trabalho da DeepFace ndo se informou
a forma de escolher as imagens de uma pessoa, quando ha muitas disponiveis no banco. No

trabalho da DeepID (SUN; WANG; TANG, 2014), ¢ implementada uma tatica semelhante,

utilizando probabilidades conjuntas para testar os pares de faces.

2.7 Avaliacao de Métodos para Verificacao Facial

Ap0s apresentar o panorama histdrico e tecnoldgico da tarefa de verificagdo facial, dedica-
se aqui um espago para discutir as formas de quantificar a qualidade de um sistema que pretenda
desempenhar essa tarefa. Logo, serdo apresentados protocolos de experimento, métricas de

avaliacdo e graficos como a curva ROC e a curva de Precisdao-Recall.
2.7.1 Protocolos de Experimento

Em um sistema de verificacao facial, em que se busca confirmar se uma determinada
face realmente pertence a uma identidade, o protocolo de testagem das faces pode ser global ou
individual. A verificacdo de protocolo global se dd mediante o cdlculo de métricas de avaliacdo
sobre todas as amostras de verificacido independentemente do individuo que estd sendo validado.
O trabalho da FaceNet (SCHROFF; KALENICHENKO; PHILBIN, 2015) utiliza essa tatica
de validagdo quando computa a acuricia com base nas inferéncias da rede para todos os pares

possiveis do conjunto de testes. Constroem-se 100.000 x 100.000 pares de imagens; em seguida,
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a rede infere se as duas imagens integrantes de cada par pertencem a mesma pessoa. As métricas
sao calculadas a partir do confronto entre essas inferéncias e o resultado esperado.

J4 o protocolo individual de experimento concentra a andlise no individuo (na classe) do
conjunto de dados, calculando as métricas de avaliagdo considerando o contexto de inferéncia
de cada individuo em particular; posteriormente, agrega-se os resultados mediante aplicacdo de
funcoes estatisticas, por exemplo, a média. Nesse protocolo, cada individuo € testado contra
todos os outros individuos da base de dados, e se espera que o sistema rejeite como incorretas
as amostras que resultaram da comparagdo entre faces desse individuo e as faces de teste de
outros individuos, e acolha como positivas as amostras que foram formadas pela comparagao
das faces registradas desse individuo no sistema e as faces teste desse mesmo individuo. Ao
final, a quantificacdo da qualidade do sistema é uma média do desempenho do sistema por
individuo. Esse protocolo € bastante ttil para identificar disparidades de desempenho devido a
etnia, sexo, quantidade de imagens de um individuo na base etc., bem como para os casos em

que € necessdrio estabelecer um limiar de confiabilidade por usudrio.

2.7.2 Meétricas

No campo da inteligéncia artificial, € comum utilizar métricas de avaliacdo como a
acurdcia, que consiste em calcular o percentual de amostras corretamente inferidas em relacao
ao total de inferéncias realizadas. No entanto, essa métrica pode ndo expressar fielmente seu
desempenho em problemas do mundo real. Considere um cendario em que se deseja inferir a
presenca de uma doenca rara que acomete uma pessoa a cada dez mil. Se a inteligéncia artificial
inferir que ninguém tem a doenga, ou seja, dar um diagndstico negativo a todos, a acuricia sera
de 99,99%, o que, a primeira vista, pode parecer uma elevada taxa de acerto; porém, a verdade ¢
que o modelo acertou 100% dos casos em que os pacientes realmente ndo tinham a doenca, mas
errou 100% dos casos em que havia de fato uma manifestacido da doenga rara, o que demonstra
que o modelo estd bem abaixo do necessdrio para ser utilizado em producao.

Diante disso, pode-se, a principio, deslocar o foco da andlise da acurdcia global para
avaliar os acertos e erros que acontecem em cada uma das classes do problema. Considerando,
por simplificacdo, um cendrio bindrio, a acurdcia pode ser quebrada em duas componentes, a
sensibilidade (recall), e a especificidade, que em cenérios bindrios € intitulada 7True Negative
Rate.

No Quadro 2, sdo indicadas as diversas categorias de acerto e erro possiveis. O TP



48

Quadro 2 — Matriz de Confuséo

Classe Positiva | Classe Negativa
Inferéncia Positiva TP FP
Inferéncia Negativa FN TN

Fonte: Elaborado pelo autor

(True Positive) e o FN (False Negative), por exemplo, sdo, respectivamente, a quantidade de
amostras positivas corretamente classificadas como positivas e a quantidade de amostras positivas

incorretamente classificadas como negativas.

FN
TPR=————— FNR=— (2.18)
TP+FN TP+FN
TN FP
TNR=————  FPR=— (2.19)
TN+FP FP+TN
TPR+FNR=1 TNR+FPR=1 (2.20)

Nas Equacdes 2.18, 2.19, estdo definidas as expressdes de TPR (True Positive Rate),
TNR (True Negative Rate), FPR (False Positive Rate) e FNR (False Negative Rate). A Equagio

2.20 estabelece uma relacdo de complementariedade entre elas.

2.7.2.1 Curva ROC

No contexto de biometria facial com protocolo de experimento individual, esses conceitos
sdo bastante uteis para compreender o comportamento das inferéncias do modelo, sobretudo
porque nos cendrios reais de aplicacdo de verificacdo facial o conjunto de dados € aberto e
extremamente desbalanceado: s6 hda um rosto que coincide com a identidade de um individuo
especifico, mas hé bilhdes de outros rostos que devem ser rejeitados pelo modelo como nao
pertencentes a esse individuo. Para medir a capacidade de rejeitar amostras negativas, utiliza-se
a TNR (ou, de forma equivalente, a FPR, quando se quer quantificar o erro de aceitacdo). Para
medir a capacidade de aceitar amostras positivas, utiliza-se a TPR (recall) (ou a FNR, quando se
quer quantificar o erro de rejei¢do). Em geral, busca-se TNR/TPR altas e FPR/FNR baixas.

No entanto, o comportamento de sistemas biométricos de verificacdo costuma apresentar
uma certa oposicao entre um bom nivel de rejeicao de amostras negativas, e niveis aceitdveis

de aceitacdo de amostras positivas. Quando um modelo € muito competente em rejeitar faces
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que ndo sdo de uma determinada identidade, ele tende a ficar mais rigido e propenso a rejeitar
até mesmo as faces dessa mesma identidade que, em virtude de pequenas distor¢des do cendrio,
sdo ligeiramente diferentes das faces armazenadas no banco de dados; por outro lado, quando o
modelo aceita bem as faces do individuo, mesmo quando apresentam diferencas significativas em
relacdo as cadastradas no sistema, ele tende a aceitar como pertencentes a esse individuo imagens
de face que nao sdo dele; assim, o modelo pode apresentar um critério mais ou menos rigido
de aceitacdo, e essa rigidez pode ser controlada modificando o nivel de confianga necessario
para inferir uma amostra como positiva. Quando se assume niveis de confianga muito altos, o
modelo exige um alto grau de probabilidade para considerar a amostra como positiva, rejeitando
tudo que ndo satisfaz a esse critério; nesse caso, serd um TPR muito baixo e um FNR elevado,
pois ele rejeitard imagens do préprio usudrio. Todavia, quando o nivel de confianga € baixo, o
FNR sera baixo, visto que aceitard todas as imagens que realmente pertencem ao usudrio; em
contrapartida, pode acabar aceitando como positivas algumas imagens que nao sao do usudrio,

elevando o TPR.

Figura 14 — Exemplo de Curva ROC

™
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Fonte: Elaborado pelo autor

Para descrever como o sistema se comporta quando se varia o nivel de confianca, calcula-
se a curva ROC, que traz no eixo X os valores FPR, e os valores de TPR no eixo Y. Na Figura
14, mostra-se um exemplo tipico de curva ROC comparando dois modelos: um representado
pela linha azul, e outro representado pela linha vermelha. Note-se que, a medida que o niimero

de verdadeiros positivos (TPR) aumenta, também aumenta a quantidade de falsos positivos. O
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modelo cuja curva fica mais acima, € justamente aquele que consegue atingir mais rapidamente
0 100% de verdadeiros positivos mantendo uma taxa de falsos positivos baixa; no caso da Figura
14, esse modelo € representado pela linha azul, indicando um desempenho melhor. Na prética,
para quantificar o desempenho, ou seja, quao rapidamente ele € capaz de atingir o pico de TPR,
calcula-se a drea sob a curva (AUC, Area Under Curve) da linha que representa o modelo; quanto
mais a drea se aproximar de 1, mais proximo do ideal é o modelo. Nessa mesma figura, hd uma
linha pontilhada com inclinagdo de 45 graus que engloba uma 4rea igual a 0.5, representando o
modelo que faz inferéncias aleatoriamente, servindo como um ponto de referéncia para as outras

curvas do gréfico.

2.7.2.2 Curvas de Precisdo e Recall

Quando se trata de problemas em que ha um desbalanceamento extremo no nimero de
amostras das classes, o que coincide com o problema de verificagdo facial no mundo real, a
curva ROC pode nio ser capaz de expressar o real desempenho do sistema, embora j4 seja um
grande avanc¢o em relag@o ao uso simples e direto de métricas como acuricia, TPR, FPR e outras.
Para compreender isso, € preciso entender o conceito de precisao, que € uma métrica que pode
ser usada em associagdo com a métrica TPR (recall) para destacar aspectos do comportamento
do sistema: o espaco amostral da precisdo € o conjunto de inferéncias positivas do sistema, e
calcula-se o percentual de amostras realmente positivas nesse conjunto; ja o espago amostral
do TPR € o conjunto de amostras realmente positivas, e € calculado o percentual de inferéncias
positivas que o sistema fez. O foco da precisdo esta nas inferéncias do sistema; uma precisao
alta indica que, quando o sistema inferiu que uma amostra € positiva, muito provavelmente ela
era realmente positiva; jd uma TPR alta indica que, se uma amostra € positiva, provavelmente o
sistema a classificard como positiva. A férmula da precisdo estd na Equacao 2.21.

TP

Prec = — (2.21)
TP+FP

Quadro 3 — Matriz de Confusao de Verificagao Biométrica
Rosto pertence a pessoa | Rosto nao pertence a pessoa
Inferéncia Positiva 4 3
Inferéncia Negativa 1 122
Fonte: Elaborado pelo autor

Considere o exemplo de um sistema de verificagdo biométrica no Quadro 3. Usando as
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Figura 15 — Exemplo de Curva PR
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Fonte: Elaborado pelo autor

Equagdes 2.18 e 2.19, descobre-se que o valor de TPR é 80% (ﬁ), e de FPR € 2,4% (sﬁw).
Como se pode ver, a taxa de falsos positivos € relativamente baixa, e a de verdadeiros positivos €
razoavelmente alta. Porém, quando se mede a precisao do modelo, cujo valor € 57,14% ( 3%),
que é uma precisao baixa, indicando que, neste caso, se a taxa de falsos positivos € baixa, nao
€ porque o modelo estd bem treinado, mas porque hd um viés que o torna propenso a inferir a
classe negativa (rejeitar), o que reduz FPR em bases desbalanceadas. Como se pode ver, essa
informacdo so € trazida a tona pela métrica de precisdo, que avalia a qualidade das predi¢des
positivas do modelo, punindo a ocorréncia de falsos positivos mais severamente que a propria
taxa de falsos positivos FPR. Isso € bastante ttil para sistemas de verificagdo biométrica, pois o
falso positivo é o mais grave erro de sistema, que implica na ndo rejei¢do de um impostor.

Da mesma forma que a curva ROC descreve o comportamento das taxas TPR e FPR,
variando o nivel de confianca da inferéncia, existe uma curva, chamada Curva de Precisdo e
Recall, que descreve esse comportamento colocando a precisdo no eixo Y e o recall no eixo X.
As curvas que representam os sistemas comec¢am no ponto mais alto. Terd melhor desempenho a
curva que conseguir manter a precisao alta por mais tempo enquanto, avanga ao longo do eixo de
verdadeiros positivos, o que € quantificado também pelo cdlculo da drea sob a curva (AUC). No
caso da Figura 15, a linha azul € a que atinge, no eixo X, o ponto mais distante da origem sem

sofrer uma queda brusca no eixo Y.
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3 PROPOSTAS E METODOLOGIA

Nas secOes anteriores, estabeleceram-se os fundamentos que norteiam os processos de
verificacdo facial envolvendo modelos embedders, bem como resumos técnicos das propos-
tas e discussdes recentes que estdo alinhadas com esse caminho de pesquisa. Nesta sec¢ao
serdo apresentadas as estratégias propostas para manipular os embeddings de modelos de rede

convolucional e a metodologia de testes adotada para validar os experimentos.

3.1 Intuicoes Preliminares

Tome-se como ponto de partida o fato de que as distancias entre pares de embeddings que
representam o rosto de uma mesma pessoa assumem valores baixos, quando os padrdes faciais
sdo representados em um espaco de caracteristicas rico e discriminativo. Disso resulta que uma
representacdo grifica que mostra distancias entre embeddings de classes idénticas e de classes
diferentes terd a aparéncia de dois conjuntos visualmente separaveis no espaco. No entanto,
quando se utiliza apenas uma dimensao para efetuar essa representacdo gréfica, pode-se, ainda
assim, obter resultados abaixo do desejado; quando se avanca para mais dimensdes, o aspecto dos
dois conjuntos vai ganhando uma separacao mais nitida. Considere o caso de duas dimensdes:
para cada face no banco de dados, constréi-se um par de valores de distancia que resultam da
comparacao do embedding dessa face com os embeddings de outras imagens da mesma pessoa;
repete-se esse processo com duas faces de identidades diferentes daquela primeira. Aplicando
isso a todos os usudrios da base, obter-se-4 um grafico bidimensional em que a zona diviséria
que separa os conjuntos positivo e negativo é mais bem definida, em comparagdo a que é gerada
pelos valores unidimensionais de distancia resultantes da primeira comparacdo. Dessa forma,
a medida que se utilizam valores de distancia para representar pontos em espagos vetoriais de
dimensdes maiores, tende-se a promover melhor separabilidade.

Figura 16 — Representacdo grifica unidimensional de distincias entre embeddings

Fonte: Elaborado pelo autor

Na Figura 16, estdo representadas as distincias euclidianas em uma s6 dimensdo: o
conjunto vermelho foi colocado acima do azul, para demonstrar mais claramente a interseccao

entre os dois conjuntos, acusando a existéncia de uma margem de separacio pouco discriminativa
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entre as classes.

Figura 17 — Representacdo grafica tridimensional de distancias entre embeddings

U,%I

Fonte: Elaborado pelo autor

Ja na Figura 17, em que se utilizou trés dimensdes, observa-se que os dois conjuntos
se distanciaram. Isso significa que, embora a grande melhoria promovida pelos algoritmos de
one-shot learning seja minimizar a necessidade de se possuir muitas amostras de uma mesma
classe, a presenca de multiplos exemplos ndo precisa ser descartada, mas pode ser utilizada em
favor dos algoritmos de verificagcdo facial. As distintas abordagens estdo ilustradas nas Figuras

18 e 19.

Figura 18 — Inferéncia tradicional utilizando uma imagem de referéncia
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Fonte: Elaborado pelo autor

H4 casos em que a aplicacdo simples e direta de um limiar sobre um valor de distancia
resultaria em falsos positivos. Muitas vezes, essas inferéncias podem ser corrigidas se houver
uma estratégia que leve em consideracao mais de um valor de distancia. Aumentando o nlimero

de imagens de referéncia, os algoritmos que podem ser usados para efetuar a verificacao facial
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Figura 19 — Inferéncia utilizando multiplas imagens de referéncia
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Fonte: Elaborado pelo autor

nao ficariam presos a um unico exemplo, diminuindo a chance de se prenderem a aspectos
muito especificos da amostra dada. Nesse sentido, com o aumento de amostras de referéncia, a
tendéncia € de reduzir a variancia do sistema, tornando-o menos suscetivel a apresentar mudangas
bruscas na inferéncia em resposta a pequenas alteracdes nos dados de entrada, fazendo-o, assim,

encontrar fronteiras de decisdo mais estaveis.

3.2 Propostal

Na Equagdo 3.1, considere uma fun¢do de embeddings E que transforma Ii(A), a i-ésima
imagem de referéncia da identidade A, em um vetor de caracteristicas E (Il.(A) ).
i d(E(I7),E(I}))| , . € 3.1

i#]j

O i-ésimo vetor de distancia calculado no contexto da identidade A € representado por

P.(A), o qual € preenchido pelos valores de distancia resultantes da comparagao entre o embedding

(A4)

ancora E(I;") e os demais embeddings pertencentes a essa mesma identidade A, excetuando
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o préprio embedding ancora, que nao ¢ comparado a si mesmo. Assim, formam-se N vetores
de distancia positivos, cada qual possuindo tamanho igual a N — 1; nesse caso, N é o nimero
de imagens de referéncia da identidade A no conjunto de dados de treinamento. A unido desses
vetores, que resulta em uma matriz N X (N — 1), é o conjunto de amostras positivas (PW) do
classificador que serd treinado para esta identidade. A Figura 20 representa o processo de

construcdo de um vetor de distincias positivo, com valores meramente ilustrativos.

Figura 20 — Esquema da formagdo de um vetor de distincias positivo
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Fonte: Elaborado pelo autor

Na Equacao 3.2, o i-ésimo vetor de distancias negativo da identidade A € representado por
Ni(A), que € definido pela comparacao de um embedding ancora E (IlB ), pertencente a identidade
B, com N — 1 embeddings da identidade A, onde N € o nimero de imagens de referéncia
pertencentes a A no conjunto de dados de treinamento. A unido desses vetores, que resulta em
numa matriz N X (N — 1), é o conjunto de amostras negativas (N (4)) do classificador que sera
treinado para esta identidade.
A)

4 _ N-1
N; —[d(E(IiB),E(I;‘)) i#keR ,ke1,2,...,N (3.2)
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Figura 21 — Esquema da formagao de um vetor de distdncias negativo
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Fonte: Elaborado pelo autor

A Figura 21 representa o processo de constru¢do de um vetor de distancias negativo, com
valores meramente ilustrativos.

Propde-se o treinamento de uma SVM para cada individuo, cujas amostras positivas
(classe +1) s@o os vetores de distancia positivos calculados em relacdo a este individuo, e as
amostras negativas (classe -1) sdo os vetores de distancia negativos calculados nesse contexto.
Para o treinamento, sio usadas todas as amostras positivas de P4. Contudo, apenas um sub-
conjunto de N4 (que é bem maior que P*) é utilizado, mantendo uma proporgio de 1 amostra
positiva para cada 2,3 negativas.

Ap6s o treinamento dos classificadores, o processo de verificagdo facial acontece de

acordo com o0s seguintes passos:

* Toma-se o0 embedding E(Iy) de um rosto desconhecido Iy, desejando verificar se este rosto

pertence a identidade A;

» Tomando o embedding E(I,) como vetor ancora, utiliza-se a Equacgdo 3.2 para calcular o

vetor de distincias;

« Utiliza-se o vetor de distancias como dado de entrada para o classificador treinado para a

identidade A;
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* Caso o classificador sinalize um valor de probabilidade superior ao limiar pré-fixado (0,5),

considera-se que o rosto Iy, até entdo desconhecido, pertence a identidade A.

3.3 Proposta 2

Propde-se gerar um classificador SVM unico para realizar verificacio facial em todas as
identidades da base, bem como em identidades situadas fora da base, com reduzida necessidade
de retreinamento. Para isso, tomam-se, como amostras positivas (classe +1), a unido de todas as
amostras positivas calculadas no contexto de cada identidade; semelhante processo € feito para o

caso negativo.
3.3.1 Amostras positivas do classificador global

Considere que P4 § o conjunto de amostras positivas da identidade A;, que é calculado
utilizando a Equacdo 3.1. O conjunto de amostras positivas para treinar o classificador tnico (P)
¢ definido, na Equac¢do 3.3, como a unido de cada PAi ,Vi < M, onde M é o nimero de identidades

da base.

p=pA)  pl2) y plau) (3.3)

A enunciagdo dessa ideia j4 levanta, por si, o problema da dimensionalidade, pois, se
uma identidade A possui K imagens na base de treinamento, serdo geradas, para esta identidade,
K vetores de tamanho K — 1. Como as identidades da base possuem diferentes quantidades de
imagens faciais, € necessdrio cortar o conjunto P, a fim de padronizar o tamanho das amostras,
pois assim elas podem ser levadas ao mesmo classificador tnico. Para isso, seleciona-se apenas
L — 1 valores de cada vetor de distancia, onde L € o nimero de imagens da identidade menos
frequente da base, conforme ilustrado na Figura 22. Note-se, nessa Figura, que as amostras
das diferentes identidades foram empilhadas, resultando numa matriz com mais linhas, porém
com apenas 4 colunas, visto que, em tal Figura, a identidade menos frequente possui apenas 5

imagens, e gerou vetores de tamanho 4.
3.3.2 Amostras negativas do classificador global

Semelhantemente, as amostras negativas sao a unido dos conjuntos de amostras negativas

calculados para cada classe, segundo a Equacgdo 3.4, onde M é o numero de identidades da base.
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Figura 22 — Fluxo para constru¢ao de amostras de treinamento. Valores meramente
ilustrativos.
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3.3.3 Treinamento e Testes

Para o treinamento, todas as amostras positivas foram aproveitadas, ao passo que, dos
conjuntos de amostras negativas, foi utilizado apenas um subconjunto, respeitando a propor¢ao
de 1 para 2,3 adotada na Proposta 1.

Apés o treinamento do classificador, o processo de verificacao facial acontece de acordo

com oS seguintes Passos:

» Toma-se o embedding E (Iy) de um rosto desconhecido Iy, desejando verificar se este rosto

pertence a identidade A;

Tomando o embedding E(I,) como vetor ancora, utiliza-se a Equagéo 3.2 para calcular o

vetor de distincias;

Utiliza-se o vetor de distancias como dado de entrada para o classificador unico;

Caso o classificador sinalize um valor de probabilidade superior ao limiar pré-fixado (0,5),

considera-se que o rosto Iy, até entdo desconhecido, pertence a identidade A.

3.4 Metodologia de testes

Nesta sec¢do, serdo descritas as taticas empregadas para validar os métodos propostos,

desde o uso de um banco de imagens de faces frontalmente recortadas, até os detalhes dos
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processos utilizados para comparar a estratégia manipuladora de embeddings com outras formas

de usar essas redes convolucionais para verificacdo facial.
3.4.1 Base de Dados

Para validar métodos de reconhecimento facial, muitos pesquisadores dedicaram grandes
esforgos para coletar imagens de faces humanas e as armazené-las em grandes bancos de dados.
A primeira tentativa internacionalmente bem-sucedida resultou na criacdo do LFW (Labeled
Faces In The Wild) (HUANG et al., 2008), um conjunto de dados que contém milhares de
celebridades. Este conjunto de dados foi utilizado como referéncia para os primeiros métodos de
verificacdo facial construidos sobre embeddings discriminativos, como a FaceNet. Com o passar
do tempo, sentiu-se a necessidade de colocar os algoritmos a prova em cendrios mais realistas e
desafiadores; tal necessidade foi parcialmente atendida pelo grande conjunto de dados MegaFace,
contendo 1 milhdo de imagens, que teria tido mais repercussao nao fosse o problema ético da
coleta de dados (MILLER et al., 2015); em seguida, 0 MS-CELEB-1M (GUO et al., 2016),
com 10 milhdes de imagens, ganhou espago nas pesquisas, sofrendo, no entanto, dos mesmos
problemas éticos do MegaFace, em virtude da coleta de faces humanas sem consentimento dos
individuos fotografados. Além desses conjuntos de dados, hd também a série de bancos de
imagens levantados pela JARPA Janus (KLARE et al., 2015b; WHITELAM et al., 2017; MAZE
et al., 2018), que buscam submeter os algoritmos de reconhecimento facial a cendrios bastante
severos, envolvendo videos, variacdes de pose, iluminacdo e expressdo. Vale citar o conjunto
de dados CFP (Celebrities In Frontal Profile) (SENGUPTA et al., 2016), que visa comparar o
desempenho de algoritmos em faces frontais e de perfil; por fim, um banco bastante utilizado € o
CASIA-WebFace (Yl et al., 2014), dotado de cerca de 10 mil individuos, cada um com multiplas
imagens.

Como o objetivo do trabalho era simular um ambiente controlado, no qual houvesse
moderada abundancia de exemplos de face por pessoa, além de modesta variagdo de pose,
iluminagdo e angulo, utilizou-se o conjunto de dados publicado no mesmo trabalho da Proposta
1, chamado OFPF (Open Famous People Faces) (ROMERO; Rocha Neto, 2022), que se encontra
publica e gratuitamente disponivel no Kaggle !. Este conjunto de dados, cuja producio contou
com a participacao dos autores desta dissertacdo, foi montado mediante web scraping, em que se
pesquisou exaustivamente na internet por imagens de pessoas famosas, aplicando ao contetido

encontrado um algoritmo de detecc@o de objetos chamado SSD (Single-Shot Detection) (LIU

' https://www.kaggle.com/datasets/yveslr/open-famous-people-faces
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et al., 2016), utilizando-o na extracdo de faces; apds a deteccdo e armazenamento das faces
extraidas, utilizou-se um algoritmo de mapeamento de landmarks faciais, para encontrar a
posi¢do de 6rgdos da face, como olhos, nariz e boca, a fim de realizar um recorte centralizado no
rosto, excluindo regides que poderiam carregar informagdo pouco relevante. Ao final, o conjunto
de dados, com faces alinhadas e recortadas, atingiu o nimero de 258 usudrios, com um total
de 3024 imagens, sendo o usudrio menos frequente portador de apenas 6 imagens, € 0 mais
populoso possuindo 29. Ha imagens em preto e branco, bem como uma grande variedade de
qualidade e tamanho entre as imagens.

Para demonstrar que a Proposta 2, desenvolvida nesta dissertagao, pode ser utilizada para
validar identidades ndo contidas no conjunto de dados usado no treinamento (OFPF), utilizou-se
o conjunto de dados Celebrities in Frontal-Profile (SENGUPTA et al., 2016), o qual possui 500
identidades, cada qual com 10 imagens frontais e 4 imagens de perfil. Excluindo as identidades
que aparecem no conjunto de dados OFPF, sobram 442 identidades, das quais se tomaram 4

imagens para uso de referéncia (comparacdes) e 6 para validagdo, por identidade da base.

3.4.2 Redes Convolucionais Extratoras

Os métodos comparados sdo todos de manipulacdo de embeddings, e para isso foi necessa-
rio escolher redes convolucionais para gerd-los. Escolheu-se a FaceNet, que produz embeddings
de tamanho 128; a ArcFace, que produz embeddings de tamanho 512; e a GhostFaceNet (versao
1.2), que também produz embeddings de tamanho 512. O espago de caracteristicas da FaceNet é

um espaco euclidiano, enquanto o das redes ArcFace e GhostFaceNet é um espaco angular.

3.4.3 Treinamento

Utilizando as 258 classes do conjunto de dados OFPF, foram treinados classificadores
para a Proposta 1 e um classificador tnico para a Proposta 2, cujas amostras foram construidas
de acordo com a técnica descrita nas secdes acima.

O conjunto de dados de treinamento e teste foi aleatoriamente obtido a partir da divisdo
do conjunto total em 5 rodadas distintas de parti¢do. Sendo assim, foram gerados 5 conjuntos de
treinamento e 5 conjuntos de teste. Depois de obter os cinco conjuntos de treinamento e teste,
foram treinados classificadores em 5 rodadas, e calculou-se a média das performances.

Em cada rodada, fez-se uma busca de hiperparametros utilizando Grid-Search no conjunto

de treinamento da rodada.
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Figura 23 — Esquema de divisao do mesmo conjunto de treinamento em 5 rodadas
para busca de hiperparametros.
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Fonte: Elaborado pelo autor

Na Figura 23, estd ilustrada a divisdo dos conjuntos de treino em 5 partes, sempre
uma delas sendo separada para validacdo; ao final de 5 treinamentos com os pedacos azuis
e validagdes com os pedacos vermelhos, é calculada a média das métricas associadas a uma
combinacao especifica de hiperparametros. Isso € feito para todas as combinagdes. Por fim,
considerou-se como critério de desempenho o valor da drea da curva ROC (AUC). Os pontos
dessa curva ROC sio, na verdade, a média ponto a ponto dos graficos de curva ROC calculados
para cada identidade individualmente. Ou seja, para cada combina¢d@o de hiperparametros, todas
as identidades da base foram avaliadas de forma independente das outras, cada qual tendo suas
métricas calculadas, incluindo a AUC da curva ROC; o que definiu o desempenho de uma
combinacdo de hiperpardmetros foi a AUC da curva ROC média, calculada como agregagao

ponto a ponto das curvas ROC individuais.

Tabela 1 — Valores de hiperpardmetros predefinidos para a busca na SVM

Hiperparametro  Valores Kernel
C 20 2075 27'5} Linear & RBF
1 1 1
Gamma 30 505 - a5 RBF

Fonte: Elaborado pelo autor

O método de busca utilizado para o classificador deste trabalho foi a busca em grade

(grid-search), que consiste em montar todas as combinacdes possiveis de hiperparametros com
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base em uma lista de valores predefinidos pelo projetista. Os valores utilizados estdo listados
na Tabela 1. A SVM possui um parametro C, que define o grau de rigidez do modelo, e este
parametro € comum aos kernels linear e RBF do modelo; ja o parametro Gamma é exclusivo
do kernel RBF e controla o alcance de influéncia de cada ponto do conjunto de treinamento no

espaco de caracteristicas gerado.
3.4.4 Testes

Para os testes, foi adotado o protocolo individual?, em que cada classe ¢ testada isola-
damente, sendo considerados como exemplos negativos todas as amostras que nao pertencem
a classe. Assim, tem-se um grande desbalanceamento de amostras entre as classes positiva e
negativa, reproduzindo um cendrio mais semelhante ao do mundo real.

Sendo assim, considerando que o nimero de imagens no conjunto de teste é Ny, cada
classe serd validada com todas essas imagens. Se, em meio a essas Ny imagens de teste, hd Np
imagens de um determinado individuo, ele terd Np amostras de teste que devem ser classificadas
como positivas, e Ny — Np amostras que se espera que o modelo infira como negativas. Das Np
amostras, as que forem incorretamente classificadas como negativas, ou seja, nao pertencentes

ao individuo, serdo computadas nos casos de falso negativo; e das Ny — Np, as que forem

incorretamente classificadas como positivas, serdo computadas como falsos positivos.

Figura 24 — Esquema de testes aplicdvel a ambas as propostas
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A Figura 24 ilustra visualmente tal processo. Vale notar que, neste trabalho, adotou-se
um N7 bem maior que Np, para simular um ambiente real. Dessa maneira, todas as métricas sdo

calculadas individualmente para cada classe na fase de testes, tomada como oponente de todas

2 Ver, no capitulo de Fundamentacdo Tedrica, a se¢io Protocolo de Experimento
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as outras classes, e ao final se calcula uma média das métricas de cada classe para compor as
pontuagdes finais.

No intuito de promover maior clareza sobre os resultados, foram utilizadas as curvas de
precisdo e recall®. Essas curvas foram construidas, durante os testes, mediante a média ponto a
ponto, das curvas de cada classe, semelhantemente ao que foi feito no procedimento de valida¢ao
cruzada. A escolha da curva de precisao e recall (curva PR), em detrimento da mais conhecida
curva ROC, pode ser explicada pelo fato de que a drea abaixo da curva PR, cujo valor representa
a eficiéncia global do modelo, tem a caracteristica de diminuir drasticamente quando hd muitos
falsos positivos; isso acaba expondo aspectos do desempenho do modelo que podem passar
despercebidos pela andlise da curva ROC. No entanto, para a realizacdo da validacdo cruzada,
escolheu-se a combinacdo de hiperparametros que resultasse na maior drea da curva ROC média
descrita acima. Empiricamente, observou-se que encontrar os hiperparametros que maximizam a
area desta curva levou a resultados mais consistentes, ndo sé no método proposto, mas em todos
os outros métodos que foram utilizados como bases experimentais comparativas. Contudo, isso
ndo exclui a contribui¢do da curva PR para uma melhor compreensao da performance, o que sera

explicado mais claramente na discussao dos resultados.
3.4.5 [Estratégias de Base para Comparagdo

Tendo em vista a validacao da estratégia de manipulacdo de embeddings proposta no
presente trabalho, escolheram-se outras estratégias de manipulacio (dentre as quais estd incluida
a forma tradicional de utilizar modelos de one-shot learning, que consiste em aplicar um limiar
de distancia simples) para servir de base para comparagdes.

Proposta 1 ¢ uma das propostas, publicada em um trabalho recente (ROMERO; Rocha
Neto, 2022), e consiste em treinar uma SVM para cada classe do conjunto de dados.

Proposta 2 é uma das propostas, e consiste na criacdo de um classificador SVM tunico
utilizando vetores de distancias.

Limiar Global é o método que consiste na aplicagdo de uma regra de limiar de distancia
para diferenciar se dois embeddings pertencem a mesma identidade. Como esse método ori-
ginalmente ndo tem uma formulacdo metodolégica idéntica a apresentada neste trabalho, foi
preciso aplicar-lhe os mesmos procedimentos de validacdo empregados para as propostas desta
dissertacdo, para assegurar a integridade da compara¢do. Tomando como exemplo a FaceNet:

essa rede foi testada utilizando 100 mil x 100 mil pares de imagens com regra de limiar de

3 Ver o capitulo de Fundamentago Tedrica
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distancia, e a partir dos resultados foram calculadas as métricas; no presente trabalho, ao validar a
regra de limiar, utilizou-se a abordagem individual, onde cada classe € considerada isoladamente.

VetoresEmbeddings ¢ um método que € utilizado como base de comparagio pelo artigo
propositor do método VetoresIndividuais. As duas abordagens sdo similares, com a diferenca de
que, no VetoresEmbeddings, as amostras positivas sdo dos proprios embeddings da classe, e as
negativas sdo embeddings de outras classes escolhidas aleatoriamente.

DeltaVetores, na secdo de resultados, ¢ um método que foi inspirado na proposta
do trabalho da DeepFace (TAIGMAN et al., 2014). A estratégia DeltaVetores consiste em
treinar um classificador global, ou seja, que pode realizar verifica¢do facial em todas as classes,
usando como amostras positivas vetores de diferenca absoluta, que consistem na subtragdo dos
embeddings de uma classe em relagdo a média ponto a ponto dos embeddings desta classe; as
amostras negativas sdo um vetor de diferenca absoluta que € resultado da comparagao entre
embeddings de varias classes e a média ponto a ponto dos vetores embeddings da classe em
questdo. Apds levantar amostras positivas e negativas por classe, todas sdo reunidas para treinar
um classificador sé. Essa estratégia nao € idéntica a proposta pelo artigo da DeepFace, pois

possui, em relacado a ela, certas diferencas fundamentais:

* Os vetores sdo de diferenca absoluta, enquanto no trabalho da DeepFace € utilizada a
diferenca x2. Essa adaptacdo foi feita, pois, no caso da DeepFace, os vetores embeddings
nao possuem valores negativos, ao passo que os vetores embeddings das redes aqui testadas

possuem tais valores.

* Naio foram utilizados todos os vetores de diferenga gerados por cada classe. Em virtude
de um limite de recursos computacionais, aplicou-se uma estratégia de agrupamento para
escolher, do conjunto de vetores diferenca, os mais representativos dos dados, a fim de que
o classificador treinado apresente um desempenho similar ao classificador que seria obtido
caso se treinasse com todo o conjunto. Essa semelhanca parece ser refor¢ada pelo fato
de que a SVM néo precisa de muitas amostras, desde que as poucas amostras utilizadas
para o treinamento representem bem a fronteira de decisdo. O agrupamento foi realizado
da seguinte forma: os vetores diferenca de cada classe, tanto os que constituem amostras
positivas, como os que constituem as negativas, foram agrupados, por distancia, em cinco
grupos, dos quais foram escolhidos, aleatoriamente, 80 vetores de amostras positivas e

184 de amostras negativas, obedecendo uma propor¢do de 1 positivo para 2,3 negativos.
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A proporc¢do de 1 positivo para cada 2,3 negativos foi utilizada em todas as estratégias de

manipulagdo apresentadas na secdo de resultados, para manter a coeréncia dos testes.
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4 EXPERIMENTOS E DISCUSSAO DE RESULTADOS

Ap6s a devida condugao, realizada neste trabalho, passando por aspectos tedricos que
fundamentam esta dissertacdo, bem como pela descri¢do detalhada da tecnologia que se decidiu
propor para efetuar verificacdo facial, esta secdo apresenta os experimentos realizados e a
discussdo dos resultados obtidos.

Cada uma das abordagens aqui comparadas foi executada utilizando embeddings de redes
neurais convolucionais diferentes, dentre as quais se pode destacar a FaceNet e a ArcFace. Esta
variedade de extratores enriquece a andlise de resultados, e pode fornecer intui¢des acerca dos
pontos fortes de cada estratégia de manipulacdo desses embeddings. Em cada estratégia validada,

desenharam-se as curvas ROC e PR médias, para facilitar o exame do desempenho real.

4.1 Resultados dos Experimentos

Tabela 2 — Resultados com Kernel Linear, a um limiar de probabilidade igual a 0,5

Extrator  Estratégia ‘ FP FN Precisao Recall
| Média Desvio | Média Desvio | Média Desvio | Média Desvio
VetoresEmbeddings 1,27 0,86 0,49 2,84 34,47 18,68 99,50 2,84
FaceNet Proposta 1 0,19 0,26 0,98 3,90 79,02 19,71 99,01 3,90
Proposta 2 0,41 0,47 1,90 7,61 61,54 23,47 98,09 7,61
DeltaVetores 0,29 0,32 1,01 4,15 67,17 21,80 98,98 4,15
VetoresEmbeddings 1,01 1,07 0,58 2,59 45,27 25,01 99,41 2,59
ArcFace Proposta 1 0,19 0,30 0,91 3,33 80,10 20,26 99,08 3,33
Proposta 2 0,32 0,36 1,31 5,52 67,51 24,07 98,68 5,52
DeltaVetores 0,81 1,01 3,91 8,52 56,50 29,85 96,08 8,52
VetoresEmbeddings 2,08 1,80 3,69 6,04 27,83 18,97 96,30 6,04
GhostFace Proposta 1 1,91 1,75 8,98 10,69 32,38 22,47 91,01 10,69
Proposta 2 4,22 4,95 12,78 18,36 28,15 26,39 87,21 18,36
Delta Vetores 1,74 14,51 9,7 10,80 29,33 22,59 90,29 10,80

Fonte: Elaborado pelo autor

Na Tabela 2, sao mostrados os resultados dos testes de cada estratégia utilizando como
classificador a SVM, utilizando o kernel linear. Nessa tabela, sdo apresentadas as métricas
que cada estratégia obteve em diferentes modelos embedders. Para a FaceNet, utilizou-se a
distancia euclidiana como fung¢do para gerar os vetores de distincia, pois essa rede foi origi-
nalmente treinada com uma fung¢do de custo que induzia os parametros internos do modelo a
separar espacialmente os embeddings de acordo com uma distancia euclidiana no espago de
caracteristicas; ja para a GhostFace e para a ArcFace, utilizou-se a distancia cosseno, refletindo

o treinamento apresentado pelos trabalhos que publicaram essas redes. Aqui, cabe destacar que a
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rede GhostFace apresentou baixo desempenho em todas as estratégias de manipulagdo, quando
comparada as demais redes, indicando que seus embeddings foram pouco discriminativos para o
conjunto de dados utilizado. Os testes realizados utilizando embeddings da GhostFace, uma rede

recentemente proposta, ndo geraram bons classificadores.

Tabela 3 — Resultados com Kernel RBF, a um limiar de probabilidade igual a 0,5

Extrator  Estratégia ‘ FP FN Precisao Recall
| Média Desvio | Média Desvio | Média Desvio | Média Desvio
VetoresEmbeddings 0,20 0,25 1,11 4,68 76,95 20,06 98,88 4,68
FaceNet Proposta 1 0,20 0,25 1,30 5,43 77,08 20,78 98,69 5,43
Proposta 2 0,36 0,44 1,89 7,52 63,79 23,18 98,10 7,52
DeltaVetores 0,29 0,31 1,01 3,96 68,14 21,83 98,98 3,96
VetoresEmbeddings 0,03 0,08 6,41 8,29 95,07 9,53 93,58 8,29
ArcFace Proposta 1 0,18 0,25 0,84 3,65 79,59 19,70 99,16 3,65
Proposta 2 0,28 0,32 1,23 5,23 69,90 23,35 98,76 5,23
DeltaVetores 0,44 0,69 4,25 9,32 69,48 28,87 95,74 9,32
VetoresEmbeddings 0,0 0,0 99,89 1,09 0,38 4,11 0,10 0,10
GhostFace Proposta 1 1,70 1,59 12,43 14,42 32,69 22,45 87,56 14,42
Proposta 2 3,21 3,93 12,40 17,17 33,46 29,07 87,60 17,17
Delta Vetores 0,00 0,00 99,85 1,13 0,46 3,49 0,14 1,13

Fonte: Elaborado pelo autor

Alguns, inclusive, sofreram um viés muito forte para a classe majoritdria, levando o
modelo a classificar todas as amostras de valida¢cdo como negativas, como estd apresentado na
Tabela 3. Um estudo recente (ARDIAWAN; NEGARARA, 2024) reportou um baixo desempenho
da GhostFaceNet, quando colocada lado a lado com a FaceNet e a VGGFace. E possivel que
particularidades do conjunto de dados interfiram na eficiéncia da rede durante a extragao de
caracteristicas e, portanto, prejudiquem a discrimina¢ao no espaco de caracteristicas. No entanto,
a constatacdo mais conhecida é de que a GhostFaceNet apresenta desempenho similar ao da
FaceNet no conjunto de dados LFW; além disso, a GhostFaceNet possui uma arquitetura mais
leve que a ArcFace, o que pode prejudicar a generalizacao para outros conjuntos de dados.

Ainda na Tabela 3, estdo os resultados que os classificadores atingiram usando o kernel
RBF. Nota-se que, utilizando a FaceNet como extrator de caracteristicas, na tabela do kernel RBF,
as taxas de falso positivo e falso negativo sdo similares entre as trés estratégias de manipulacao;
contudo, apesar dessa semelhanga, os métodos globais, ou seja, Proposta 2 e DeltaVetores,
apresentaram uma precisao bastante inferior as outras. Isso acontece porque a precisdo é muito
sensivel a falsos positivos quando a classe minoritdria do conjunto de dados € a positiva. Sendo
assim, ligeiras mudangas nas taxas podem afetar drasticamente a precisao; por essa razao, em um

cendrio em que deve haver bastante robustez contra falsos positivos, a precisdo € um excelente
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indicador.

Com relacdo a ArcFace, observa-se um padrio similar. No entanto, vale notar que, para
os embeddings dessa rede, o método VetoresEmbeddings apresentou uma taxa de falso positivo
muito baixa, e um volume maior de falsos negativos, com o kernel RBF; isso provavelmente
sucedeu porque as Mdaquinas de Vetores Suporte treinadas para cada classe do conjunto de dados
ficaram muito intolerantes a erros da classe positiva, aumentando a quantidade de erros da classe
negativa. A Proposta 1, no kernel RBF, mostrou-se bastante competitiva, tendo desempenho
superior em falsos positivos e precisdo em relagdo a todos os métodos, quando testados com

embeddings da FaceNet e da GhostFace.

Tabela 4 — Resultados da Estratégia de Limiar Global
Modelo ‘ FP FN Precisao Recall
| Média Desvio | Média Desvio | Média Desvio | Média Desvio |
FaceNet 0,21 0,58 14,76 12,91 84,44 19,38 85,23 12,91

ArcFace 0,35 0,70 13,58 12,08 78,15 24,51 86,41 12,08
GhostFace | 3,69 3,05 24,31 15,83 24,94 22,55 75,68 15,83

Fonte: Elaborado pelo autor

Na Tabela 4, mostram-se resultados da estratégia de limiarizagao com os embeddings das
trés redes convolucionais, em que se pode notar um destaque de desempenho das redes FaceNet
e ArcFace em relacdo a GhostFaceNet, o que reforca a ideia de que tal modelo parece ter uma
menor capacidade de produzir um espago de caracteristicas discriminativo.

Das tabelas referidas, pode-se concluir que os métodos que produzem um classificador
por individuo na base de dados tendem a atingir desempenhos mais elevados. Isso ocorre, pois,
no caso dos métodos globais, o classificador tinico precisa ocupar-se de achar uma fronteira de
decisdo que segregue corretamente padrdes positivos e negativos oriundos de diversas identidades.
Enquanto isso, os classificadores dos métodos individuais, podendo concentrar-se em padrdes de
vetores de distancia associados a uma sé identidade, acabam por realizar um melhor aprendizado
da geometria desses padroes, elevando a performance. Em contrapartida, os métodos de criacdo
individual de classificadores carregam a desvantagem de que, sempre que uma nova identidade
€ cadastrada no sistema de verificagdo facial, serd preciso realizar um novo classificador com
os padrdes obtidos dessa identidade. Ao passo que, nesse mesmo contexto, os classificadores
unicos gerados por métodos globais podem ser aplicados satisfatoriamente, sem necessidade de
serem retreinados: quando, apds o treinamento do classificador unico, novas identidades sdao

acrescentadas ao sistema, nada precisa ser feito, basta usar o mesmo classificador. O alcance
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dessa afirmacao serd mais detalhadamente discutido mais adiante, ao serem abordados os testes
de classificadores globais em identidades ndo vistas.

Os classificadores SVM que geraram os resultados das tabelas possuem um limiar interno
que estabelece que, a partir de um determinado valor de probabilidade, considera-se que a
amostra avaliada é positiva. Em virtude disso, é possivel que um mesmo modelo pareca, ora
superior, ora inferior em relagdo aos demais, a depender do limiar de probabilidade que se
utilize para julgar as amostras. Diante disso, € preciso encontrar uma métrica de avaliacdo de
classificadores que quantifique, em valor numérico, o desempenho global do classificador, ja
considerando os diversos limiares de probabilidade possiveis. Para isso, costuma-se utilizar a

area de cobertura das curvas ROC e das curvas de Precisdo-Recall.

Figura 25 — Curvas PR médias de estratégias de manipulacdo, utilizando vetores da
FaceNet
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Fonte: Elaborado pelo autor

Nas Figuras 25, 26 e 27, estdo exibidos os graficos das curvas de Precisdo-Recall,
calculadas para cada método, com a legenda, no canto inferior esquerdo, mostrando o valor das
areas abaixo das curvas.

A principio, calcularam-se os graficos das curvas ROC de cada método, a fim de utilizar

o valor da drea abaixo de cada curva como uma quantificacdo numérica de seus respectivos



Figura 26 — Curvas PR médias de estratégias de manipulacdo, utilizando vetores da
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Figura 27 — Curvas PR médias de estratégias de manipulacdo, utilizando vetores da
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métodos. No entanto, a diferenca de valor das dreas das curvas ROC foi bastante pequena de
um método para outro. Isto provavelmente aconteceu porque a curva ROC pode nao ser a forma
mais apropriada de representar o desempenho global de um classificador em contexto de classes
extremamente desbalanceadas, como € o caso abordado pelo presente estudo. Diante disso,
fez-se o calculo das curvas de Precisdo-Recall, que tendem a refletir de forma mais transparente
o comportamento de classificadores que atuam nesse contexto. Esse tipo de curva coloca a
métrica de precisao no eixo Y, punindo a pontuacao dos classificadores que nao conseguem
manter um nivel de precisdo alto enquanto elevam a taxa de verdadeiros positivos (eixo X);
essa deficiéncia, quando ocorre em um classificador, sinaliza sua maior fragilidade para falsos
positivos, sobretudo quando o conjunto de dados € extremamente desbalanceado, e a classe
minoritdria € a positiva.

Considerando que cada método gerou classificadores de kernel linear e RBF, tomou-se,
em cada método, o kernel que gerou melhor desempenho global para ser exibido nesses graficos.
Note-se que, nas Figuras 25, 26 e 27, os métodos de geragdo individual de classificadores
obtiveram desempenho superior, com um empate técnico entre a Proposta 1 e o método Veto-
resEmbeddings, no que toca aos embeddings da FaceNet, e com uma ligeira superioridade da
Proposta 1 quando ambos foram testados com embeddings da ArcFace. Utilizando, porém, os da
GhostFaceNet, o método VetoresEmbeddings se sobressaiu significativamente, em comparagao a
Proposta 1.

Comparando a Proposta 2 e o método DeltaVetores, pode-se observar que o classificador
do DeltaVetores se mostrou mais certeiro que o da Proposta 2, para os gréficos de Precisdo-
Recall da FaceNet e da GhostFaceNet. Contudo, no grafico da ArcFace, prevalece a Proposta
2. Isso € um indicio de que métodos que produzem vetores de distancias, ao invés de utilizar o
embedding inteiro, podem ter uma afinidade maior com a ArcFace, j4 que, tanto a Proposta 2,
como a Proposta 1, estdo entre os métodos que obtiveram as maiores AUC na Figura 26. Isso
possivelmente se deve ao fato de que a ArcFace produz uma grande separacdo angular entre
embeddings de identidades distintas, assim como um estreitamento angular entre embeddings da
mesma identidade, de modo que cada elemento do vetor de distancias permaneca em uma faixa
de valores com pouca variacdo, favorecendo a separabilidade entre classes.

Além disso, como o método DeltaVetores utiliza diferencas absolutas para montar o vetor
de diferencas, as amostras do classificador podem nao representar plenamente todas as nuances
da separacdo angular do espago de caracteristicas da ArcFace. Semelhante fendmeno ndo parece

ocorrer no caso da FaceNet, que produz um espaco Euclidiano, em que o vetor de diferencas
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ponto a ponto representa mais precisamente a distancia entre os embeddings, o que justifica
o melhor desempenho do método DeltaVetores com os embeddings desta rede. Ademais, os
embeddings da ArcFace possuem quatro vezes mais elementos que os da FaceNet, o que pode
ter influido negativamente sobre os métodos que utilizam, durante o treinamento, amostras que
tém o mesmo tamanho dos embeddings (VetoresEmbeddings e DeltaVetores); evidéncia disso é
que esses métodos, no grafico da ArcFace, sofreram uma queda de desempenho em relacdo ao
grafico da FaceNet.

Com relacao a Figura 27, observa-se uma queda de desempenho de todos os métodos
em relac@o aos outros graficos de Precisao-Recall. Semelhantes quedas de desempenho em
relacdo a outros modelos j4 foram reportadas em um artigo recente, ja mencionado neste capitulo,
0 qual aponta uma acurécia de 75% para a GhostFaceNet e 97,4% para a FaceNet, em um
conjunto de imagens montado pelos préprios autores. E possivel que particularidades dos
conjuntos de dados utilizados, como recorte, tamanho das imagens e outros fatores dificultem
a extracao de caracteristicas por essa rede convolucional. Isso pode ter afetado, no grifico da
GhostFaceNet, sobretudo os métodos baseados em vetores de distancias (Proposta 1 e Proposta
2): representacdes aparentemente pouco discriminativas no espaco de caracteristicas podem ter
impedido que o vetor de distancias reflita parte relevante da informacao, sendo necessario utilizar
modelos mais pesados, e. g., DeltaVetores, para atingir resultados mais satisfatorios.

Ainda analisando a GhostFaceNet, observa-se que, para o kernel RBF, os métodos
DeltaVetores e VetoresEmbeddings, que utilizam, ambos, amostras com a mesma extensao dos
embeddings da rede, tiveram um viés em favor da classe negativa, o que se mostra na Tabela 3.
Isso ocorreu porque todas as métricas exibidas nessa tabela foram geradas para um limiar de
probabilidade de 0,5; nesse limiar, os classificadores ainda consideram que quase tudo € negativo,
e o comportamento real do classificador € melhor caracterizado na Figura 27, em que foram
testados diversos limiares. Isso é um indicio de que a SVM teve dificuldades em encontrar a
solugdo para o problema, possivelmente devido a sobreposi¢des de classes apds a transformacao
dos dados pelo RBF, o que se uniu ao desbalanceamento de classes que € préprio do problema
de verificag@o. Outra hipdtese € de que a faixa de pesquisa para os hiperparametros C e gamma

pode ndo ter sido suficientemente extensa.
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4.1.1 Espago ocupado em memdoria pelos modelos

Ap0s o treinamento dos modelos, foram salvos, em formato pickle, os melhores de cada
método para serem testados em identidades ndo vistas, como serd mostrado na subsec¢do seguinte.
Ao analisar o tamanho dos modelos, observou-se que os classificadores gerados pelo método
DeltaVetores ocuparam significativamente mais memoria que os oriundos da Proposta 2.

Quando foram treinados usando embeddings da GhostFace, o classificador do DeltaVeto-
res, com kernel linear, se mostrou quase trés vezes mais pesado que o da Proposta 2, que ocupou
200 kilobytes; no caso da ArcFace, o tamanho foi cerca de vinte vezes o do classificador da
Proposta 2, o qual ocupou cerca de 20 kilobytes de memoria; no caso da FaceNet, o classificador
da estratégia DeltaVetores ocupa cerca de trés a quatro vezes mais espaco.

Assim, a Proposta 2 estd em vantagem no consumo de memoria em relacdo ao método
DeltaVetores em virtude do tamanho das amostras, pois as amostras de treinamento do clas-
sificador utilizado na Proposta 2 desta dissertacao nao dependem do tamanho do embedding
da rede convolucional utilizada para extrair caracteristicas das imagens. O tamanho de cada
amostra é sempre K — 1, onde K é o nimero da classe menos populada do conjunto de dados, e
os elementos do vetor de amostra sao valores de distancia, euclidiana ou cosseno; ao passo que a
estratégia DeltaVetores utiliza amostras com a mesma extensao dos embeddings da rede convo-
lucional, tornando-a mais pesada e fazendo-a demandar mais processamento durante o treino,
a ponto de ter sido necessdrio realizar amostragem via clusterizacdo para que o treinamento
fosse concluido. Dessa forma, o tamanho reduzido das amostras da Proposta 2 torna igualmente
menores 0s vetores suporte que foram armazenados no classificador, o que contribuiu para um
baixo consumo de memdria, tornando essa solucdo bastante vantajosa para sistemas que tenham
limitacdo de recursos de memdria.

Quando se compara o tamanho dos modelos da Proposta 1 com os do método Vetore-
sEmbeddings, descobre-se que, para o kernel linear, a Proposta 1 produz classificadores que
ocupam cerca de 1,5 kilobytes para a FaceNet e para a ArcFace, e 2 kilobytes para a GhostFace;
em contrapartida, os da estratégia VetoresEmbeddings possuem tamanhos de 15 kilobytes para
a FaceNet, e cerca de 70 kilobytes para ArcFace e GhostFace. Com o kernel RBF também h4

ganhos significativos.
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Tabela 5 — Resultados da Estratégia Proposta no Conjunto de Dados CFP
Extrator | Estratégia | FP FN Precisdo Recall

\ | Média Desvio | Média Desvio | Média Desvio | Média Desvio |

FaceNet Proposta 2 0,019 0,03 3,74 9,66 93,95 9,90 96,25 9,66
DeltaVetores | 0,009 0,020 343 7,16 96,84 6,58 96,53 7,16
ArcFace Proposta 2 0,02 0,04 15,55 20,12 | 91,78 12,09 84,44 20,20
DeltaVetores 1,58 1,98 12,59 15,71 39,64 31,21 87,40 15,71
GhostFaceNet Proposta 2 1,48 1,32 46,07 27,96 11,04 8,42 53,92 27,96
DeltaVetores | 8,57 0,79 21,95 1,57 24,58 1,21 78,04 1,57

Fonte: Elaborado pelo autor

4.1.2 Desempenho de métodos globais em base de dados com identidades ndo vistas

Para testar a generalizacdo e estabilidade dos métodos globais (Proposta 2 e DeltaVetores),
utilizou-se o conjunto de dados CFP (Celebrities in Frontal-Profile), escolhnendo nesse conjunto
442 identidades que ndo aparecem no conjunto de dados original, ou seja, o conjunto OFPF
(Open Famous People Faces), que contém 258 identidades. Realizou-se a verificagdo facial de
todas as 442 identidades do conjunto ndo visto pelo treinamento, sem efetuar nenhum tipo de
retreinamento, ou ajuste fino. Utilizou-se a mesma metodologia de testes empregada na avaliagao
do classificador que gerou os resultados das secdes acima.

Ao utilizar os embeddings da FaceNet, ambos os classificadores treinados com 258
identidades tiveram um alto desempenho no conjunto de dados de prova, apresentando os
resultados descritos na Tabela 5. J4 ao utilizar embeddings da ArcFace, ambos os classificadores
apresentaram uma perda de recall, em comparag@o aos resultados obtidos com os embeddings
da FaceNet. Entretanto, o classificador gerado pela Proposta 2 manteve uma precisao elevada,
enquanto a precisdo do DeltaVetores caiu drasticamente.

No caso da ArcFace, a Proposta 2 atingiu uma AUC de 0,95 na curva de precisdo e
recall, enquanto o método DeltaVetores s6 atingiu o valor de 0,80. A proposta global deste
trabalho apresentou taxas semelhantes de precisdo utilizando a FaceNet e a ArcFace como redes
extratoras, o que indica certa robustez do método.

Com relacdo a GhostFaceNet, o valor da AUC obtido pelo DeltaVetores foi de aproxi-
madamente 0,45, enquanto o da Proposta 2 foi de aproximadamente 0,35. Nota-se que houve
uma marcada queda de desempenho em ambas as estratégias, o que se pode notar, inclusive,
pela perda de precisdo e recall exibidas na Tabela 5. No caso da Proposta 2, a perda foi maior,
possivelmente devido a uma baixa discriminatividade que os embeddings da GhostFaceNet

ofereceram para o conjunto de dados de treinamento, fazendo com que os vetores de distancia



percam sua capacidade de representar com exatiddo os padrdes das classes.
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5 CONCLUSAO

Este trabalho prop6s dois métodos para desempenhar a tarefa de verificacdo facial.
O classificador da proposta global, apds o treinamento, mostrou-se suficientemente robusto
para ser utilizado em um conjunto de dados com 442 identidades desconhecidas, mantendo
uma alta precis@o. A técnica proposta manteve a taxa de falsos positivos baixa ao trocar da
FaceNet para a ArcFace, apresentando uma perda de recall semelhante a do outro método global,
apresentando, entretanto, a vantagem adicional de um baixo consumo de memoria, destacando-se
como soluc¢do para sistemas que operam em ambientes de recursos limitados. Ja a proposta de
classificadores por identidade mostrou desempenho aceitdvel em relacdo aos demais métodos,
dada a simplicidade dos modelos treinados e o reduzido tamanho dos dados de entrada. Ambas
as propostas demonstraram ter uma maior afinidade com os embeddings da ArcFace, indicando
que o espago de caracteristicas gerado por essa rede pode ser mais eficiente que o da FaceNet,
em virtude da separacio angular imposta por sua funcao objetivo; em contrapartida, a extensao
desses embeddings é um fator estratégico que deve ser ponderado antes de optar pela ArcFace
em detrimento da FaceNet.

Trabalhos futuros podem evoluir na dire¢c@o de treinamentos de classificadores utilizando
o método proposto em conjuntos de dados mais amplos, que contenham mais imagens por
usudrio, a fim de aumentar a extensdo dos vetores de distancia utilizados para o treinamento,

possivelmente melhorando o desempenho.
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