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RESUMO

A geracdo de numeros aleatorios tem uma grande variedade de aplicacGes, desde
simulacdes numéricas para eventos meteoroldgicos, jogos e loterias, geracdo de ruido
para jammer em camada fisica, protocolos de seguranca e criptografia, etc. Assim, ela
pode ser implementada de duas maneiras: uma fisica (hardware) ou logica (software). Do
ponto de vista fisico, é possivel gerar blocos logicos digitais ou usar componentes
eletronicos e optoeletrénicos para servir como fonte de entropia ndo deterministica. Tais
fontes de entropia séo sinais inerentes a natureza da estrutura fisica dos elementos e, no
geral, sdo baseado em efeitos fisicos aleatdrios ou quéanticos. Ja do ponto de vista Idgico,
0 mais comum € a implementacdo de uma formula matematica e, a partir de uma semente,
a sequéncia vai evoluindo na geracdo dos valores. Ainda assim, quando ha a geracéo de
sequéncia ditas aleatorias, é necessario validar tal efeito randémico. Isso é feito por meio
de alguns 6rgdos que instituem normas e testes para aferir o grau de aleatoriedade das
amostras a serem analisadas. Com base nisso, este trabalho propde o desenvolvimento de
um sistema embarcado que ira realizar leituras de uma fonte de entropia, baseada no efeito
avalanche de semicondutores, e analisar as amostras com base nos testes propostos pela
entidade certificadora para checar a eficiéncia do sistema proposto para uma eventual

aplicacdo em Sistemas de Comunicagdes Quanticas.

Palavras-chave: Geracdo de Numeros Aleatorios; Efeito Avalanche; Comunicagdes

Quanticas; Sistemas Embarcados.



ABSTRACT

The random number generation is a technique that consists of a variety of applications
like numerical simulations for weather events, games and lotteries, noise generation for
jammer in physical layer, security and encryption protocols and so on. Thus, this
technique can be implemented in two ways: physical (hardware) or logical (software).
From the physical point of view, it is possible to generate digital logic blocks or it can
use electronic and optoelectronic components to serve as a source of not deterministic
entropy. Such entropy sources are inherent to the nature of the physical structure of the
elements and, in general, are based on random or quantum physical effects. On the other
way from the logical point of view, commonly, a mathematical formula is implemented
and, from a seed, the sequence evolves in the generation of values. But still, when there
is generation of random sequences, it is necessary validate such random effect. This
validation could be done by some agencies which have the function to establish standards
and tests to assess the randomness degree of the analyzed samples. According to this, this
paper proposes the development of an embedded system that will perform readings from
the entropy source based on the avalanche breakdown of semiconductors and analyzing
the samples based on the tests proposed by the certifier to check the system's efficiency
proposed for possible application in quantum Communications Systems.

Keywords: Random Number Generation; Avalanche effect; Quantum communications;
Embedded systems.
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CAPITULO 1

INTRODUCAO E ORGANIZACAO DO TEXTO

Muitos metodos e modelos nas Ciéncias Exatas e Engenharias necessitam de
numeros aleatorios, ou mais precisamente geradores de numeros aleatorios nao
deterministicos, para o estudo e andlise de fendmenos relacionados a natureza destes
processos. Sao exemplos desses processos: calculos baseado no método de Monte Carlo,
simulacdes numéricas, pesquisas estatisticas, funcdes aleatorias, meteorologia, loteria,
etc. Atualmente, esses numeros sdo focados basicamente em aplicacbes que usam
criptografia e seguranca cibernética, como Smart Grid, e-banking, transac@es via Internet,
dentre outras (STIPCEVIC, 2011).

Para essas aplicacOes, sdo usadas diversas formas para geracdo desses numeros
aleatdrios, podendo ser usado um hardware extra ao sistema, como o da Figura 1.1, ou
por meio de algoritmos para geracdo de sequéncias pseudoaleatorios a partir de uma
semente, Seed. Esses algoritmos séo facilmente encontrados na literatura, a citar alguns
tipos: geradores congruentes lineares, autdbmato celulares, geradores baseados em

sistemas caoticos, geradores de deslocamento retroalimentados, etc.

Logic
A A
T Flip-flop
ﬁa,,,l'__:.1,,,,2dﬂ,,_,_.__;.,__’,n_:“__Ellu’q:n.tt

sequence

S |

Figura 1.1 — Exemplo de hardware gerador de sequéncia pseudoaleatdria [11].

Partindo do hardware, tem-se um grande leque a ser explorado tanto como fonte
de sinal para gerador quanto como componentes para fabricacdo e design de geradores.
Os componentes semicondutores, Flip-Flops e elementos optoeletronicos fazem o papel



de fonte, j& as portas l6gicas e os FPGAs (Field Programmable Gate Array) ddo suporte

para construcdo ou aprimoramento deles.

O funcionamento desses geradores sdo baseados nos efeitos gerados a partir
construcdo dos elementos semicondutores. Efeitos como ioniza¢do de impacto, ruido
Zener, Efeito Avalanche, jitter, deteccdo de fétons Gnicos, dentre outros, sdo usados como
entrada em sistemas digitais, FPGAs ou mesmo em Microcontroladores para compor

blocos de sistemas de simulacéo, sistemas de comunicagédo ou seguranca da informacao.

Apols a coleta das sequéncias por estas fontes, € necessario uma etapa de
processamento destas amostra, pois elas podem estabelecer uma correlacdo entre os bits
gerados. Isso ocorre, sobretudo por conta por processo de fabricagdo dos elementos, ainda
que eles efeitos tenham natureza aleatdria. Assim, hd uma série de algoritmos destinados

ao pos processamento das fontes geradoras de sinal.

Por altimo, as amostras para serem classificadas como aleatorias devem ser
testadas. Esses testes sdo propostos por uma série de entidades e 6rgdos a depender do
contexto no qual o gerador sera usado. Um deles é o National Institute of Standards and
Technology (NIST) que oferece uma bateria com quinze testes a fim de validar as

sequéncias como aleatdrias.

Nesse contexto, a escolha do gerador deve ser feita de maneira a satisfazer as
condicdes implicadas ao tipo de fendmeno a ser analisado, portanto deixando margem
nula para escolhas arbitrarias. Um meio de se obter essa escolha é com base em uma série
de testes estatisticos, lembrando que para alguns processos nem sempre tais testes
indicardo qual metodologia é a ideal. Por exemplo, em esquemas criptograficos a geragédo
de numeros aleatérios € vital ao processo, porque 0 uso da sequéncia aleatoria ira ditar o

grau de seguranca associado a mensagem transmitida, como no algoritmo One-time-Pad.

Assim, esta dissertacdo é composta por cinco capitulos que apresentam as etapas

de realizacdo e conclusdo da pesquisa referente aos geradores de numeros aleatorios.

No Capitulo 2, sera apresentada uma abordagem sobre os geradores de nimeros
pseudoaleatérios e geradores de nimeros aleatorios, bem como os elementos e os efeitos
fisicos que introduzem entropia ndo deterministica aos sistemas. Aqui, também sera

mostrado os testes estatisticos e as plataforma computacionais usadas no trabalho.



O Capitulo 3 esté direcionado ao estudo do estado da arte sobre os dispositivos
geradores de numeros aleatorios e geradores quanticos de nimeros aleatorios. Assim, o
capitulo traz uma série de ensaios usando os mais diversos componentes eletronicos e
optoeletronicos e as mais diversas plataformas de eletrénica digital e computacionais

embarcadas.

No Capitulo 4, sera descrito os ensaios e 0s materiais usados ao longo da pesquisa.
Além disso, serdo apresentados os equipamentos utilizados para levantar as medidas em
laboratdrio, a metodologia empreendida na realizagdo dos experimentos praticos, as
abordagens relacionadas aos testes de aleatoriedade e os resultados alcancados a fim de
fortalecer a aplicabilidade deste dispositivo.

Por fim, no Capitulo 5 sera mostrado as conclusdes desta pesquisa, ressaltando as
vantagens e desvantagens do sistema proposto, além de citar desdobramento e

perspectivas a partir deste trabalho.
1.1 Motivagdes do trabalho

Nas Ciéncias Exatas e na Engenharia a previsibilidade é uma caracteristica muito
importante no momento de planejar agdes em determinadas aplicacdes. Por exemplo, na
previsdo do tempo ha uma série de varidveis a serem calculadas para chegar a uma
estimativa sobre as proximas vinte e quatro (24) horas do dia. Para tanto, tal modelo deve

ser dotado de uma estatistica capaz de chegar ao mais préximo do real.

Assim como na previsao do tempo, em sistemas geracdo Eolica a previsdo do
vento nas proximas horas € muito importante, porque a incidéncia do vento nas pas é
mensurada conforme uma distribuicdo probabilistica, geralmente a distribuicdo de
Weibull. Essa caracteristica pode ser encontrada num modelo de geracdo de numeros

aleatdrios (RNGs — Random Numbers Generators).

AplicagOes na camada fisica também podem fazer uso dos geradores de sinal
aleatdrio. Em aparelhos bloqueadores de sinal, ou em jammers, ha um bloco no sistema

dedica a geracgdo, seja de sinal, seja de uma sequéncia de bits aleatdrios.

Um outro cenario em que os RNGs geram bastante expectativas é na criptografia,
pois numa sequéncia pseudoaleatoria pode pdr em risco a integridade da chave e, por
conseguinte, da mensagem caso a sequéncia evolutiva seja descoberta. No entanto, um

desses geradores para serem implementados no campo da criptografia devem passar por



uma bateria de testes para validar sua condigdo de aleatoriedade e, assim, garantir

seguranca aos usuarios dessa tecnologia.

Atualmente, os modelos que empregam essas técnicas podem ser divididos em
algoritmos e blocos logicos pseudoaleatorios (GNPA) ou por meio do uso de elementos
com fonte de entropia ndo deterministica formando os Geradores Fisicos de NUmeros
Aleatorios (GFNA) e ha também os que usando efeitos quénticos para obtencéo de tal
entropia chamados Geradores Quéanticos de Numeros Aleatérios (GQNA — Quantum

Random Numbers Generators).

A partir dessa necessidade, este trabalho procura a caracterizagdo de um gerador
fisico de nimeros aleatdrios, bem como a sabatina das sequéncias geradas em testes de
aleatoriedade fornecidos pelo NIST em algumas plataformas computacionais
embarcadas. O gerador a ser caracterizado nesta dissertacdo abrira uma perspectiva para

a criacdo de GQNA a partir dos estudos feitos nessa pesquisa.
1.2 Objetivos
1.2.1 Objetivo Geral

O objetivo geral deste trabalho é desenvolver um dispositivo capaz de
gerar nimeros aleatorios com uma fonte de entropia ndo deterministica baseada
no efeito avalanche junto a uma plataforma de Sistemas Embarcados open source

e uma reconfiguravel do tipo FGPA.

1.2.2 Objetivos Especificos

1. caracterizar dispositivos eletronicos como geradores de numeros
aleatorios;

2. elaborar uma rotina de testes dos bits gerados;

3. descrever um Software-Core para aquisicdo dos bits para FPGA;

4. desenvolver uma prova de conceito sobre geradores eletronicos de

nameros aleatorios;

5. criar um dispositivo gerador de nimeros aleatdrios seguro e confiavel de

baixo custo.



CAPITULO 2

Neste capitulo, serd apresentado uma descricdo dos geradores de ndmeros
pseudoaleatorios, gerador fisico de numeros aleatérios e geradores quanticos de niUmeros
aleatdrios. Em seguida, serdo descrito os testes implementados para testar as sequéncias
geradas e as trés plataformas computacionais embarcadas usadas nos testes. Ressalta-se
que o detalhamento das fontes de entropia ndo deterministicas, assim como a exposicao

sobre os efeitos fisicos que a geram sera detalhado na subsec¢édo de geradores fisicos.

GERADORES DE NUMEROS ALEATORIOS

Um numero aleatério € um numero gerado por um processo cujo resultado ndo
pode ser previsivel e que futuramente ndo possa ser representado de maneira confiavel,
ou seja, o bit anterior ndo pode fornecer elementos para estimar o proximo bit da
sequéncia. Logo, o desafio esta em desenvolver uma metodologia ou um dispositivo que

permita satisfazer essa condicao para implantar tais nimeros nas aplicac@es (IDQ, 2010).

No entanto, definir se um numero qualquer é ou ndo produzido por um gerador €
simplesmente improvavel, dai o estudo de aleatoriedade dos processos de geracdo serem
baseados em sequéncias. Dado isso, para verificar se tais sequéncias sdo ou ndo aleatorias
e se ela tem tamanho infinito, basta aplicar o teorema de Shannon para avaliar se a
quantidade de informacdo presente nela é também infinita. Ora, na computacdo um
recurso infinito é ndo implementavel, posto que o computador é uma maquina de estados

finitos. Logo, tal exercicio mostra-se bastante complexo de ser reproduzido (IDQ, 2010).

Agora, para o caso de uma sequéncia finita de nimeros gerados é possivel atestar
sua aleatoriedade. Isso € uma tarefa dificil e complicada, pois € necessario verificar as
caracteristicas estatisticas da sequéncia, como a equiprobabilidade de todos 0os nimeros.
Por exemplo, numa sequéncia binaria, composta apenas por zeros e uns, o bit zero tem
que ter a mesma probabilidade de ocorréncia do bit um, independentemente da sequéncia

a ser analisada, ndo deixando margem para duvidas ou senso comum (IDQ, 2010).

Nesse cenario, temos duas definicdes bem interessantes sobre como implementar
uma sequéncias pratica de nimeros aleatérios. Segundo Knuth (1981), uma sequéncia de

nameros aleatdérios é uma sequéncia de nimeros independentes com uma distribuigdo



especifica e uma probabilidade especifica de assumir qualquer valor em um dado
intervalo de valores. J& de acordo com Schneier (1996), uma sequéncia que tem as
mesmas propriedade estatisticas como bits aleatérios, é imprevisivel e ndo pode ser

reproduzida de forma confiavel.

Assim, é enfatizado em ambas definicBes que a sequéncia para ser considerada
aleatoria ndo pode haver correlacdo entre os bits gerados. Portanto, a partir deste ponto,
quando for referenciado uma sequéncia de bits aleatdrios, sera considerado o caso de um
gerador prético (IDQ, 2010).

Todas essas exigéncias sdo para validar o uso dos geradores em uma série de
aplicacdes nas quais 0s numeros aleatérios podem oferecer uma viséo diferente sobre o
problema a ser analisado. Em resumo, a seguir temos um panorama geral de onde eles

podem aplicados:

1. criptografia;

2. calculos cientificos;
3. jogos;
4. loterias.

A seqguir, sera dado enfoque na construgdo de trés tipos de geradores: Geradores
de NUmeros Pseudoaleatorios, Geradores Fisicos de Numeros Aleatorios e Geradores

Quanticos de NUmeros Aleatdrios.
2.1 Geradores de Numeros Pseudoaleatorios

Geradores de numeros pseudoaleatorios sdo bastante conhecidos na literatura e ja
sdo usados ha bastante tempo na Ciéncia da Computacdo e Telecomunicages. Eles sao,
na maioria dos casos, modelos matematicos que produzem sequéncias deterministicas a
partir de uma entrada inicial, chamada semente (Seed). Logo, é possivel predizer toda a
sequéncia sabendo o evento inicial do sistema. E importante lembrar que em algumas

aplicacdes esses geradores ndo comprometem o resultado final (STIPCEVIC, 2011).

A grande vantagem desses geradores sdo seu custo baixo, tanto financeiro quanto
computacional, facilidade de implementacdo e familiaridade no ambiente dos

computadores tradicionais. Agora, possuem algumas desvantagens nas aplicagdes citadas



anteriormente. Por exemplo, para uma sequéncia de bits muito grande, a correlagdo entre

0s bits gerados reduz a confiabilidade do sistema de criptografia (COSTA, 2011).

A maneira mais simples e rapida de se implementar um GNPA ¢é a implementacéo
de uma equacdo matematica em um computador digital, onde se observa as seguintes

caracteristicas:

e periodo de repeticao;
e distribuicdo probabilistica, geralmente uniforme;

e geracdo rapida em relacdo ao custo computacional.

Um exemplo dessas sequéncias é o algoritmo do Quadrado do Meio proposto por
von Neumann. Esse algoritmo parte de uma semente, um namero qualquer, e partir disso
ele é elevado ao quadrado, dai os digitos centrais sdo usados como 0s proximos elementos
da sequéncia, € importante definir apenas a quantidade de bits a serem usados para efetuar
0 corte, ou preencher com zeros quando necessario. O exemplo a seguir mostra como

obter 11 passos a partir de uma semente Xo, onde sdo selecionados trés digitos:

= Xo=121;

= (121)2=014641 — x1 = 464,

" (464)*=215296 — x2 = 529;

= (529)2=279841 — x3 = 984,

= (984)2=968256 — x4 = 825;

" (825)2=680625 — x5 = 062;

= (062)*=003844 — x¢ = 384;

= (384)2=147456 — x7 = 745;

= (745)*=555025 — xg = 502;

= (502)?=252004 — x9 = 200;

= (200)* = 040000 — x10 = 000;
= (000)*= 000000 — x11 = 000;

O exemplo acima mostra que o algoritmo apresenta um problema quando a
sequéncia gerada é composta por bits zeros, porque todos o0s bits seguintes nos proximos
passos da sequéncia também serdo zero. Além disso, é possivel também haver repeticdo
da sequéncia ao longo do tempo. Outros exemplos de algoritmos de GNPA serdo
apresentados no Capitulo 3.



Na Figura 2.1, é possivel ver uma outra forma de implementacdo de GNPA. Essa
é feita em FPGA de um gerador de nimeros pseudoaleatorio e na Figura 2.2 sua versdo
fisica em bancada. No seu funcionamento, é possivel perceber sua ordem e o seu periodo
de geracdo. A ordem indica o conjunto de valores que € fornecido inicialmente e o periodo

aponta para o tamanho da sequéncia gerada até a primeira repeticao.

Aleatorio: 1

N_randomic

random_comp

comp_aleat

Figura 2.1 — Blocos Logicos do GNPA implementado no ambiente ISE da Xinlinx.

Fonte: Autor

Os blocos da figura acima representam 0s circuitos logicos digitais que
implementam o gerador PRNG. O bloco “BinToBCD” faz a implementagdo da
codificagdo BCD (Binary-Coded Decimal) que nada mais é que uma conversdo binaria
para decimal. Ja os blocos “convertLCD” e “LCD” fazem as funcGes ldgicas de
decodificacdo da informacéo de saida do FPGA para o periférico display de LCD presente
na placa. De modo analogo, o “segDecoder” implementa a conversao dos sinais do FPGA
via registrador de deslocamento para a exibir a informacdo nos displays de sete
segmentos. Por fim, o bloco “N_randomic” é um hardware implementado a partir do

modelo da Figura 1.1. O resultado da montagem pode ser visto na Figura 2.2.
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Figura 2.2 — Montagem em bancada de um GNPA usando FPGA.

Fonte: Autor
2.2 Geradores Fisicos de NUmeros Aleatdrios

Geradores Fisicos de NUmeros aleatorios sdo aqueles que usam algum principio
fisico como base para geragéo das sequéncias e, em alguns casos, podem ser considerados
aleatorios. Para isso, é necessario a adi¢cdo de um hardware ao processador principal ou,
ainda, a utilizacdo de algum periférico anexo ao computador para extrair tal efeito. E
desejavel que o efeito fisico que serve como entrada nesse sistema deve possuir uma

Entropia ndo deterministica, caso contrario sera um gerador pseudoaleatorio.

Dessa forma, tais geradores podem produzir sequéncias imprevisiveis e, de fato,
aleatorias, entretanto seu resultado deve ser cuidadosamente analisado antes de seguir
para as aplicacdes. Isso ocorre porque a distribuicdo nem sempre é uniforme e os
fendmenos fisicos naturais podem gerar bits tendenciosos ou correlacionados. Dai a
importancia da realizacdo de testes para certificacdo e validacdo desses bits, ainda que,
tenham sido gerados por fendmenos fisico conhecidos (SOARES, 2013).

Nesse contexto, a informacdo aleatéria dado como entrada ao processador deve
ser usada conforme algumas exigéncias da aplicacdo, assim como no gerador PRNG.
Além do cuidado com a analise dos bits gerados, o desgaste dos elementos, em geral
semicondutores ou optoeletrénicos, que compde o circuito de geracdo do sinal e aquisicéo
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dos dados também merece uma atencao especial, pois interferem diretamente na geracéo
da informacédo (SOARES, 2013).

2.2.1 Efeitos Fisicos em Semicondutores

Os efeitos fisicos extraidos para os geradores normalmente sdo feitos com base
nos efeitos de tenséo e corrente em semicondutores ou em materiais optoeletronicos.
Neste trabalho, um dos focos sera a andlise de um desses efeitos em materiais
semicondutores. Tais elementos tém como fator de escolha tanto o seu custo de aquisi¢do

quanto a aplicacdo na qual sera destinada as sequéncias a serem geradas.
Os semicondutores e optoeletrdnicos mais usados neste cendrio séo:
a. diodo Zener;
b. transistor Bipolar;
c. diodo Tunel,
d. foto receptores do tipo CMOS;
e. fotodiodo de Avalanche;

Em “a”, efeito as ser explorado ¢ o Efeito Zener e em “b” ¢ explorado o Efeito
Avalanche. Em “c”, o efeito de tunelamento quantico e em “d”, a captura de fotons e sua
conversdo em sinais eletromagnéticos é usado como fonte de entropia. Por Gltimo, em “e”
0 ruido de ionizacdo de impacto na formacdo da avalanche com fator de ganho é o
fendmeno a ser explorado. E importante ressaltar que os principios de “b” e “e” sdo os

mesmo, porém no componente dptico fendmeno é bem mais exacerbado.

E possivel também explorar os materiais Fotdnicos como fonte de Entropia n&o
deterministica. Esses elementos sdo cristais feito com componentes dopados e sua
interacdo com a luz faz com que eles possam produzam efeitos ndo deterministicos.
Todavia, seu uso fica restrito a algumas aplicagfes devido ao seu alto custo e destinado

aqueles tem dominio e mateéria prima para fabricacdo desses materiais.

Para fins de andlise desses efeitos, parte-se sempre da construcdo de um
semicondutor, portanto, como atua as jun¢des do tipo “p” e do tipo “n” quando estdo
direta ou reversamente polarizadas. Assim, as juncdes em seu estado natural buscam o
Equilibrio Térmico por meio do que é conhecido como barreira de potencial, ou camada

de deplecéo, onde a largura dela é dada pelo equilibrio entre a corrente de difuséo e a
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corrente de deriva. Na Figura 2.3 € mostrado um Diodo Semicondutor para ilustrar esses

conceitos.
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Figura 2.3 — Diodo semicondutor formado pelas juncdes do tipo “n” e tipo “p” [4].

Criado um semicondutor baseado nas jungdes “p” e “n” é possivel polariza-la de
duas formas: uma direta e uma reversa (ver Figura 2.4). Na polarizacdo direta, o potencial
elétrico na jungdo “p” cresce em relagdo a jungdo “n”, fazendo com que a corrente dos
portadores majoritarios de carga que flui ao longo do elemento cresca e a corrente dos
outros portadores de carga, minoritarios, permaneca a mesma do equilibrio térmico. J& na
polarizagdo reversa, o potencial da juncdo “p” ¢ menor que na jungdo “n”, logo hd um
crescimento da barreira da camada de deplecéo, resultando numa corrente negligenciével
(geralmente na ordem de nA). Neste caso, a corrente de portadores minoritarios é a

principal fonte de corrente no semicondutor.
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Figura 2.4 — Polarizacdo de semicondutor formado por juncéo do tipo “p” e do tipo “n”. (a)
Polarizacao Direta de um Diodo. (b) Polarizagdo Reversa de um Diodo [4].

€C_.9

Devido a concentracao de portadores de cargas do tipo “p” e do tipo “n”, € possivel
deduzir uma equacgéo que leve em consideracdes tais efeitos. Na equacdo 2.1 é dado a

concentracdo dos portadores no equilibrio térmico:
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P %
P _ex q
P p(kT)

n

(2.1)

Em que Pp ¢é concentragdo de portadores do tipo “p”, Pn € concentragcdo de
portadores do tipo “n”, g € quantidade de carga, V € a tensdo térmica, k é a constante de
Boltzmann e T é a temperatura absoluta.

A partir de (2.1), é possivel, agora, fazer analise sobre os efeitos da polarizacéo
na elemento. Admitindo a polarizacdo chega-se a equacéo (2.2), que nada mais é que a
simples mudanca de analise da quantidade de portadores e explicitar que eles sofrem
efeito da distancia, logo sua energia é reduzida a medida que se afastam da barreira de

potencial.

P(_Xpo) _ exp(Q(VO _V)

2.2
P(Xno) T 22)

Em que Xpo € Xno S840 0s referenciais em relacdo a camada de deplecéo.

Lembrando que na polarizacéo direta, tem-se baixo nivel de injegdo de elétrons,

entdo é possivel dizer que P(-Xpo) é igual a Py e portanto chega-se a equacéo (2.3).
P (Xpe) = Py x exp(L) (2.3)

O resultado da equacdo 2.3 mostra que ha um crescimento no nimero
de lacunas na situacdo de equilibrio térmico. Assim, ha o avango de lacunas na regido “n”
e excesso de elétrons na regido “p”. O excesso de concentracdo das lacunas na borda da

regido “n” da jungdo “pn” ¢ dado pela equagdo (2.4).
AP, = P(%n0) = Po = Py x (xp(0) -1) (2.4)

Para fins de simplificacdo, na analise das concentracbes ha mudancas
das coordenadas para andlise, visando uma situacdo quase eletricamente neutra. E as

equacoes (2.5) e (2.6) mostra esse novo foco de analise:

SP(x,) = AP, x exp( _LX“ ) (2.5)
p

P(X,) = An ) x exp(_LXP

) (2.6)

n
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De posse deste resultado, agora é estimar a corrente de difusdo na situacéo de
quase neutralidade gerada pelo excesso de lacunas na regido “n”. Essa distribuicao ¢ dado

pela equacdo (2.7):

D
1, (%) =-GAD, xwwA(L—p)xéP(xn) @7

d(x,) p
A corrente de difusdo ¢ méxima na regido “n”, na situa¢ao de quase neutralidade,

portanto X, é zero. Logo, a equacéo (2.8) pode ser reescrita como:

D \
1 (% =0) = GAG2)p, x (exp(C) ~1) (2.8)
L, kT
De modo andlogo, a corrente I, na situacdo contraria, ou Seja, na quase
neutralidade com o excesso de elétrons fluindo para borda do lado “p” da jungdo “pn” ¢

dado por:
10 (X =0) = QA I, x @) -1 (2.9)

Assumindo a recombinacgdo entre os pares elétrons lacunas nesta regido de troca
de cargas na situacdo ja citada, a corrente total é dada pela diferenca entre o fluxo de
corrente que flui das lacunas, e dos elétrons, nos seus respectivos sentidos naturais devido
a polarizacdo direta. Entdo a equacdo (2.10) expressa a corrente total que flui ao longo da

jungdo “pn”, também conhecida como equacao do Diodo.

D D qv qv (2.10)
| = gA(—L p, +—2n,) x (exp(-=) —1) = I, (exp(-=) -1 :
q (I_p P L p) X ( p(kT) ) =l p(kT) )
J& na polarizagdo reversa o fluxo de corrente através da juncao “pn”, chamado de
corrente de saturagdo reversa, possui um fator muito maior que os fatores da exponencial

(26 mV a temperatura ambiente), assim é dado pela equagéo (2.11):

(2.11)

D D
- p
I'=~lo ——qA(L— Pn +L—nnp)

p n

Isso ocorre na situacdo de polarizacdo reversa, porque 0s portadores internos ao
elemento semicondutor sofrem a¢do do campo elétrico de modo a deixar as regifes de
borda com carga nula. Dentro de um comprimento de difusdo conhecido os portadores
sdo extraidos da regido de deplecdo num fenémeno conhecido como extracdo de

portadores minoritarios.
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Para ilustrar o funcionamento pratico das equagdes acima citadas, a Figura 2.5
mostra a curva de um semicondutor. Doravante, o foco sera a regido de polarizacdo
reversa, porque ha dois efeitos que podem romper a barreira de potencial na polarizacdo
reversa e que serdo usados no gerador caracterizado neste trabalho, o Efeito Zener e o

Efeito Avalanche (SIGNH, 2016).
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Figura 2.5 — Curva caracteristica de um semicondutor de Silicio [4].

A Figura 2.5 passa a impressdo de que a tensdo na polarizacao reversa pode crescer
indefinidamente, contudo ela apenas representa a um modelo para ilustrar graficamente
0 comportamento matematico da equacdo do Diodo. H& um ponto em que essa aplicacao
de tensdo, polarizando a jung¢do “pn” reversamente, ira bruscamente mudar esta curva
caracteristica. Esse potencial que resulta esta mudanca é conhecida como Tensdo de
Ruptura, Breakdown Voltage (Vsv). O surgimento desse fato novo pode ser visto na

Figura 2.6 (BOYLESTAD & NASHELSKY, 2013).

Isso ocorre devido a velocidade dos portadores minoritarios, que séo responsaveis
pela corrente de saturacdo reversa, também aumentar. Logo, a energia cinética média
alcancara um nivel de energia suficiente para aumentar o namero de colisbes entre as
estruturas atbmicas estaveis. Esse fendbmeno é conhecido como ionizagdo de impacto e,
com isso, esse portadores irdo produzir novas ionizacGes até o ponto de criar uma
avalanche atingindo Vgv (BOYLESTAD & NASHELSKY, 2013).
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Figura 2.6 — Regido de Ruptura de um semicondutor de Silicio [4].

2.2.2 Efeitos Zener e Efeito Avalanche

Ha dois efeitos que podem gerar a ruptura da barreira de potencial nas juncdes do
tipo “pn”, o Efeito Zener e o Efeito Avalanche. Ambos estdo relacionamos com a
dopagem do elemento semicondutor e fazem uso dessas caracteristicas para criacdo de
dois dispositivos bastante usados na eletronica, o Diodo Zener e o Fotodiodo de
Avalanche (SIGNH, 2016); (BOYLESTAD & NASHELSKY, 2013).

O Efeito Zener ocorre devido ao tunelamento quéantico dos portadores de carga ao
longo da jungdo. Tal efeito deve ter como base uma jungdo com elementos altamente
dopados. A probabilidade de ocorréncia do tunelamento pode ser calculada pela Equacéo
2.12 (ZEGHBROECK, 2016):

) azmE, 5 (212)

O =exp( 3qhe )

Em que m* é a massa efetiva do elétron, g é a carga, /7 € a constante de Planck

normalizada, Eq4 € a energia, ¢ € 0 campo elétrico.

A corrente de tunelamento € obtido através do produto entre os portadores de
carga, a velocidade e a densidade dos portadores. A velocidade € obtida pela equacdo de
Richardson, que é a velocidade média com que 0s portadores se aproximam da barreira

de potencial, quanto a densidade dos portadores é igual a densidade de elétrons livres
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multiplicados pela probabilidade deles tunelarem (ZEGHBROECK, 2016). Assim,
chega-se a equacdo 2.13:

In=qun® (2.13)
J& o Efeito Avalanche faz com que o portadores de carga sejam acelerados devido
ao alto campo elétrico na regido de deplecdo e, com isso, a colisdo dos portadores
principais com outras fontes de cargas, ionizacdo de impacto, multiplicando tal efeito.

Para a avalanche ocorrer, o semicondutor ndo precisa estar altamente dopado nas juncao
“pn” (SIGNH, 2016).

A ionizagdo de impacto pode ser quantificada pelas constantes de ionizagdo dos
elétrons e das lacunas (on ou ap) e essas constantes sdo definidas como a mudanca na
densidade dos portadores (n) com posicao dividida pela densidade dos portadores (ver
equacéo 2.14) (ZEGHBROECK, 2016).

d, = o, xnxdx (2.14)

Vale ressaltar que a ionizacdo causa a adicdo de novos elétrons e lacunas no
sistema. Assumindo que os coeficientes de ionizacdo sdo 0s mesmo para elétrons e
lacunas, essa multiplicacdo (M) pode ser expressa pela equacgéo 2.15 (ZEGHBROECK,
2016).

M = (1 fadx)_l (2.15)

Note que a regido compreendida pela integral, de x; até xo, é a camada interna a
deplecédo, onde o campo elétrico é presumidamente constante e grande o suficiente para
gerar a ionizacao de impacto. Ja fora dessa regido, 0 campo nédo deve ser capaz de produzir
a ionizacdo de impacto. Ainda, nesta equacdo é necessario o cuidado para que a integral
ndo atinja o valor unitario, pois teremos uma divergéncia no fator M, portanto para cada
elétron gerado pela ionizagcdo tem-se um par elétron-lacuna adicional para evitar essa
condicdo de anormalidade fisico-matematica (ZEGHBROECK, 2016).

Por fim, o fator M é comumente expressado, de maneira empirica, através da
equacdo 2.16, como funcdo da tensdo aplicada (Va) e a tensdo de ruptura (Vuv)
(ZEGHBROECK, 2016).

M :(1—|\\//—6|")—1, V 2<n<6 (2.16)
br
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2.2.3 Diodo Tunel e Tunelamento Quéntico

O Diodo Tunel ficou conhecido pela primeira vez através do experimento feito
por Leo Esaki em um Laboratério da Sony Corporation em 1958. Esaki desenvolveu e
constatou em laboratério uma das propriedades da Mecanica Quantica, fundamental deste
elemento, ocorre devido ao efeito quantico de tunelamento dos elétrons através de uma
jungdo “pn” fortemente dopada (LEAO, 2009).

Em relacdo ao Diodo Zener, que também funciona baseado no tunelamento, o
Diodo Tuanel possui capacidade de operacdo na faixa de Giga Hertz e, geralmente, sdo
usados em aplicacbes que exigem altas frequéncias, inclusive nas faixas de
radiofrequéncia (RF), sobretudo como oscilador. Por isso, esse dispositivo é altamente

atrativo na industria e comunicacao sem fio e de periféricos de alto desempenho.

O Diodo Tunel se diferencia de um diodo convencional, porque este dispositivo
possui uma regido de resisténcia negativa. Ora, esta condi¢do implica o aumento da tenséo
com reducdo da corrente elétrica, servindo como uma situacao rara em relagao a primeira
Lei de OHM. Na Figura 2.7, é mostrado essa regido de atuacdo deste elemento.
(BOYLESTAD & NASHELSKY, 2013).

A Iy (mA)

7

Regido de
resisténcia
negativa (-R)

st

Curva caracteristica sobreposta
/— de um diodo semicondutor

P S -

0 T()‘Z 04 06 08 1 Vy

v |

Vi

Figura 2.7 — Curva caracteristica de um Diodo TUnel em comparagdo a um Diodo comum [4].

Na sua fabricagdo, eles sao dopados intensamente por materiais do tipo “n” e do
tipo “p” para formar a jungdo em um nivel muito maior que em um diodo comum. Por
isso, sua Camada de Deplecdo é muito reduzida em relacio aos demais diodos. E essa
camada fina que permite o “atravessar” em vez de for¢ar uma transposicao em funcao da

tensdo de polarizacdo reversa, ou até mesmo tensdo de ruptura. Além disso, esse
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“atravessar” € feito em velocidades muito grandes, o que ajuda a explicar sua atuacdo em
altas frequéncias em relagéo aos demais diodos (BOYLESTAD & NASHELSKY, 2013).

Na Figura 2.7, é possivel perceber que a regido de resisténcia negativa é ditada
por quatro parametros: I, & a corrente de pico, Iy € a corrente de vale, V, é a tenséo de
pico e Vy é a tensdo de vale. A tensdo de vale é, em geral, limitada em 600 mV, logo
requer um cuidado com esses dispositivos, pois um medi¢cdo com equipamento
inadequado ira danificar o dispositivo (BOYLESTAD & NASHELSKY, 2013).

Do ponto de vista da Fisica Quantica, dado uma particula qualquer com massa e
energia cinética que possa colidir com uma barreira de potencial de espessura finita e que
sua energia seja menor que a energia da barreira e se a barreira foi fina, hd uma
probabilidade dessa particula atravessar essa barreira, isto é, ser transmitida. Esse efeito

é conhecido como Tunelamento Quantico (LEVI, 2006).

Isso ocorre de maneira analoga nas interacdes entre potenciais eletromagnéticos,
contudo no eletromagnetismo cléassico considera-se um grande nimero de particulas nas
interacdes entre as ondas evanescentes, ja no caso quantico apenas uma particula. Assim,
o tunelamento é um efeito puramente de natureza quantica. Para elétrons, a densidade de
corrente de tunelamento depende exponencialmente da espessura da barreira, L, e da
energia dela, Vo, e, por isso, tende a ser desprezivel quando a relacéo entre a energia da

barreira e sua largura possuem um valor grande, Figura 2.8 (LEVI, 2006).

— V=V,
< Particle
- energy, E — * - - >
= B C D F
=
2
4 > — V=0
Position, x x=0 x=L
Region 1 Region 2 Region 3

Figura 2.8 — llustracao de um particula incidente numa barreira de potencial retangular [21].

Na prética, esse efeito tem impacto no desempenho de uma série de dispositivos
eletronicos como os transistores do tipo CMOS e os transistores Bipolar de Jungéo (BJT).
Em componentes CMOS, a corrente de fuga atraves da barreira do O0xido contribui

diretamente para imposi¢do de um limite de reducéo e escala na miniaturizacdo desse
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componente. Em componentes do tipo BJT, pode-se usar esse efeito para melhor o
desempenho dos componentes (LEVI, 2006).

A solucdo para o poco finito é andloga aquela para o oscilador harménico, logo a
resposta € uma funcdo ressonante. Neste caso, a ressonancia devido ao tunelamento
ocorre apenas na transmissdo e esse fato é explicado pela reducdo da contribuicdo
exponencial no espalhamento da funcéo de onda ao longo da barreira de potencial. Na
Figura 2.9, € proposto um cenario que ajuda a compreender tal efeito e 0 mesmo ocorre
no Diodo Tuanel (LEVI, 2006).

Assim como no poco de potencial, Figura 2.8, had sempre uma ressonancia
simétrica de menor energia associada com o potencial do poc¢o. Para este caso, tal
ressonancia tem energia menor, ver o tracejado na Figura 2.9 (a), e a funcdo de onda
associada € simétrica, porque o potencial € simétrico. Devido a largura finita e a energia
da barreira de potencial em ambos os lados do pog¢o, ha uma probabilidade finita de que
uma particula pode sofrer tunelamento. Essa probabilidade é ilustrada na Figura 2.9 (b),

onde é observado inclusive um pico de transmissao, quando ha ressonancia (LEVI, 2006).

1.4 ( 1.4
— a)
3 1.2 1.2
X 10F < 1.0
Eé 0.8 |- w08
2 06 8 06
et )
= L =
& 0.4 N | E, g 04
s 02 02
[«
0.0 L ' ' 0.0 ' : ' .
0.0 0.5 1.0 1.5 20 00 02 04 06 08 1.0
Position, x (nm) Transmission

Figura 2.9 — Analise da Barreira de Potencial e probabilidade de Transmisséo [21].

Hoje, ha técnicas que permitem replicar esse fenémeno ressonante em cristais para
formacdo de elementos como o Diodo Tunel, efeito na Figura 2.10. Espera-se que as
caracteristicas de tenséo e corrente na heterojuncédo deva ser proporcional ao coeficiente
de transmissdo de elétrons via tunelamento. Enquanto esse estagio néo é alcancado, ha

uma regido de resisténcia negativa de interesse em aplicac6es eletronicas (LEVI, 2006).
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Figura 2.10 — Anélise da Barreira de Potencial para um Diodo Tunel [21].
2.3 Geradores Quanticos de Numeros Aleatdrios

Um Gerador Quantico de Numeros Aleatérios (GQNA) é aquele que faz uso dos
conceitos da Mecanica Quantica para gerar a sequéncia de bits aleatorios. 1sso ocorre,
porque ao contrario da Fisica Classica, a Fisica Quantica tem natureza totalmente
estatistica. Tal caracteristica permite que dispositivos sejam criados a partir do uso dessas

propriedades fisicas, logo é possivel ter um processo que € verdadeiramente aleatorio.

Um simples féton, um quantum de luz, pode ser usado como portador de
informacdo, um Qubit, contudo outras particulas podem ser usadas para tal, ndo somente
aquelas elementares. Por ser quantico, o Qubit é matematicamente representado como a
combinacdo linear, vide equagfes 2.17 e 2.18, dos estados Quanticos “0” e “1”
(STIPCEVIC, 2011):

v =a|0)+ fl1) (2.17)

az+f2=1 (2.18)

H& outras grandezas, elementares ou ndo, que podem se encaixar no cenario
descrito acima, todavia todas elas sofrerdo o fenbmeno conhecido como Efeito do
Observador e é ele que garante a geracdo verdadeiramente aleatoria. O estado quantico
de uma particula qualquer é especificado por uma direcdo no espaco de Hilbert, logo é

um vetor unitario (|{r)) na direcdo que representa este estado (LEVI, 2006).

As grandezas observaveis sdo representadas em funcdo de seus operadores

hermitianos, Posicdo (|x)) e Momentum (|p)), onde sua evolucdo temporal é dada pela
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derivada do vetor de estado pelo tempo (aé—‘i’)). Na base {|x)}, valem as consideracfes da

equacdo 2.19:

X=xep=—il aa_x (2.19)

Logo, o Hamiltoniano, que representa a energia mecanica (soma da energia

cinética com a energia potencial) do sistema é dado pela equagéo 2.20:

H =—2+V(x) =—iﬁ+V(x) (2.20)
2m 2m 0%x

Agora que tem-se a expressdao do Hamiltoniano, aplica-se os operadores da

Mecanica Quantica, que agem sobre as funcbes de onda em uma dimensao, que é (2.21):

Hly)=E|w) (2.21)

Note que E é um autovalor de H, e que pertence ao conjunto dos nimeros Reais,
e que | ) é um auto estado de H, e que H é a energia deste estado. Assim, a equacdo 2.22,

mostra a evolugdo temporal do estado (2.23):

v (t) = exp(ﬁ)lw(o» (2.22)
h
ale(t»=%lw(t)>eiha|wT(t)>= H |y () (2.23)

Assim, chega-se a expressdo equivalente as segunda lei de Newton na Mecanica
Quéntica e a uma expressao que a Equacdo de Schrédinger dependente do tempo. Para
finalizar essa abordagem, projeta-se o Hamiltoniano (H) na base {|x)} e obtem-se a
equacdo 2.24:

(XIHIw) = (2 =in D TV Ly gk (229)

Para interpretar a informacdo contida em wy(x,t), € introduzida a interpretacéo
estatistica de Max Born, equacdo 2.25, com o conceito de densidade de probabilidade.
Pois assim, sera possivel calcular o quao provavel ¢ encontrar a particula com valor “M”

no intervalo entre 0 momento atual e a sua evolugdo temporal.

Densidade de Probabilid ade =|(M |y} (2.25)
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Como y(x,t) é dado pelo (x|y), a analogia com a equacédo de Born € valida desde
que M seja considerado como X. Se essa condigdo for satisfeita, entdo |y(x,t)]* fornece
uma probabilidade de encontrar a particula ao longo da sua evolucdo, Figura 2.11. A

normalizacdo desse valor € dado pela equacéo 2.26:

+00

j Iy (%, Declx = j W= (%, 1) xp (%, t)dx =1

—00 —00

(2.26)

Figura 2.11 — Representacdo da evolucdo temporal de uma particula quantica sobre o efeito do

observador por meio da Esfera de Bloch.

Fonte: adaptado de https://upload.wikimedia.org/wikipedia/commons/e/e9/Sphere_bloch.jpg.

Por fim, essa série de equacdes nos conduzem ao principio da incerteza de
Heisenberg. Agora, trabalhando com um espaco de Hilbert e seu conjugado, o valor
médio da posicdo e do momentum sdo dados pelas equacdes 2.27 e 2.28 e o principio da
incerteza pela equacdo 2.29.

O, =< XE>—<X>2 (2.27)
Op =< P2>-<p>? (2.28)

oy xoy 21 (2.29)

Aplicando essa teoria em alguns cenérios de laboratorio, pode-se chegar a um
GQNA. Na literatura, o descrito na Figura 2.12. Considere uma feixe de luz circularmente
polarizado, logo tem-se uma combina¢do de uma componente horizontal com uma
vertical. Em seguida, tal feixe tem como obstaculo um divisor de feixe 3 dB, ou 50%, isso
fard com que o feixe tenha metade da poténcia linear vertical para uma saida e a outra
metade horizontal para a outra saida (STIPCEVIC, 2011).
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Figura 2.12 — Experimento para validar a superposicao dos estados quanticos [40].

Com isso, fotons terdo igual probabilidade, de ir por qualquer uma das portas, na
figura rotuladas de Porta “0” e Porta “1”, gerando neste caso um cendrio de incerteza
total, portanto do ponto de vista tedrico tem-se um GQNA perfeito com a garantia
quantica de aleatoriedade. Na pratica, geradores baseados neste ou em outros principios
podem encontrar algumas dificuldade devido aos componentes e sua fabricagdo, como:
imperfeicdes, impurezas, desalinhamento de feixes no divisor, efeito de memdria no
fotodetector, etc. Apesar de tudo isso, qualquer que seja grandeza medida independente

do processo gerador de bits, pode-se estimar com precisdo (STIPCEVIC, 2011).

Em sintese, o diferencial de um GQNA é sua seguranca na geracao de efeitos
verdadeiramente aleatérios. Os ensaios praticos chegaram perto o suficiente do
referencial tedrico e permite uma avaliacdo independente das imperfei¢cbes que podem
ser introduzidas pelos materiais usadas com ajuda de um pds processamento. A maior
desvantagem destas solucGes atualmente sdo os componentes, que sdo bastante
especificos e caros. Como perspectiva, as solucdes baseadas em chips Opticos em

crescente evolugdo hoje tornam este cenario cada vez mais atrativo (STIPCEVIC, 2011).
2.4 Testes Estatisticos

As sequéncias obtidas a partir de geradores de numeros aleatorio devem passar
por um processo de validacdo estatistica para atestar tal caracteristica. Ndo ha um limite
para 0 nimeros de testes que possam ser aplicados nas sequéncias, entretanto a medida
em que se aplica mais teste, mais confiavel e a sequéncia. Os testes sdo divididos em
Testes Empiricos e Testes Teoricos (KNUTH, 1981).

Os Teste Teoricos sao aqueles que envolvem calculos matematicos para as

propriedades estabelecidas para o teste. Sdo especificos para cada classe de geradores e
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se concentram na estrutura intrinseca de cada gerador para derivar caracteristicas de
comportamento da sequéncia. Enfim, atestam a qualidade de um gerador de acordo com
algum critério matematico sem exigir geracao de nameros. Testes Empiricos tém foco no
resultados do gerador e ndo com a origem dos numeros, portanto testam se as propriedade
coerentes estdo probabilisticamente dentro do esperado para um distribuicdo aleatoria
(SOARES, 2013).

Em uma analise de uma sequéncia de numeros aleatorios por meio de um teste é
muito importante saber como os dados seréo testados. E necessario destacar também que
os testes devem ser executados em sequéncias distintas e ndo sobre as mesmas sequéncias
para garantir a independéncia dos resultados. Lembrando que para cada teste ha uma
recomendacdo sobre o tamanho da sequéncia e para cada nivel de aprovacdo ha um

critério, dependendo no nivel de significancia (SOARES, 2013).

Ao longo da implementacéo dos testes, é possivel ocorrer algumas falhas, em geral
elas séo proporcionais ou unidirecionais. As falhas proporcionais sdo aquelas que ocorre
qguando um gerador falha num teste com muita frequéncia e as unidirecionais sdo aquelas
que ocorrem quando um gerador falha de forma inconsistente. Note que um gerador pode

alternar momentos nos resultados destes testes (KENNY, 2012).

Neste trabalho ha uma fonte de entropia como entrada e, com isso, a entrada, ainda
que seja sempre conhecida, ndo deve ser possivel prever o proximo valor a ser gerado,
logo tal gerador deve passar nos testes para uniformidade e independéncia da sequéncia

produzida e o tempo deve ser otimizado visando eficiéncia (L’ECUYER, 1996).

O NIST, drgdo que este trabalho se baseia para realizacao dos testes, lista algumas
possiveis explicacBes para detalhar os motivos de falhas de um conjunto de dados em

algum teste estatistico, sdo elas (NIST, 2010):

> teste incorretamente implementado;

> teste subdesenvolvido, isto €, quando ndo ha maturidade tanto na teoria
probabilistica quanto a complexidade ndo esta suficientemente
desenvolvida para facilitar uma anélise rigorosa do teste;

> implementacdo inadequada no RNG, ou seja, quando o Hardware ou o
Software deste dispositivo falha devido a um defeito no projeto ou erro na
codificacao;
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> escolha incorreta dos parametros de entrada: pardmetros como tamanho da
sequéncia, tamanho da amostra, tamanho do bloco e modelo.

Ha quinze testes que compde o pacote do NIST, que foram desenvolvidos para
testar a aleatoriedade de sequéncias binarias produzidas por Hardwares ou Softwares. A

Tabela 2.1 mostra um resumo desses testes e o parametro que ele avalia (NIST, 2010).

Tabela 2.1: Resumo dos Teste Estatisticos propostos pelo NIST.

Fonte: NIST, 2010.

Teste Estatistico

Parametro Avaliado

Frequéncia (Monobit)

Zeros e uns igualmente distribuidos

Frequéncia de um Bloco

Uns distribuidos ao longo de um bloco

Teste de Corrida

Testa total de nimeros em uma sequéncia

Maior Corrida de uns dentro de um
Bloco

Tamanho da cadeia de uns dentro de um bloco

Posto da Matriz Binaria

Testa dependéncia linear entre substrings de tamanho fixo na sequéncia

Espectral da Transformada discreta de
Fourier

Padroes Repetitivos

Casamento de padrao sem
superposicao

Ocorréncias irregulares de um modelo pré especificado

Casamento de padrao com
superposicéo

Ocorréncias irregulares de um modelo pré especificado

Estatistica universal de Maurer

Incompressibilidade da sequéncia

Complexidade Linear

Tamanho do registrador de deslocamento de realimentago linear

Serial Né&o uniformidade na distribuicdo conjunta paras sequéncias de comprimento m

Entropia Aproximada Nao uniformidade na distribui¢do conjunta paras sequéncias de comprimento m

Somas Cumulativas Muitos zeros e uns igualmente em fase precoce ou tardia da sequéncia

Desvio da distribuicdo do nimero de visitas de um passeio aleatério para um
determinado estado
Desvio da distribuicdo do nimero de visitas (em muitos passeios aleatdrios) para
um determinado estado

Excursfes Aleatorias

Variantes de excursdo aleatoria

Além do NIST, ha outros dois pacotes de testes bastante usados nos trabalhos
sobre geradores de nimeros aleatorios, 0 ENT e o DIEHARD. O ENT €é um programa
que aplica varios testes um arquivo que contém uma sequéncia de bytes armazenados e
exibe tais resultados. Esse programa é usado para avaliar geradores de numeros
pseudoaleatorios para encriptacdo, amostragem estatistica, algoritmos de compresséao e
outras aplicagdes onde a densidade de informacdo do arquivo é de interesse. Os testes
feitos pelo ENT sdo: Entropia, Qui-Quadrado, Média Aritmética, Monte Carlo e
Coeficiente de Correlacdo Serial (WALKER, 2016).

O outro pacote de testes usado é o DIEHARD. Ele é uma biblioteca cientifica open

source (GSL) nativa em linguagem C e operado por linha de comando para execugdo dos
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testes. Um outro objetivo é informar o motivo pelo qual ocorreu uma falha no gerador em
um dos testes, onde tais informacGes possam ser extraidas durante o processo de teste e
colocados em forma utilizavel. Assim, esse projeto se propde a funcionar como um pacote
multiplataforma genérico de testes, inclusive integrado os testes do NIST nesta sua
biblioteca (BROWN, 2016).

2.5 Plataformas Computacionais Embarcadas

Até os anos 1980, processamento de informaces estava praticamente restrito aos
computadores das grandes empresas, 0s mainframes. Ja na década de 90, tal importancia
foi transferida para os computadores pessoais, PCs. 1sso mostrava uma nova tendéncia,
que era o desaparecimento do computador, posto que eles iriam reduzir muito tamanho,
bem como os softwares estariam em todos os dispositivos tecnologicamente possiveis,
dando, assim, os primeiros passos da computacdo ubiqua, computacdo pervasiva e
ambientes inteligentes. Nesse periodo, também houve significativo avanco no setor de
Telecomunicagdes, culminando na Convergéncia Digital (MARWEDEL, 2006).

Esse cenario trouxe uma nova tendéncia chamada computacdo em todo lugar, ou
computacdo ubiqua, computacdo pervasiva e ambientes inteligentes. Assim, os sistemas
embarcados surgem como forma de processar as informacdes de sistemas de sistemas que
ja operam em uma grande variedade de produtos e que, em geral, ndo sdo diretamente
visiveis aos usuarios. Pode-se citar como exemplos de sistemas embarcados,
equipamentos de telecomunicacGes, computadores de bordo de sistemas de transporte,
equipamentos de automacdo em fabricas, computadores de eletrodomésticos e em
eletronicos de consumo em geral, etc. (MARWEDEL, 2006).

Esses componentes sdo frequentemente associados a sensores e atuadores, as
vezes sdo chamados de Computacdo Fisica, para controlar o ambiente onde estdo
inseridos. Também sdo conhecidos pelas suas caracteristicas de sistemas dependes, pois
necessitam atender 0s seguintes aspectos: confiabilidade, mantenabilidade,
disponibilidade, seguranca fisica e seguranca légica. Além disso, eles devem atender as
seguintes premissas: eficiéncia energeética, tamanho adequado do codigo fonte, operacéo

de tempo real eficiente, tamanho, peso e custo reduzido (MARWEDEL, 2006).

Uma outra abordagem dada aos Sistemas Embarcados € a que possuem hardware

fixo e componentes programaveis, firmware. Por exemplo, os Microcontroladores
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presentes a um bom tempo nos eletrodomésticos. Porém, h4 também os Processadores
Digitais de Sinais (DSPs), que sdo elementos de uso exclusivo e robustos para
processamento de sinal. Por fim, ha, ainda, os que possuem hardware reconfiguravel, os
CLPD (Complex Programmable Logic Device) e FPGA (Field Programmable Gate
Array), esses sdo implementados por meio de uma linguagem de descri¢do de hardware
(HDL) (OLIVEIRA & ANDRADE, 2006).

Nesse trabalho foram usadas trés plataformas para desenvolvimento de Sistemas
Embarcados que serdo descritas a seguir: Arduino UNO, Arduino DUE e um FPGA
Spartan 3E. Os Arduinos possuem arquiteturas diferentes e tem sua computacao fornecida
pelo fabricante. JA& o FPGA possui um arquitetura reconfiguravel, ou seja, fornece a

capacidade de criar o proprio circuito lo6gico digital do modelo proposto.

O Arduino é uma plataforma de desenvolvimento que tem um hardware facil de
usar e possui um ambiente de criacdo de software livre, que permite ao usuério criar
programas que podem interagir com o ambiente fisico. Por ser de facil entendimento e
possuir varias versfes, vide Tabela 2.2, € muito Gtil para estudantes com pouco
conhecimento em eletrénica e em linguagens de programacéo que se encontram em fase
de aprendizado na area tecnoldgica. Além disso, é usado, também, no mercado em
diversas areas e em varios contextos, como automacdo e controle, telemetria ou em
sistemas automobilisticos (MARGOLIS, 2011).

Tabela 2.2: Principais placas da plataforma de desenvolvimento Arduino.

Fonte: OLIVEIRA, K. D. Desenvolvimento de Sistema Embarcado para Contagem de Fluxo de

Pessoas em Atracgdo de Parque Aquético Cearense. Monografia. p. 14.

Processador Clock _E_/S_ Pino_s EEPROM SRAM FLASH
Nome Digitais Analégicas (KB) (KB) (KB)
DUE AT91SAM3XSE | 84MHz 54 14 = 96 512
Leonardo ATmega32U4 16MHz 20 12 1 25 32
Mega2560 ATmega2560 16MHz 54 16 4 8 256
MegaADK ATmega2560 16MHz 54 16 4 8 256
UNO ATmega328P 16MHz 14 6 1 2 32

De acordo com Noble, a palavra Arduino refere-se a trés ferramentas separadas,
qgue unidas formam um kit de ferramentas chamado de Arduino. Primeiro, ha o
microcontrolador Arduino, disponivel em varias formas a partir de 12 dolares. Em

segundo lugar, ha a linguagem e o compilador, que criam o codigo para este
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microcontrolador, e que, muito parecido com a linguagem Processing, simplifica muitas
das tarefas que desafiam os designers e desenvolvedores ao trabalhar com hardware e
interacdo fisica. Finalmente, ha o ambiente de programacao Arduino, que, mais uma vez
como o IDE Processing, € um IDE de codigo aberto simples construido em Java
(NOBLE, 2009).

Ja um FPGA possui quatro arquiteturas internas utilizadas em circuitos l6gico
programaveis: Matriz Simétrica, Sea-of-Gates, Row-Based e PLD Hierarquico. Os
circuitos sdo composto por quatro entidades, os CLBs, Switch Boxes, I0Bs e canais de
roteamento. A Figura 2.13 mostra as arquiteturas e a Figura 2.14 mostra as entidades
internas do FPGA (ORDONEZ et al, 2006).

Figura 2.13 — Arquitetura internas do FPGA: Matriz Simétrica, Sea-of-Gates, Row-Based e PLD
Hierarquico [32].

A arquitetura Sea-of-Gates € um circuito composto por transistores ou blocos de
baixa complexidade. A sua vantagem é a grande disponibilidade de portas l6gicas por
area, porém seu roteamento € feito na areas sobre as células o que pode inutilizar algumas
partes. Na arquitetura Row-Based, o0s blocos Idgicos estdo dispostos horizontalmente e o
roteamento é feito em uma area dedica para tal. Essas duas arquiteturas originaram-se das
metodologias dos projetos de ASICs (ORDONEZ et al, 2006).



29

Figura 2.14 — Dispositivos internos de um FPGA. (a) CLB, IOB E SB. (b) Funcionalidades do SB
[32].

A arquitetura PLD hierarquico € constituida por uma matriz de blocos logicos, 0s
logic arrays blocks, que s&o interligados por um recurso de roteamento, a matriz
programéavel de interconexdo (PIA). A hierarquia vem devido ao fato dos blocos l6gicos
serem agrupados entre si. E a matriz Simétrica é a mais flexivel, pois possui canais

verticais e horizontais para roteamento (ORDONEZ et al, 2006).

O roteamento é a interconexao entre 0s blocos por meio de uma rede de camadas
metalicas. As conexdes fisicas entre os blocos logicos sdo feitas por transistores
controlador por bits de memdria ou por chaves de interconexdo (switch matrix)
(ORDONEZ et al, 2006).

Em paralelo a isso, as aplicacdes atuais exigem um grande desempenho dessas
arquiteturas e na busca por essas melhorias difundiu-se o processo de reconfiguracéo.
Além disso, é possivel acoplar um FPGA a um processador de proposito geral, tornando
possivel a exploracdo eficiente do potencial dessa caracteristica. 1sso fica bastante
evidente, pois é possivel dispensar unidade funcionais encontradas nesse processadores
de propésito geral, focando o FPGA apenas no que aplicacdo exige de especificidade,

reduzindo o ndmero de ciclos necessario para execu¢do (ORDONEZ et al, 2006).

Os métodos de reconfiguracdo mais comuns nesses dispositivos séo classificados
como (ORDONEZ et al, 2006):

> Reconfiguracéo Total: todo dispositivo e reconfigurado;

> Reconfiguracdo Parcial: apenas uma parte do dispositivo €

reconfigurada;
> Reconfiguracdo Dinamica: reconfiguracdo em tempo de execugao;

> Reconfiguragdo Extrinseca: reconfigura parcialmente o sistema, mas

apenas considerando um FPGA como parte atdbmica da reconfiguragéo;
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> Reconfiguracdo Intrinseca: reconfigura parcialmente cada FPGA que

compde o sistema.
2.5.1 Arduino UNO

O Arduino UNO, Figura 2.15, ¢ a ultima versdo, na terceira revisdo, da série de
placas Arduino, os Arduinos Duemilanove e Diecimila. Ele possui o Microcontrolador
Atmega328P (méquina RISC de 8 bits), que da suporte aos recursos disponiveis descritos
a seguir e possui um bootloader que em conjunto com o IDE facilita todo o processo de
criacdo dos Sistemas Embarcados com essa plataforma (MONK, 2013); (LIMA &
VILLACA, 2012).

O Arduino UNO, baseado na arquitetura do seu microcontrolador, possui 14 pinos
de entrada/saida digitais (onde 6 deles podem ser usados como PWM), 6 entradas
analogicas, clock de 16 MHz, conexdo USB, alimentacdo via jack, botdo de reset e
conex&@o ICSP. Assim, ele pode ser alimentado tanto pela USB quanto por uma fonte DC
ou bateria. Ideal para iniciantes, pois suas pecas podem ser facilmente substituidas
(ARDUINO, 2016).

Figura 2.15 — Plataforma de Desenvolvimento Arduino UNO Reviséo 3.

Fonte: adaptado de Arduino.cc.
2.5.2 Arduino Due

O Arduino DUE, Figura 2.16, é uma placa baseada no Microcontrolador Atmel
SAM3X8E ARM Cortex-M3 CPU e é o primeiro Arduino de 32 bits e baseado na
Arquitetura ARM (Advanced RISC Machine). Ele possui 54 pinos de entrada e saida
digitais, onde doze podem ser usados como PWM (Pulse Width Modulation), doze
entradas analdgicas, 4 interfaces de comunicacdo Serial, clock de 84 MHz, dois

conversores Digital-Analdgico, duas interfaces de comunicagdo I2C, interface SPI e
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JTAG. Também possui um botdo de reset e um botdo para apagar a memdria. Seu
funcionamento ¢ na tensio nominal de 3,3V em corrente continua (ARDUINO, 2016).

Figura 2.16 — Plataforma de Desenvolvimento Arduino DUE.

Fonte: adaptado de Arduino.cc
2.5.3 FPGA Xilinx Spartan 3E

O kit Spartan 3E possui varios periféricos de comunicacdo, PS/2, comunicacao
serial UART via DB9, macho e femea, por meio do protocolo RS232 (EIA232), serial
USB e uma porta Fast Ethernet (IEEE 802.3). Para comunicag¢des sem fio o kit oferece
suporte por meio de conectores SMA, bem como conectores de alta velocidade, PMOD
e VMOD. Computacionalmente, a plataforma possui um clock de 50MHz, memoria flash
de 16 MB, 500 mil portas, Memdria RAM de 16 MB e até 92 1/0 (XILINX, 2015).

Além disso, ha interfaces Homem-Maquina presentes no kit sdo: oito leds, quatro
chaves sem trava, quatro com trava, um potenciémetro e um display LCD 16x2 ligado a
4 bits e uma saida DB15, para comunicacdo de video via VGA e padrdo RGB.
Ressaltando gque todos os 1/0 podem ser acessados para conexao com periféricos externos,
respeitando a alimentagcdo de 3V3. A plataforma possui ainda canais para conversao
analdgico-digital, mas ndo foram usados neste trabalho (XILINX, 2015).

Figura 2.17 — Plataforma FPGA SPARTAN 3E XILINX [44].
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CAPITULO 3

Neste capitulo, é feita uma revisdo da literatura sobre o estado da arte dos
dispositivos usados como fonte de entropia ndo deterministica para GPNA, GFNA e
GQNA. Depois, é feito um estudo sobre o0s geradores e seus principios de funcionamento,
bem como as plataformas computacionais usadas na sua construgdo. Vale ressaltar que
alguns modelo ndo usam computadores embarcados ou arquitetura reconfiguravel, mas

sim blocos légicos digitais, portas logicas e flip-flops.

REVISAO BIBLIOGRAFICA

3.1 Geradores de NUmeros Pseudoaleatorios

Na literatura, sdo encontrados varios geradores de numero pseudoaleatorio
baseado em solucdo de equacbes matematicas, que em geral, sdo facilmente
implementadas em vaérias linguagens de programacao para que o computador possa usar
esses dados a partir de uma semenete. Alguns destes GPNAs sdo: Uniformes, Lineares,
Portéteis, dentre outros (L’ECUYER, 1994).

Um gerador uniforme é aquele que evolui em um espaco S, composto por um
namero finito de estados, portanto plenamente aplicavel num computador, a partir de um
lei de recorrencia, como a equacdo 3.1, onde Sn € chamado de semente, f é uma funcéo de
transicdo e a saida pode ser determinada, mesmo apds 0 n-ésimo passo, por meio de uma
funcdo (L’ECUYER, 1994):

Sp=f(Sp-D,n=1 (3.1)

Uma das caracteristicas desse modelo € sua limitacdo espacial no
intervalo [0,1], o que pode ser ampliado, além disso, como “S” ¢ finito, uma sequéncia
qualquer gerada a partir desse modelo deve ser periddica. Ainda € observado um periodo
“p” da sequéncia, que para fins de otimizacéo deve ser o mais proximo da cardinalidade
de S, quanto maior for a frequéncia de uso desse gerador. Por fim, em sequéncias binérias,

sendo b o0 nimero de bits, o valor 6timo para “p” é dado por:

p=2"-1 (3.2)
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Os geradores Lineares sdo aqueles fornecidos na maioria dos sistemas
computacionais. Eles envolvem a geracdo de uma sequéncia de inteiros num espaco

regido pela lei de recorréncia apresentada na equacéo 3.3.
Ij+1=(alj +c)xmod(m), j=1,2,3... (3.3)

[P (P2

| ¢ a sequéncia de inteiros, “a” e “c” sdo inteiros que agem como multiplicador e
incremento respectivamente e a operagdao “mod” representa o resto da divisao de um
namero por outro e “m” é o modulo. Analisando a recorréncia, o periodo da sequéncia
gerada é, em geral, menor que o médulo, contudo se o periodo for igual ao médulo
provocara um sequéncia na qual ndo terd influéncia do valor da semente em sequéncia
longas. Assim, este modelo tem como vantagens a velocidade na geracdo dos bits,
facilidade de implementacéo e repeticdo numa mesma maquina e como desvantagem é a
sua ndo portabilidade, alta correlacéo entre os bits e os bits menos significativos sofrem
menos o efeito da aleatoriedade que os mais significativos (L’ECUYER, 1994).

Partindo da equacdo 3.3, isto €, a partir dos geradores lineares € possivel criar
novos cendrios analisando o fator de incremento e suas implicagdes no médulo e no
multiplicador. Por exemplo, hd mostras tedricas e empiricas que fazendo o incremento
igual a zero os bits do gerador s&o téo relevantes quanto se o incremento for diferente de
zero, desde que seja feita uma boa escolha de multiplicador e médulo. Assim, na busca
para produzir um cenario implementavel em qualquer linguagem, em qualquer maquina,
mesmo comportamento estatistico e semente confiavel, surgem os geradores portaveis
(L’ECUYER, 1994).

Esses geradores possuem algumas dificuldades de implementacdo. Fazendo o
incremento ser igual a zero, matematicamente o efeito da recursdo deixa de existir, logo
sua implementacdo, ainda que em linguagens de lato nivel, fica inviabilizada pelo
tamanho dos registradores, em geral de 32 bits. Caso seja implementado num registrador
maior (64 bits), o algoritmo torna-se ndo portavel. Outra saida € um usar um algoritmo
gue consegue realizar essas somas usando registrador de 32 bits sem usar valores

intermediarios maiores que essa capacidade (PRESS et al., 1992).

E importante destacar que ha outros tipos de geradores de sequéncia
pseudoaleatorio, bem como ha melhorias para os modelos apresentados acima. Como
exemplos de outros geradores usando propriedades matematicas, pode-se citar as

variacBes dos lineares, multivaridveis e multivariaveis com incremento pseudoaleatorio,
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geradores ndo lineares e a composi¢do de geradores ja citados (L’ECUYER, 1996). A
seguir ira sera visto uma outra maneira de implementar uma sequéncia pseudo aleatoria,

agora usando um sistema dinamico.

De maneira mais complexa, é possivel gerar tais sequéncias usando uma
ferramenta conhecida como Autémato Celular (AC). Um AC é um Sistema Dinamico
discreto no espago e no tempo, constituido por componentes individuais (células) que
possuem estados que se alteram no tempo (evolucdo ou interacdo), de acordo com um
conjunto de regras de transicdo, e baseando-se no estado da célula e/ou na sua vizinhanca
(JUSTO, 2013).

Assim, em Justo (JUSTO, 2013) é proposto um modelo de gerador de nimeros
pseudoaleatério baseado em AC, cuja semente € descrita pelo conjunto de equagtes 3.4-
6 como ferramenta de criptografia. O mecanismo proposto € concatenar o estado das
células, ci, para compor blocos de informacao pseudoaleat6ria ao longo de cada iteracéo
do sistema. Logo, todos os estados das células, (ci, t), serdo armazenados num vetor, f3,
tal que |B| dependera do numero de iteracdes, t, necessarias para preencher o tamanho da
informagdo a ser criptografada. Em 3.5, “B” ¢ um vetor de um byte, isto é, |5|/8 e em 3.6,
“Y” ¢ um vetor composto de “p” blocos inteiro positivo, Y < |B| / p, e concatenado pela

opragdo de “ou-exclusivo” (XOR) nos “B” consecutivos. Ressaltando que para esse

algoritmo proposto foram realizados os testes de aleatoriedade ENT e DIEHARD.

Brli-0+(j+D)+ ) = S(Cni—y+(j-1: 1) (3 4)

9 .
Bi = Z 257 Byiiaye (35)

i=1

Yi =By @ @ Biiyypip) (3.6)

3.2 Fontes de Entropia ndo deterministicas e seus usos em GFNA

A geracdo via hardware, se vale de fendmenos fisicos para extrair as informagdes
aleatdrias, pois estes podem se comportar de maneira ndo deterministica, por isso, sdo
mais adequados para uma geracdo desses valores. Como exemplo desses processos,
podem ser citados o ruido Johnson, ruido Zener, Efeito avalanche, decaimento radioativo
e divisdo de caminho do foton em duas vias por feixes, dentro outros fenémenos da

natureza, sobretudo aqueles de natureza quantica (STIPCEVIC, 2011).
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A extracdo desses ruidos deve ser feita com bastante cuidado e deve passar por
um pos processamento dos bits gerados, além dos testes estatisticos. O ruido Johnson é
um ruido que é gerado devido a diferenca de potencial aplicada aos terminais de um
componente resistivo, idealmente aleatorio e quantificavel, contudo para cadeias longas
ele gera correlagéo entre os bits, podendo, assim, inviabilizar o uso deste fendbmeno para
GFNA (STIPCEVIC, 2011).

Ja o efeito Zener, detalhado no Capitulo 2, é causado pelo tunelamento dos
elétrons na barreira de potencial, formando, em teoria, uma caracteristica aleatorio, porém
como € um efeito de dificil isolamento, pode ocasionar efeito de memaria na geracéo da
sequéncia, sobretudo quando associado a resistores. Além disso, componentes associados
ao diodo podem inserir ruido, o que dificulta a caracterizacdo/medicdo do ruido Zener e
numa conversao analogico-digital ou amplificacdo do sinal, pode ser introduzidos
componente de tensdo ndo lineares devido a limitacdo de largura de banda desses
componentes, limitando ainda mais este componente (STIPCEVIC, 2011).

Na Figura 3.1, € mostrado um esquema para extracdo de bit de um sinal aleatorio.
Nesse modelo, pode-se ajustar a frequéncia de zeros e uns, todavia alguns problemas sao
encontrados. O ajuste dessa probabilidade estd relacionado ao tempo de resposta do
componente, um Flip-Flop tipo D. Outro problema é a estabilidade do sistema, pois 0
componente pode sofrer efeito da temperatura e isso impacta na variagao do jitter?, assim,
€ necessario um pos processamento. Em suma, é necessario um alto controle na confecgédo
de geradores baseados em ruidos, neste casso 0 uso do jitter. Devido a esses e outros
problemas que implicam a perda do efeito de aleatoriedade, em geral por correlagdo entre
os bits gerados (STIPCEVIC, 2011).

A C

ArD>-po{5 afcomue
pCP

Request
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Figura 3.1 — Exemplo de extrator de sinal para GFNA. “A” ¢ um amplificador e “C” amplificador

comparador com ajuste de limiar. O resultado gera sequéncias por meio de Flip-Flop tipo D [40].

1 Jitter é uma variagéo estatistica no atraso dos entre uma informagéo e outra. Keller, Alexandre. Asterisk
na pratica. 22 ed. Novatec: Sdo Paulo, 2014.
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Para contornar esse efeito de condicionamento do sinal aleatério, o autor sugere o
uso de um Free Running Oscilator (FRO), Figura 3.2. Esse componente € obtido através
de uma realimentacdo em um inversor, ou em uma cascata de inversores. Assim, a
frequéncia, que via de regra varia com as oscilacbes de tensdao e temperatura,
potencializando, com entradas de oscilagdes rapidas, o efeito do jitter na frequéncia e na
fase do sinal, uma vez que cada componente possui seu atraso. Entéo, a ideia base do
FRO é que um rapido seja amostrado por um lento e, com isso, minimize o efeito do jitter,

caso isso ndo ocorra havera correlagdo entre os bits (STIPCEVIC, 2011).

o Lol

Figura 3.2 — Dois tipos de FROs, a esquerda um de alta velocidade e a direita um de baixa

velocidade. A frequéncia é determinada pelos delays internos e capacitancias esporadicas [40].

Chindris e Muresan (2008) propde um gerador baseado no efeito avalanche com
alta entropia, ou seja, aquele com elementos semicondutores sensivel a ionizacdes de
impacto ou com alta incidéncia dela. A entropia e a informacao sao ligadas pelo Teorema
da Entropia de Shannon, Equacéo 3.7, e a fonte de tal efeito é o efeito avalanche presente
nos transistores de base juncdo, onde 1(x) € a fun¢do informacéo presente em um evento,

que é dada em funcdo de sua probabilidade de ocorréncia.

H(0 = E1(0) = -3 p0) g , p(x) (3.7)

i=1

Partindo deste principio, eles montam um circuito para amplificar o ruido gerado
pelo efeito avalanche e chegam a um sinal de 20 KHz de frequéncia. Depois disso, eles
fazem um condicionamento do sinal, filtragem da componente DC, para um conversos
analogico digital em amostras de vinte microssegundos a dez bits de capacidade e depois
envia essas sequéncias, no total de 1100, a um baudrate de 115200 bits por segundo pela
serial do SoC implementado.

A Figura 3.3 mostra um modelo proposto para aquisicdo destes dados de alta
entropia. Para isso, 0s autores montam um arranjo com transistores para produgéo do
efeito avalanche e fazem andlise do sinal em um FPGA, condicionando as amostras junto

a medicdo de temperatura, a saida dos dados sdo enviados por meio de uma interface de
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comunicacdo serial para andlise em um equipamento externo. Neste caso, ndo ha pos
processamento das amostras e, segundo 0s autores, 0 proposito é apenas mostrar um
modelo de aquisicdo de dados de alta entropia, no entanto € importante destacar que eles
conseguem um taxa de quase 50% entre a geracdo de bits zeros e bits uns (CHINDRIS &
MURESAN, 2008).

Temperature measurement

Frequency
generator

l

UART

} 16 o
<' T

Figura 3.3 — Modelo de aquisi¢do de dados com alta entropia proposto [8].

E possivel também encontrar fontes de entropia ndo deterministicas em sensores
eletronicos, sobretudo nos sensores de captura de imagens e em sensores que sdo bastante
sensiveis a ruidos (sensores de medicdo inercial, por exemplo). Usando um acelerémetro,
Hong e Liu (2015) propdes um protocolo de geracdo de nimeros aleatorios a partir do

ruido produzidor por este sensor.

Para isso, ha dois passos a serem seguidos para extracdo da semente: remoc¢éo dos
dados de rastreamento inicial e eliminacdo da correlagdo entre os maltiplos sensores
(eixo-X, eixo-y e eix0-z), o que indica pds processamento dos dados. Assim, eles
propuseram trés estagios sequenciais: “WASH”, onde é esvaziado e removido os padrdes
de previsibilidade dos dados gerados pelo sensor, seja pelo usuario, seja pelo dispositivo,
buscando o estado de ndo estacionaridade. “RINSE”, onde ¢ inserido a imprevisibilidade
e ¢ aplicada uma Transformada Répida de Fourier na sequéncia gerada e o “SPIN”, onde
os dados do acelerdmetro deverdo gerar a sequéncia de composi¢cdo da semente
suficientemente ndo previsivel, introduzindo uma sequéncia conhecida como Mersenne
Twister (HONG & LIU, 2015).
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Ainda neste trabalho, o pds processamento consiste em pegar amostras a 100 Hz
do acelerdmetro e aplicar a cddigos conhecidos para formar datagramas de até vinte mil
numeros para depois aplicar os testes estatisticos do NIST. No entanto, este trabalho
aplica apenas seis dos quinze testes proposto pelo 6rgao e falha no Teste de Complexidade

Linear e mantém uma margem satisfatéria nos demais.

O principio de geragdo de imagens € outra fonte explorada na geracéo de entropia
para GFNA. Em Zang (ZANG et al., 2014) é usado um sensor de captura de imagem via
camera de um smartphone, conforme a Figura 3.4. O sensor presente no aparelho é o
IMX105 da Sony com resolucdo de 3264 x 2448 pixels e cada unidade possui oito bits
associados para gerar uma imagem do tipo “Bitmap”. A captura das imagens devem ter o

tempo minimo de 33,3 milissegundos. A cdmera possui certificacdo 1SO800.
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Figura 3.4 — Aquisicao de Dados via sensor de imagens presente em celulares [45].

Os resultados desse trabalho sdo bastante relevantes no que diz respeito ao pos
processamento das informac6es, pois ele foi submetido aos quinze testes do NIST e
obteve resultado satisfatério em todos eles, isto significa que os testes ficaram todos
superior a 98% da condicao de aleatoriedade. As amostras usadas foram mil amostras de
1 Mbit, além disso, os autores estdo trabalhando numa interface em Android para

visualizacdo da geracéo desse fenébmeno (ZANG et al., 2014).

Outra maneira de se conseguir efeitos ndo deterministicos é por meio de materiais
fotbnicos, como as células de Kerr ou células de Pockels. Esses efeitos rotacionam um
feixe de luz, ou fétons, quando estes sdo forcados a atravessar materiais caracteristicos de

tais efeitos, portanto limitando o numero de fotons desse feixe e o0 angulos de rotacéo é
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possivel gerar situacdes ndo deterministicas. Valendo ressaltar que o efeito Kerr é de
segunda ordem, enquanto o efeito Pockels é de primeira ordem, e esses seguem as
Equacdes 3.8 e 3.9, respectivamente (IWANSSON, 1999):

Ap = (27/)nrLE (3.9)

Em que 4¢ é a variagdo de fase entre os dois meio feixes dticos, B é o coeficiente
de Kerr, L é o comprimento 6tico percorrido pelo feixe, E médulo do campo elétrico, A 0

comprimento de onda, n o indice de refracdo do meio e r € o coeficiente de Pockels.

Um exemplo disso é o uso do cristal Periodically-Poled Potassium Titanyl
Phosphate (PPKTP), que € um material foténico, ndo linear, usados para limitar os fotons
a serem introduzidos numa fibra monomodo e, assim, servir de entrada para um gerador

de numeros aleatdrios totalmente dpticos, vide a Figura 3.5 (FIORENTINO, et al. 2006).

Tomography, disitllation, and
RNG
Variable
State generation losses

Fiber
PBS

Fiber polarization
controllers

PPKTP @
crystal
Laser _D_D O
_ Fiber
Compensating 50/50 coupler

crystal

Single photon
detectors

Figura 3.5 — Uso de cristal fotbnico PPKTP em cenarios totalmente 6pticos [7].
3.3 Geradores Quanticos de Numeros Aleatorios

A maioria dos GQNA baseiam-se no principio da Figura 2.12, entretanto ha outros
geradores baseados em outros principios quénticos para a geracdo de sequéncias
aleatdrias, no qual objeto desta subsecdo. Vale ressaltar que alguns destes GQNA possui
licenca e certificacdo para comercializacdo e uso em cenarios reais, principalmente na

parte de criptografia dos dados.
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O Quantis, Figura 3.6, ¢ um GQNA comercial, que faz uso do principio
mencionado acima, possui baixo custo e uma taxa de 16 Mbit/sec, que pode ser acoplado
na porta PCI de uma placa méae qualquer ou ainda por meio de uma porta USB. O
fabricante garante uma variacdo de até 10% na geracdo dos bits, que devem ser
equiprovaveis, assim as porcentagem variam de 45% até 55% na geracdo de bits zeros ou
uns. Ele tem em sua defini¢do base uma checagem tanto da fonte de emisséo de luz quanto
dos dois receptores opticos (IDQ, 2010).

(Ba.

Quantum Random
- Number Generator

Made in Switzerland
| www.idquantique.com

{
| US Patent No. 7,519,641
|

Serial n°:  0902099A210

Model n°: Quantis

Figura 3.6 — GQNA Quantis [13].

Uma outra maneira de se extrair propriedades da Fisica Quantica para a construcdo
de GQNA é apresentada por Soares (SOARES et al., 2014). Neste trabalho, um esquema

com um unico detector de fétons Unicos, Figura 3.7.

@){e

Pr ﬂ-—' }— Counter

D

Figura 3.7 — Modelo proposto para GQNA usando Unico foto detector [39].

O principio de operagdo é dado pela contagem de fétons no APD, se for par é
gerado bit zero ou se for impar é gerado bit um. A probabilidade de geracéo do bit, por
exemplo, é dado pela Equacédo 3.10, onde N é o nimero de pulsos de gatilho gerados ao

longo do tempo.

N

- Y (':jpn(l_P)N_n (3.10)
6

n=0,2,4,

Esse modelo foi submetido é implementado experimentalmente e submetido aos
testes do NIST, tido como satisfatorios. Esse modelo sofre alguns problemas como uma
fonte de fétons Unicos, tal propriedade impacta no desempenho do gerador, além disso, o
APD sobre alguns efeitos que interferem na contagem, como a contagem de escuro € o

Afterpulsing. Em relagdo aos modelos com dois detectores, ele é mais barato, mais
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simples de se implementar e gera sequéncias com baixa polariza¢do, como desvantagem
ele é mais lento na geracdo que um gerador que faz uso de dois fotodetectores (SOARES
etal., 2014).

Outro GQNA encontrado na literatura é baseado na captura de imagens, esquema
da Figura 3.8, proposto por Sanguinetti (2014). O aparato experimental montado pela
equipe combina sensores, elementos dpticos e saida para computadores para manipulagao
dos bits gerados. O principio envolvido é a geracdo das imagens por meio da conversédo
do fotons, que sdo injetados num divisor de feixe até um fotodetector para, dai, serem
amostrados e pos processados. A equacao 3.11, mostra a entropia do sistema de geracao,
baseada numa distribuigéo de Poisson.

H(x) = %{1— in n]+ £PEN) S0 In(mt) (3.11)

detector model

e I

- Vv 0 d | digital
: “output

Light source loss detector amp converter

-

=
™

Figura 3.8 — Modelo proposto para GQNA usando sensor CCD ou CMOS [35].

Os sensores de imagem usados sdo uma camera astrondmica (ATIK383L) e a
camera do Nokia N9, cuja cdmera apresenta melhor desempenho. Dessa forma, os autores
conseguem gerar taxas um pouco acima de 1 Gbit e tais sequéncias foram submetidas
tanto aos testes do NIST quanto aos DIEHARD e outros testes complementares e obteve
éxito em todas estas baterias. O pds processamento € feito por um FPGA, sendo possivel
a captacédo de até 3 Ghps para aquisi¢do, mas € informado que 1 Mbps atende a ampla

maioria das aplicacdes.

A taxa de geracdo de bits aleatorios também é muito importante, pois a medida
que a computacdo evolui, segundo a lei de Moore, o processamento dobra a cada 18
meses, e para 0s geradores acompanhar este crescimento implica seu uso nestas
aplicacdes. O modelo proposto por Wei (2015) é usar um fotodiodo com elemento

intrinseco, ou fotodiodo PIN, e um LED superluminescente (SLED) como fonte de
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entropia junto a um sistema de filtragem e amplificagcdo para mensurar a tenséo e aplicar

ao pos processamento, o ensaio pode ser visto na Figura 3.9.

28V
S PIN
SLED ISO SMF {,\f\_,/_ A, A Voltage
Filter b
AMP
50 2 W

extraction

GND

Figura 3.9 — Proposta de GQNA de alta velocidade usando Fotodiodo PIN [43].

Partindo deste experimento, o foco dele é a geracdo em altas velocidades, isso
ocorre devido a natureza dos componentes selecionados, muito deles usados em circuitos
de radio frequéncia. Assim, as taxas de geracdo chegam a dezenas de Gbps de amostras
por segundo para aplicar o pos processamento, sugerido pelos autores o uso de um FPGA
e o algoritmo de von Neumann (ver Apéndice A) para reduzir a correlacdo, pois neste
trabalho foi observado os sinais em um osciloscdpio no limite de sua capacidade. Os testes
aplicados foram aqueles proposto pelo NIST e pelo DIEHARD obtendo resultados

satisfatérios em todos os testes em ambos 0s cenérios.

O ultimo trabalho a ser exposto também com foco na geracdo sequéncias de
maneira rapida, é proposto por Nie (2015). O experimento realizado é analogo a primeira
ideia proposta para um GQNA, contudo ha algumas modificacbes na parte dptica do
sistema, vide Figura 3.10, e na parte de controle sobre o fenédmeno fisico envolvido. O
pos processamento é feito em um FPGA que se encarrega de despachar os dados coletados
numa matriz de Toeplitz para rodar os testes estatisticos no MATLAB®.

= <
o F° ADC

Interferometer -

Figura 3.10 — GQNA Optico de alta velocidade e alta capacidade [27].
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Com isso, 0s autores conseguiram resultados praticos na geracdo a uma velocidade
de 68 Gbps e as sequéncias passaram nos 15 testes pospostos pelo NIST com taxa superior

a 99% em todos os testes.
3.4 GFNA Baseados em Sistemas Digitais

Os geradores fisicos podem ser implementados também por meio de blocos
I6gicos digitais ou por meio de operagdes logicas numa sequéncia obtida por um
hardware externo. O primeiro trabalho que sera usado para ilustrar este exemplo é o uso
do Sistema Operacional Linux para realizar leituras dos periféricos de um computador e
a partir dos sinais captados aplicar uma série de operagdes ldgicas a fim de produzir um
algoritmo seguro baseado em GFNA.

Gutterman (2006) prop6e o chamado LRNG (Linux Random Number Generator).
Esse mecanismo se apoia em trés procedures assincronas, a primeira coleta a entropia via
Sistema Operacional baseado em seus eventos internos, a segunda usa essa entropia para
alimentar o gerador por meio de fungdes e a terceira atualiza a saida e atualiza o sistema

de coleta. Feito isso, um algoritmo de hash (SHA-1) é alimentado.

As fontes de entropia sdo classificadas de trés formas: priméaria (512 bits),
secundaria (128 bits) e urandom (128 bytes). Tais fontes sdo captadas por meio dos
eventos de mouse (12 bits), teclado (8 bits), disco rigido (3 bits) e interrup¢des (4 bits),
que depois de geradas sdo inseridas em uma estrutura, Figura 3.11, para gerar o resultado

que ¢ entrada no algoritmo de criptografia SHA-1.
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keyboard
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E A 128 Bytes E (blocking)
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Pool
512 bytes

Urandom
—=—=] Entropy Pool E—pl—p /dev/urandom

A
128 Bytes ! get_random_bytes

|
| : (non-blocking)
|

—— >

Figura 3.11 — Estrutura de funcionamento do LRNG [10].
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O ambiente de teste foi 0 openWRT, que é um sistema operacional baseado em
Linux para roteadores sem fio, assim foram feitos os algoritmos de extracdo das
informacdes das fontes de entropia e a montagem dos blocos de informacéo em palavras
de 32 bits. Essa montagem, como as fontes possui tamanhos de geracdo distintos, foi feita
com base em operagdes ou-exclusivo (XOR). Além disso, é verificada a ocorréncia de
certos bits visando a eliminacao da correlagdo entre os bits gerados. Montado a estratégia

de geracdo, foram simulados ataques para visualizar a seguranca deste modelo.

As conclusoes deste trabalho fazem aluséo as limita¢fes da solucdo em relacdo a
plataforma usada, ou seja, o grande nimero de distribui¢des Linux disponiveis, que
possam ndo ser atendidas pelo LRNG e o modelo, por ser aberto, pode ser facilmente
auditado e melhorado pela comunidade. Ao final, ficam algumas sugestdes de melhorias,
a que mais se assemelha desta dissertacao € explorar o efeito da entropia sem que num

dado momento o sistema fique com efeito de memodria, isto é, torne-se um GNPA.

O uso da eletronica pode ser explorado também sem ser pelo uso de um elemento
fisico adicional. O trabalho de Bohl (2014) faz uso de um oscilador em anel, experimento
semelhante ao apresentado na Figura 3.2, a fim de produzir efeitos a partir das
imperfei¢bes dos circuito analdgicos ligados em cascata. Esse oscilador tem o design
projetado para operar na faixa proxima de 1GHz, onde o autor propde uma sequéncia de
compressdes usando portas XOR implementadas em um FPGA para obter alta entropia,

aqui ela é associada ao jitter dos elementos e baixo efeito de polarizacdo das amostras.

Tal entropia é estimado com base na Equacdo 3.13 e leva conta 0s seguintes
fatores: k é a constante de Boltzmann, T a temperatura absoluta, P é a poténcia total
dissipada no oscilador, Vqq é a tensdo de alimentagdo, V¢ é a tensdo caracteristica do
MOSFET (Equacdo 3.14), n € uma constante de valor usado na simulagédo igual a 0,952

e AT é o jitter acumulado pelos elementos.

oy = |2 (KT Ve i (3.12)
AT V3| Py,

Vdd —0,615) (313)

Ve =—(—
(2

| w
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Figura 3.12 — TRNG baseado em efeito de semicondutores [2].

A Figura 3.12 mostra 0 experimento proposto por Bohl, ressaltando que o essas
“n” compressdes XOR sdo implementadas num FPGA de alta capacidade para aplicar os
resultados aos testes estatisticos. Com relacéo aos testes padrdes do NIST ou DIEHARD,
0 gerador proposto nao foi submetido, contudo o autor faz uma anélise para eliminar a
correlacdo usando o teorema do limite central, onde uma quantidade de amostras sdo

calculadas por uma unidade de computagéo.

Um dltimo experimento baseado em Sistemas Ldgico Digitais é proposto por
Logue e Platt (2015). A fonte usada por eles é baseada na avalanche de semicondutor,
usando transistores bipolares, e todo o pds processamento é feito com base nos elementos
combinacionais e sequenciais oriundos da eletronica digital. Apds a etapa de aquisicao
do sinal de entropia, 0 p6s processamento proposto é feito com base em registradores de
deslocamento, cascata de Flip-Flops, e portas XOR, visando implementar o algoritmo de
von Neumann. O clock do sistema é feitor por meio de um Circuito Integrado 555 e 0
armazenamento dos bits é feito em buffers de dados. O diagrama geral do sistema pode

ser visto na Figura 3.13.

Esse sistema consegue gerar bits a uma taxa de 60 Hz e ndo faz mencdo a
realizacdo de algum teste estatistico certificado ou proprio. Uma vantagem deste sistema
€ 0 seu baixissimo custo de confec¢édo, contudo qualquer alteracdo que se deseje aplicar

deveré ser feita com reposi¢édo de algum circuito integrado ou, ainda, um recélculo das
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no processo de pds processamento dos bits.
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Figura 3.13 — RNG baseado em efeito avalanche pds processado com blocos logicos [23].

3.5 GFNA Baseados em Sistemas Embarcados e FPGA

Outro cenario que € encontrado nos GFNA ¢ o uso de Microcontroladores ou

FPGA como fonte de pds processamento dos bits gerados pelas fontes de entropia nao

deterministico. Os trabalhos com FPGA tem dominado este cenario devido a busca por

taxas de geracdo cada vez maiores e essas arquiteturas permitem isto, porém ha alguns

cenarios de aplicacdo que arquiteturas de 8 bits ou 32 bits podem atender as demandas

das aplicagcdes de maneira satisfatoria.

Um trabalho usando Microcontroladores é o gerador chamado de T12RNG,

Figura 3.14, também baseado no efeito avalanche a partir de transistores BJT. Tal

dispositivo usa o0 microcontrolador Attiny12 de arquitetura AVR, mesma fabricante do

microcontrolador do Arduino. Ele é de baixa capacidade e recursos bastante limitados,

tendo inclusive o autor tendo que fazer adaptacdes para poder comunicar o gerador com
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0 seu computador pessoal para visualizacdo dos dados aleatérios gerados em um software

do tipo terminal.

o 21 T12RNGv2 (C) 2006 Marco "Kiko" Carnut
T 1N4148
9 pu -j—llN ouT
8 214 5| D2
;ﬁs 1N4148 GND
6le 32 LM29372-5.0 IC2
M o IC1
<t + 1
= - (RESET)PBS
X1 o3 9 L;IDS TAL2)PBY |-
al= G S p M £2 (XTALT)PB2 |2
A Cile] = . (sckpe2 (1
; 2] vec  gmsopst (2
whe Ehe Sh2 GND  (MOS)PBO |2
= R4 -
TINY12P
10k
R5
e
w[] 10k n
3 Y
8 5 Qs olo
ns ' 2N3o04 3z
a1l
2N3904 2N3904
Q3

&ND
Figura 3.14 — Gerador T12RNG [41].
Duas adaptaces interessante sdo feitas no gerador para tornéd-lo mais amigavel ao
usuario, uma delas € a criacdo de um circuito para receber alimentacdo da porta serial tipo
DB-9 e um circuito para comunicar os dados via serial, apenas no “sentido de ida”, posto

que 0 micro ndo possui este recurso. Ele possui uma taxa de geracdo de 60 bytes por
segundo, cujo foco é aplicacdo em criptografia de senhas e complemento a GNPA.

O firmware salvo no attiny extrai os bits de saida do comparador anal6gico a uma
taxa de 9600 amostras por segundo e aplica um pos processamento baseado no algoritmo
de von Neumann, o que reduz esse nimero de amostras, visando manter a proporcao entre
0s bits zeros e uns. Os testes que esse gerador foi submetido foi adaptado pelo autor e séo
baseados no padrdo ENT, ressaltando que para passar nos testes foi feita uma funcdo mais

complexa na mistura dos bits, geralmente sdo usados opera¢oes XOR.

Ao longo deste capitulo, foram apresentados dois trabalhos que fazem uso de
arquiteturas do tipo FPGA ou abrem perspectivas para uso desta tecnologia para
confec¢do ou pos processamento de dados tanto em GFNA quanto em GQNA, sobretudo
aqueles que visam a geracdo de sequéncias grandes e rapidas de serem geradas. S&o eles:
NIE et al. e Gabriel Chindris & Marius Muresan.

O trabalho de Danger (2009) faz um comparativo entre varios geradores baseados

no principio de anéis osciladores e suas variagdes. O pds processamento feito é também
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com base no algoritmo de von Neumann e os testes aplicados s&o os do NIST, tendo
sucesso em todos com menor taxa em 98%. Por fim, os autores tomam como parametro
0S seguintes quesitos para comparacdo com outros cinco modelos: ordem de
complexidade com relacdo a capacidade (uso de células) e taxa de geracdo. Isso para

validacdo do modelo proposto por eles.

105}
seamless test

CLK

buffering

posIprocessing FIFO

Figura 3.15 — Gerador baseado em FRO implementado num FPGA [6].

3.6 Patentes

Uma pesquisa foi feita em bases de patentes nacional e internacionais sobre
métodos utilizados para gera¢do quantica de numeros aleatorios. Como ja visto, ha
técnicas diferentes com relacdo ao processo de deteccdo do processo ndo deterministico
e a plataforma computacional a ser usada. Dentre as patentes encontradas, duas possuem

mais aderéncia com a dissertacao.

A patente de NETWORK DISTRIBUTED QUANTUM RANDOM NUMBER
GENERATION (US20120221615 A1), utiliza técnicas pluralidade de estados coerentes
na emissdo e deteccdo de fétons, onde cada estado indica uma quantidade de fotons que

ird gerar a corrente necessaria para alimentar o circuito gerador da sequéncia.
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Figura 3.16 — RNG baseado em emissao/deteccao de fotons coerentes.

Fonte: Google Patents. Adaptado de http://www.google.com/patents/US8930429.
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J& a patente ULTRAFAST QUANTUM RANDOM NUMBER GENERATION
PROCESS AND SYSTEM THEREFORE (US20130036145 A1) utiliza etapas de
funcionamento de lasers simples e com grande largura de banda de modulagéo por meio
de um contador de impulsos elétricos, transformando a fase aleatéria dos impulsos como

fonte de entrada para o sistema por meio de um fotodiodo PIN, conforme a Figura 3.14.

LD _. D1 P_'G ﬂ_ﬂ_ﬂ_; ui{:ut] u_
PIN
L e

[ LD2

Figura 3.17 — RNG com fotorreceptor PIN.

Fonte: Google Patents. Adaptado de https://www.google.ch/patents/US20130036145.

3.7 Concluséao

Ao final deste capitulo, percebe-se que na revisdo apresentada ha um grande
ndmero de pesquisa em varias frentes, eletrbnica, materiais, teoria da informagéo, fisica
quantica, sistemas embarcados, etc. que buscam produzir geradores verdadeiramente
aleatérios com altas taxas de geracdo e possam ser replicados nas plataformas de

comunicacdes usadas atualmente.
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CAPITULO 4

Este capitulo € destinado a metodologia usada no trabalho, assim como o 0s
resultados obtidos e sua analise. Ao longo dele, sdo expostos os materiais e métodos
usados, as curvas, o0 pos processamento dos dados e como os testes foram aplicados. Apds
isso, é feita uma mostra dos resultados coletados a partir do sistema em suas diversas
plataformas computacionais. Por fim, é feita a anélise dos resultados.

METODOLOGIA E RESULTADOS

4.1 Materiais e Métodos

Os ensaios foram realizados no Laboratorio do Grupo de Pesquisa em Sistemas
de Telecomunicagdes e Sistemas Embarcados (GDESTE/IFCE) vinculado ao Programa
de Pds-Graduacdo em Engenharia de Telecomunicacdes (PPGET/IFCE). O trabalho
contou com o uso de duas plataformas computacionais embarcadas Arduino (Arduino
UNO e Arduino Due) e um kit FPGA Spartan 3E, todos descritos no Capitulo 2. A
aquisicdo do sinal foi feita inicialmente em um protoboard e depois foi confeccionada
uma placa de circuito impresso (PCI). As medidas foram feitas por meio de um
osciloscopio de alto desempenho, RTO1014 da R&S, um multimetro de bancada,
U3401A da Agilent, e um fonte de bancada, E3631A da Agilent, para alimentacdo do
sistema, devido ao seu baixo ruido. Apos a aquisi¢do dos dados pelas plataformas, eles
sdo pos processados e submetidos aos testes por meio da ferramenta Matlab© (R2015a),
cuja comunicacdo entre o Sistema Embarcado e o ele é serial UART do tipo RS-232
disponivel em todas elas. A fonte de entropia usada foi o efeito avalanche por meio de
um arranjo entre transistores BJT de baixo ruido, 2N3904, e para amplificacdo do sinal
de avalanche também é usado o mesmo tipo de transistor. O fluxo do experimento pode
ser visto na Figura 4.1. E importante destacar que os dados ndo ficam armazenas de

maneira permanente nas plataformas embarcadas, porém é possivel fazé-lo.
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Figura 4.1 — Fluxograma do Experimento com Efeito Avalanche.

Fonte: Autor.
4.1.1 Experimento com Efeito Avalanche

A fonte de entropia ndo deterministica usada no trabalho é baseada no efeito
avalanche extraida por meio da polariza¢do reversa da jun¢do “pn” de um transistor
polarizada com coletor aberto. Com o sinal gerado, ele é amplificado também por um
transistor igual aos geradores do sinal, pois ele apresenta baixo ruido. A alimentagéo do
sistema é continua e com um méaximo observado de 15V até 18V, a depender do transistor
usado. Apods a etapa de amplificacdo, o sinal é limitado por um Diodo Zener de 4,7 V

(IN750), para ndo danificar os componentes digitais usados, uma vez que todos sao TTL.

A Figura 4.2 mostra o esquematico de ligacdo do gerador de sinal (LOGUE &
PLATT, 2015). Diante disso, ha duas possibilidade: a primeira é trabalhar com sinal
analégico por meio de conversor analdgico digital para processar o sinal ou digitalizar
este sinal por meio de um componente eletrbnico para otimizar o codigo no
microcontrolador ou no FPGA. Assim, foi optado pelo segundo caminho, porque sera
necessario um pos processamento da sequéncia, economizando a implementacédo tanto no

Arduino quanto no FPGA relativo a conversdo analégico digital.

A digitalizacdo do sinal é feita por meio do circuito integrado 74HC14, que é um
inversor do tipo Schmitt Trigger (ST) que opera no modo TTL. A Figura 4.3 mostra que
a saida de sinal, que é entrada no ST e a sua saida ja vai direto nos pinos digitais do
Microcontrolador ou do FPGA. Isso € feito por que o interesse neste momento é apenas
a geracgdo das sequéncias e so depois aplicar o pds processamento, além deste componente

ser bastante usado e ter baixo custo. Vale ressaltar que o ST também possui uma margem
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de histerese, o que da mais confiabilidade ao sistema na durante as oscilagdes entre 0s
valores de tensé@o na geragao dos bits.
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Figura 4.2 — Circuito de geracéo e amplifica¢do do sinal de Avalanche usando transistores, fase

analogica.

Fonte: Autor.
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Figura 4.3 — Inversor Schmitt Trigger de 6 canais, fase digital.
Fonte: Autor
Os sinais de saida do ST séo associados aos pinos digitais do Arduino ou do

Spartan para serem repassados a um computador para pds processamento e para entrar na

bateria de testes.
4.1.2 Metodologia Utilizada

A sequéncia de trabalho norteou-se pela determinacgéo das fonte de entropia ndo
deterministica, no caso o efeito avalanche nos transistores, montados em protoboard,

Figuras 4.4, para validar tais efeitos nos aparelhos de medigdes e caracterizar suas curvas.
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Ap0s os testes com protoboard, foi manufaturada uma placa de aquisicdo de sinal,
Figuras 4.5 e 4.6, visando evitar falhas de mau contato e melhor organizagédo dos
componentes para analise. Também foi manufaturada uma placa para a etapa de
digitalizacdo do ST, porém esta, as vezes, apresentava um comportamento fora do padréo
do componente.

Figura 4.4 — Caracterizacdo do Efeito Avalanche.

Fonte: Autor.
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Figura 4.5 — Esquematico e PCB do GFNA manufaturado.
Fonte: Autor.
Assim, o sinal gerado pela placa sendo similar ao sinal gerado anteriormente, vai

para a etapa de digitalizacdo por meio do inversor ST e, com isso, fica apto a trabalhar

com as ferramentas computacionais, Figuras 4.7 e 4.8.
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Figura 4.6 — Sistema de Testes das placas do GFNA em bancada para andlise de alimentacao, ruido

e distorg¢des do sinal de avalanche.

Fonte: Autor.

Figura 4.7 — Ensaio do GFNA com Arduino DUE para coleta das amostras e execu¢do do pds

processamento e dos testes de aleatoriedade.

Fonte: Autor.

Figura 4.8 — Ensaio do GFNA com FPGA para coleta das amostras e execuc¢éo do pos

processamento e dos testes de aleatoriedade.

Fonte: Autor.
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Por fim, as plataformas capturam os dados gerados e os enviam para o Matlab©
realizar o pds processamento e executar a bateria de testes sugeridos pelo NIST,
ressaltando que esta etapa é feita em computador do tipo Desktop. O pds processamento
dos dados ¢ feito baseado no algoritmo de von Neumann, Figura 4.9. Esse algoritmo é
usado para manter a uniformidade da sequéncia, isto é, a quantidade de zeros e uns
tenderem a ser igualmente distribuidos ao longo da sequéncia.

VVYyY v v Vv v A 4 v VeV

Figura 4.9 — Fluxograma da Légica do Algoritmo de von Neumann [23].

Portanto, por meio desse algoritmo grandes sequéncias de zeros e uns sao evitadas
a um custo computacional razoavel. Nota-se que os quadrados vermelhos sdo os bits 1 e
0s pretos séo os bits 0 e que apds esse pos processamento hd uma reducao do numero de
bits, neste caso de 30 para 13, tal reducédo é chamada de eficiéncia do algoritmo.

4.2 Resultados

Os resultados deste trabalho estdo divididos em trés momentos: o tracado dos
sinais das fontes de entropia, a eficiéncia do algoritmo nas trés plataformas propostas e
na andlise dos testes estatisticos aos quais 0s sistemas foram submetidos. Aqui, eles serdo

apenas expostos e na proxima subsec¢do serdo analisados.
4.2.1 Fontes de Entropia

A fonte de entropia baseada no efeito avalanche apresenta varias curvas a
depender da tensdo de alimentacdo do sistema que varia de um valor inicial a depender
do transistor, devido ao seu processo de fabricagdo conter imperfeicdes e impurezas nos
semicondutores, até o valor maximo de 18 volts. Dai, temos trés tipos de curvas: efeito
avalanche na saida do transistor gerador, a avalanche retificada apos passar pelo diodo
zener e a curva apos passar pelo ST ja digitalizada. Elas podem ser observadas nas Figuras
4.10, 4.11, 4,12 e 4.13, destacando que esses experimentos foram mensurados a partir da

montagem feita no protoboard, conforme a Figura 4.4.
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Figura 4.10 — Efeitos Avalanche a uma tensao de 18V avaliado na saida do transistor Q3.

Fonte: Autor.
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Figura 4.11 — Efeitos Avalanche a uma tenséo de 18V avaliado na saida do ST, sinal digitalizado.

Fonte: Autor.
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4.2.2 Eficiéncia do Algoritmo de Pds Processamento

A eficiéncia do algoritmo é a medida de quantos bits podem ser usados depois do
pos processamento em relacdo a quantidade total gerada. Assim, as plataformas capturam
os dados por meio de suas portas de entrada e saida digitais e enviam pela interface serial

para um computador do tipo Desktop com o Matlab®©.

A leitura serial do software divide grupos de 8 bits a cada leitura a uma taxa de
transferéncia de 9600 bits por segundo, baudrate, formando uma matriz final de 512x8
bits que sdo depois remapeados para uma estrutura de dados de 1x4096 elementos para
serem submetidos ao algoritmo de von Neumann. Com isso, podemos compor Varias
amostrar de tamanhos distintos, no caso deste trabalho, foi adotado amostras de 4096 bits
e de 1 Mb armazenadas em uma planilha para serem submetidas aos testes propostos nas
trés plataformas. Os resultados provenientes dessas amostras mostram que a eficiéncia do
algoritmo de po6s processamento independe do tamanho da sequéncia, uma vez que a

amostra de 4096 tem um percentual semelhante a da amostra de um 1Mb.
4.2.3 Testes Estatisticos

Os testes estatisticos foram implementados de acordo com o pacote de teste do
NIST, que contém quinze testes, porém houve dois testes que ndo foram implementados,
0 de complexidade linear (Teste 10) e o soma cumulativa (Teste 13). O primeiro testa se
ha realimentacdo no sistema e, assim, aferir correlacdo e o segundo testa sequéncias
longas de zeros e uns no comeco ou no final da amostra, visando obter previsibilidade. A

Tabela 4.1 mostra o0 comportamento das plataformas ap6s passar pelos testes.

Tabela 4.1: Comparativo das Plataformas e seu desempenho nos Testes.

Fonte: Autor

Frequéncia (Monobit) SIM SIM SIM
Frequéncia de um Bloco SIM SIM SIM
Teste de Corrida NAO NAO NAO
Maior Corrida de uns dentro de um Bloco NAO NAO NAO
Posto da Matriz Binaria SIM SIM SIM
Espectral da Transformada discreta de Fourier SIM NAO NAO
Casamento de padrdo sem superposicao SIM SIM SIM
Casamento de padrdo com superposicao SIM SIM SIM
Estatistica universal de Maurer SIM SIM SIM
Complexidade Linear N/I* N/I N/I
Serial NAO NAO NAO
Entropia Aproximada NAO NAO NAO
Somas Cumulativas N/I N/I N/I
Excursoes Aleatorias SIM SIM SIM

Variantes de excurséo aleatoria SIM SIM SIM
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*N/I — Teste ndo implementado

4.3 Analise dos Resultados

Assim como na parte anterior, a andlise também sera dividida nas trés partes e

seguindo a mesma linha de raciocinio anterior.
4.3.1 Fontes de Entropia

A fonte usada tem um preco bastante acessivel e para mensurar os dados também
ndo sdo necessarios equipamentos muito sofisticados. As observa¢@es mostram que a
tensdo de alimentacdo do circuito esta diretamente ligada com a ocorréncia do efeito a
partir de uma tensdo inicial, geralmente em torno de 9,5V, que desencadeia a primeira
avalanche e que os elementos eletrénicos, como a solda e a dimensao das trilhas da placa

manufaturada, impactam na geracdo desse efeito.

O efeito sofre diretamente com 0 aumento da tensdo de alimentacdo do circuito
até um tensdo maxima, pois se trata de um semicondutor e eles sofrem degeneracgéo caso
saturem a tensdo maxima ou a temperatura maxima de operacdo. Outro fator é a qualidade
da fonte de alimentacdo que pode distorcer o sinal de avalanche, para isso foram usadas
duas fontes de bancada fabricantes diferentes com limiares de ruidos bem diferentes para

alimentar o sistema. Isso € mais perceptivel no Fotodiodo de Avalanche.

As plataformas que fazem as leituras do gerador estdo programadas para fazerem
leituras a cada 20 microssegundos, portanto séo feitas teoricamente 5000 leituras de 8 bits
no registrador de entrada e saida de cada microcontrolador. Essas leituras sdo limitadas
pela comunicagéo serial feita entre a plataforma e o Matlab©. Assim, uma maneira de
aprimorar este sistema é usar o conversor analégico digital para montar um sistema de
comunicacdo e trabalhar diretamente com o sinal gerado, entretanto, 0 custo
computacional para isso € alto e descartaria 0 uso do Arduino UNO, a solu¢do mais barata
dentre as apresentadas.

Entdo, para esta fonte é aconselhavel testar os niveis de tensdo a fim de se obter a
melhor sequéncia em consonancia com a plataforma usada. Por exemplo, tanto no
Arduino DUE quanto no FPGA pode-se ter taxa maiores e, portanto, fazer mais leituras

e ter mais bits para pos processar.
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4.3.2 Eficiéncia do Algoritmo de Pds Processamento

O pos processamento é usado para evitar previsibilidade e reduzir ao maximo a
correlacéo entre os bits ou entre um grupo de bits. O uso do algoritmo de von Neumann
garante um equilibrio entre os bits, tentando deixa-los na proporcéo em torno de 50%
para cada valor. Como ja visto no Capitulo 3, ele é bastante usado pelos desenvolvedores
de gerador, pois ele possui alto rendimento e custo computacional razoavel, sendo

algumas vezes implementado por blocos I6gicos ou embarcado no gerador.

Nesse caso, a fonte e o poOs processamento por este algoritmo ndo foram
suficientes para que o gerador obtivesse sucesso em todos os testes, logo é preciso montar
uma outra estratégia, ou ainda, propor um novo algoritmo de pos processamento para a
solucdo proposta com essa fonte. E importante destacar que o foco do algoritmo ndo é
apenas deixa-lo favoravel a passar nos testes tem-se que ter em mente a eficiéncia sobre

a sequéncia que resta ap0s essa acao, aqui obteve-se uma eficiéncia em torno de 48%.

E importante destacar que esse algoritmo pode implicar o éxito na aprovagio em
outros pacotes de testes, como o0 DIEHARD e o ENT. Ainda é possivel que ele seja

compativel no p6s processamento de outras fontes de entropia ndo usadas neste trabalho.
4.3.3 Testes Estatisticos

Os testes feitos com 10 amostras de 4096 bits e 10 de 1 Mb para as trés plataformas
e os resultado estdo na Tabela 4.1. Assim, em nove dos treze testes realizados as
plataformas obtiveram o0s mesmo resultados satisfatorios. Isso significa que o
equipamento para ser certificado deve ser revisto nos testes ndo satisfatorios, caso queira
ser validado pelo NIST.

Esses resultados mostram que a fonte tem um comportamento equivalente
independentemente da plataforma usada no gerador. A priori os resultados foram distintos
a medida que os testes eram executados nas diferentes plataformas, porém isso ocorreu
devido a um erro na implementacao dos testes, que tdo logo foram corrigidos. Tal fato

deu-se por conta da formacdo da amostra usada como pardmetro de entrada nos testes.

Analisando os testes que ndo tiveram éxito, tem-se o teste de Corrida (Teste 3), 0
teste de Maior corrida de uns dentro de um bloco (Teste 4), o teste Serial (Teste 11) e 0
teste de Entropia Aproximada (Teste 12).
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O Teste 3 avalia se 0s zeros e uns sao como esperado em uma sequéncia aleatoria
e para isso ele avalia as oscilacdes é répida ou lenta. A falha neste teste esta relacionada
com o algoritmo de pds processamento usado, von Neumann, pois ele ndo deixa formar
grandes cadeias de zeros ou de uns, logo tem-se variacfes rapidas entre os bits. Uma
solugéo para este teste pode ser feita com base na troca da fonte ou o uso de outro
algoritmo de po6s processamento.

O Teste 4 avalia se 0 comprimento de uns dentro de um bloco é consistente em
relacdo a sequéncia de fato aleatoria, 0 analogo ocorre com os zero, logo basta um teste.
Aqui, também tem-se influéncia do p6s processamento, uma vez que 0s blocos de uns

serdo bastante variados ao longo da sequéncia.

Ja o Teste 11 testa faz uma bateria de procedimentos para testar a uniformidade
da distribuicdo de padrdes em um dado comprimento. Neste caso, as sequéncias testadas

néo apresentaram padrdo com a funcao especificada, a fungdo gama incompleto.

Por fim, o Teste 12 avalia padr0es repetidos ao longo da sequéncia, com um
procedimento analogo ao anterior. Assim, é buscado comparar dois grupamentos, um com
tamanho especificado e outro com tamanho acrescido de uma unidade com distribuicao
definida como aleatéria. Logo, por motivos analogos ao apresentado no Teste Serial, este

teste também teve insucesso.
4.4 Concluséao

Assim, percebe-se que possivel caracterizar um Gerador Fisico de NUmeros
Aleatoérios (GFNA) desde analise do ruido, passando pelo pds processamento dos dados
até a etapa dos testes estatisticos. Além disso, o uso das plataformas de sistemas
embarcados, tanto Microcontroladores quanto FPGAS, mostram um comportamento
igual, dando ao sistema um leque maior de possibilidade de inser¢do nos mais diversos

cenarios de aplicacéo.
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CAPITULO5

O presente trabalho investigou a possibilidade de caracterizar um Gerador Fisico
de NUmeros Aleatorios usando plataformas de Sistemas Embarcados. Para isso, montou-
se uma prova de conceito em laboratorio, cuja configuracdo possibilitasse capturar sinais
de fontes de entropia de forma a verificar através de equipamentos de bancada uma série
de medidas e testes de confiabilidade para essa caracterizagéo, avaliacdo e utilizagio deste
gerador. Assim, neste capitulo seré apresentado as conclusdes sobre o trabalho, bem como

as perspectivas relacionadas a ele.

CONCLUSOES E PERSPECTIVAS

5.1 Conclusdes

Neste trabalho, foi possivel caracterizar a fonte de entropia ndo deterministicas,
baseada no efeito avalanche. Essa fonte pode ser explorada até a etapa de testes, onde
mostrou seu potencial para aplicacdes de baixo custo em trés plataforma para Sistemas

Embarcados, duas plataformas Arduino e FPGA.

Através dos resultados obtidos nos ensaios, comprovou-se que o algoritmo usado
no pds processamento tem um comportamento uniforme na medida em que aumenta-se 0
tamanho da amostra e apresenta esse comportamento nas trés plataformas usadas e esse

valor é tido como satisfatério devido a seu custo computacional.

A implementacdo do pds processamento e dos testes no ambiente fora dos
Sistemas Embarcados foi para evitar problemas relacionados as restrices de
processamento e memoria destas plataformas. Agora, com real dimensionamento tanto
das operacdes quanto da complexidade dos algoritmos de testes e pos processamento €
viavel comecar a embarcar, também, essa parte de software e tornar o gerador ainda mais

independente.

Com relagdo aos testes, esse gerador teve éxito em nove dos treze testes ao qual
foi submetido, ressaltando que isso ja foi apos deteccédo e corre¢édo de falhas até chegar
nesta quantidade. Na literatura, essa fonte tem sucesso num outro pacote de testes, 0 ENT,
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contudo o autor do gerador T12RNG cita modificagdes no algoritmo para implicar a

validag&o nesta fase.

E importante destacar que o uso do FPGA permite que o trabalho tenha um
hardware préprio para funcionar como gerador, dando maior grau de inovagdo, pois
assim ele poderé integrar qualquer parte de um sistema de comunicagdo cujo bloco de

geracgdo aleatoria é fruto deste trabalho.

Por fim, o gerador caracterizado apresenta pelo efeito avalanche e com a
plataformas Arduino UNO tem baixo custo e eficiéncia para um determinado grupo de
aplicagédo no estado que finaliza este trabalho. Estendendo o éxito para os quinze testes,
ele podera ser usado em quaisquer cendrios onde sejam requisitados a natureza aleatoria

da sequéncia gerada.
5.2 Perspectivas para novos trabalhos

Como desdobramentos deste trabalhos, apresentamos as seguintes propostas:

1. Buscar o éxito nos testes no qual se tem falhado, Testes 3, 4, 11 e 12;

2. Melhorar e propor novos algoritmos de pos processamento das sequéncias
geradas;

3. Implementar o cddigo de p6s processamento de maneira a embarcar 0

cddigo nas plataformas usadas;
4. Testar as sequéncias geradas por esta solucdo nos outros pacotes de testes
exposto neste trabalho, 0o ENT e o DIEHARD.

5.3 Trabalhos decorrentes desta dissertagdo

Apéndice A: Projetos de Iniciacdo Cientifica Aprovados;
Apéndice B: OrientacGes de Trabalho de Concluséo de Curso (TCC);

Apéndice C: Projeto de Placa;

Y V VvV V

Apéndice D: Blocos Logicos Implementados.
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Figura C.1 — Esquematico da Placa de Aquisicéo do Sinal de Avalanche.

Fonte: Autor

Figura C.2 — Roteamento da Placa de Aquisicdo do Sinal de Avalanche.

Fonte: Autor

Figura C.3 — Vista 3D da Placa Manufaturada.

Fonte: Autor



APENDICE D - Blocos Légicos Implementados
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Figura D.1 — Componente que recebe o vetor do GFNA e componente de comunicacéo Serial.

Fonte: Autor



ANEXOS



ANEXO A — Algoritmo de von Neumann

John von Neumann mostrou que uma serie de aleatoria de estados que estdo
desigualmente ponderados pode ser convertido numa saida uniforme ponderada por
amostragem, os estados em pares, ignorando pares idénticos e copiando o primeiro estado
em cada par desigual. Assim, a partir de um fluxo de Os e 1s que ndo é uniformemente
ponderado, os estado em pares nao sobrepostos devem ser substituidos, logo onde tem-se
dois digitos iguais € possivel ignora-los ¢ “seguir” a diante. Com isso, onde ha bit 1
seguido por um bit O, cria-se um bit 1, caso contrario bit 0 (LOGUE & PLATT, 2015).

Isso pode ser demonstrado usando uma analogia com uma caixa com bolas, sendo
25% com bolas pretas e 75% de bolas vermelhas. Logo, a probabilidade de se escolher
uma bola vermelha ou uma preta aleatoriamente € igual a sua quantidade (1/4 ou 3/4). E
a probabilidade de se retirar um par vermelho-preto € igual a de se tirar um par preto-
vermelho (3/16). Isso continua a ser verdade mesmo que néo se saiba a razo vermelho-
preto, desde que as amostras permanegcam coerentes. O processo € um pouco ineficiente,
mas o resultado funciona adequadamente (LOGUE & PLATT, 2015). A Figura 4.9 ilustra

este processo.



ANEXO B - Distribuicdes de Probabilidades Especificas

Este anexo é destinado a mostrar as distribui¢fes probabilisticas usadas nos testes
estatisticos. Os testes pautam-se em basicamente trés funcdes: normal, fungdo erro
complementar e funcdo gama incompleto. Assim, sera dado enfoque nas equacgdes e uma

breve explicacdo sobre cada uma delas.
B.1 — Distribui¢do Normal

A distribuicdo normal apresenta dois parametros: a média (x) e a variancia (o). A

densidade de probabilidade é dada pela Equacdo B.1.1, a seguir:

f(x)= L exp((x_ﬂ)zj (B.1.1)

oN2r 202
B.2 — Fungéo Erro Complementar

A funcdo erro complementar foi criada para calcular a integral da distribuicéo

normal. Sua formulacdo matematica e dada pela Equacédo B.2.1:

erfc %!exp (B.2.1)

B.3 — Fun¢do Gama Incompleto

A funcdo gama incompleto € uma variacdo da funcdo gama completa, Equacgéo
B.3.1, definida por uma parte integrante com um limite superior finito em vez de infinito.

As Equac0es B.3.2 mostra as aproximacdes usadas no calculo dela:

I(z)= \/_J. t* exp(-t) (B.3.1)
P(a,x)= 7&1’;) = ﬁjoxexp(—t)[aldt (B.3.2)

Em que o limite de integracdo é dado pela seguinte analise: P(a,0) =0 e P(a, x)
= 1. O mesmo vale para o seu complementar, ou seja, Q(a,x) =1 -P(a,x): Q@@0)=1e

O(a, ©) = 1.



ANEXO C - Testes Estatisticos sugeridos pelo NIST

Nesta seccdo serd abordado os testes estatisticos usados. Conforme dito no
Capitulo 2, o trabalho norteou-se pelo pacote disponibilizados pelo NIST, que é composto
por quinze testes para validacdo das sequéncias binarias geradas e que sdo ditas aleatorias.
Logo, teremos a descri¢do deles e suas formulagdes matematicas, lembrando que em
todos a regra de decisdo tem nivel de 1% para definir se a amostra é ou ndo aleatoria para
aquele teste. Ressaltando que todas as definicbes e equacdes foram retiradas do
documento editado pelo NIST [28].

C.1 - Teste de Frequéncia (Monobit)

O objetivo deste teste é estimar a proporc¢do de bits zero e um da sequéncia, pois
é esperado numa sequéncia realmente aleatéria 0 mesmo nimero de cada bit, ou seja 50%
de bits zeros e 50% de bits uns. Com isso, o teste avalia a proximidade da fracdo ente o
namero de bits do valor %2, ou seja, quantidades iguais. Para efeito de calculo, os bits zero
sdo “transformados” em -1 e, entdo, é feito uma soma com os bits +1, esperando um
resultado em torno do valor zero. Portanto, analisando o tamanho da amostra e o valor

desta soma é possivel concluir se a sequéncia se comporta ou nao dentro do esperado.

Ressaltando que o recomendado para este teste € uma amostra de no minimo 100
bits. As equagdes C.1.1 e C.2.1 mostram como é computado o resultado do teste.

_ s c.11
Sobs— \/ﬁ ( e )
P—value= erfc(ﬁ) (C.1.2)

J2

Em que Sobs € a estatistica observada, Sn é a soma dos valores das amostras, n é o
numero de bits da amostra, P-value é a probabilidade definida pela funcdo erro

complementar, erfc().
C.2 - Teste da Frequéncia em um Bloco

Neste teste, 0 objetivo € determinar se a frequéncia de bits um num bloco de M
bits é aproximadamente M/2, assumindo a aleatoriedade. A sequéncia é dividida em
blocos de tamanhos iguais e em cada um dos blocos a propor¢édo de 1s e Os é verificada

da mesma maneira que no teste anterior, 0 mesmo ocorre se M for de tamanho unitario.



O teste depende do tamanho da sequéncia, do tamanho dos blocos e dos niveis de
tolerancia esperados.

Como no teste anterior, o tamanho da amostra recomendada é de no minimo 100
bits. No caso da divisao ndo ser exata, os bits ndo usados, que “sobram” da divisdo, sdo

descartados. A formulacdo do deste segue as equagdes C2.1, C2.2, C.2.3 E C.2.4:

- 21
N=w (C.2.1)
M
D Eaome g (C.2.2)
=
ﬂ'i =
M
N
X% (aby = 4xM x Y (7 - 1)? (C.2.3)
i=1
2
P—valuezigamc(l%,X b9/ (C.2.4)

Em que x2.ns € a estatistica observada, N € o total de blocos, n € o nimero de bits
da amostra, z; é propor¢do de 1s dentro de cada bloco M, P-value é a probabilidade

definida pela funcdo gama incompleto, igamc().
C.3 - Teste de Corrida

E considerada corrida uma sequéncia de bits idénticos, logo o objetivo deste teste
é verificar o numero total de corridas em uma amostra, verificando se as oscilacdes entre
bits zero e um € rapida ou lenta. Com isso, sequéncias de bits iguais sdo possiveis, mas

quanto maiores e mais frequentes, podem indicar alguma falha em potencial do gerador.

Aqui, o tamanho minimo recomendado da amostra também é de 100 bits. As
formulagGes sédo descritas a seguir pelas equacbes C.3.1, C.3.2 e C.3.3:

2.) (C.3.1)

T = J

n

n-1
Vagbsy = D T(K)+1 (C.3.2)

k=1

—2nxz(l-

P—value:erfc([vn(Obs) n ”)|) (C.3.3)

2\/%7[(1— )



Em que Vnons) € a estatistica baseada na funcéo r(k), que assume valor 0 se & =
ek+1 € valor 1 caso contrario, n é o nimero de bits da amostra, w € propor¢do de 1s da

amostra, P-value € a probabilidade definida pela funcdo erro complementar, erfc().
C.4 - Teste para a Maior Corrida de 1s dentro de um Bloco

O objetivo deste teste é aferir a mais longa corrida de 1s dentro de blocos de M
bits. Assim, procura-se determinar se 0 comprimento da corrida mais longa dos bits um
dentro da sequéncia testada é consistente com o comprimento da corrida mais longa dos
1s que seria esperados em uma sequéncia aleatdria. A diferenca entre este teste e 0
anterior € que ao invés de contar as oscilagBes entre 0s e 1s, este teste conta o tamanho
maximo da sequéncia de 1s em um determinado bloco de tamanho conhecido e o compara

com o encontrado em outros blocos.

O tamanho minimo da amostra € mostrado na Tabela C.4.1 e as formula¢des com

base nas equagdes C.4.1 e C.4.2:

Tabela C.4.1 — Tamanho minimo das amostras em relacdo ao tamanho do bloco [28].

n Minimo | M

128 8

6272 128

750000 | 10*

K
2\ Vi=Nz) (C4.1)
X* (obs) —gol N7,

Xz(obs)

, )

P —value= igamc(g,

Em que x?qvs € a estatistica observada, n € o nimero de bits da amostra, =; é

proporcao de 1s dentro de cada bloco M, P-value ¢ a probabilidade definida pela funcéo

gama incompleto, igamc(), o valor de K e N s&o definidos de acordo com a Tabela C.4.2.



Tabela C.4.2 — Relagéo entre os valor M, K e N [28].

M |K|N
8 |3 |16

128 |5 | 49

10* |6 | 75

C.5 - Teste de Posto da Matriz Binaria

Esse teste foca na classificacdo das matrizes adjuntas da sequéncia de entrada e
checa se ha dependéncia entre as subsequéncias de tamanho fixo da sequéncia original.

As equac0es deste teste sdo descritas a seguir:

N =1 (C5.1)
MQ
s — —0,2888N )? . (Fy_ —05776N ) L (N-Fy —Fy 4 —01336N)? (C.5.2)
©%9 =75 2888N 0,5776N 01336N
2
P—value:exp(_X (obs) A ) (C5.3)

Em que x2.y € a estatistica observada, n € o nimero de bits da amostra, Q é o

nimero de colunas em cada matriz adjunta, M é o tamanho do bloco, P-value é a
probabilidade, Fm é uma funcéo atrelada ao célculo do ranking. O recomendado para as

equacdes C.5.1-3 sdo amostras cuja Q possa ser no minimo 32.
C.6 - Teste Espectral da Transformada Discreta de Fourier

Este teste tem como objetivo detectar padrdes repetitivos de valores que aparecam
proximos uns dos outros. Estes padrdes aparecem como picos no grafico de uma
transformada de Fourier discreta de uma sequéncia. Com base nisso, o teste identifica
dois detalhes que descartariam a sequéncia: se ha muitos picos, logo hd muito padrdes
repetitivos e se existem poucos picos, assim indicando que a sequéncia ndo pode ser

considerada aleatoria.

Aqui, o tamanho minimo da amostra de ser de 1000 bits. As equacgdes C.6.1-5

mostram a formula¢do matematica:



M =81 (C.6.1)

T = [[loa( ¥ o9) (C.6.2)

Nozo’g% (C.6.3)
g (Ni=No) (C.6.4)
P—value= erfc(%) (C.6.5)

Em que n é o nimero de bits da amostra, S’ ¢ a substring que contém os elementos
a serem analisados espectralmente, T € o limiar de pico, No € a expectativa tedrica do
namero de picos, d é a diferenca normalizada entre o observado e o limiar de pico e P-
value € a probabilidade definida pela funcéo erro complementar, erfc().

C.7 - Teste de Casamento de Padréo sem Superposicao

O objetivo deste € o numero de ocorréncias de sequéncias com alvo pré-
especificado. E utilizada uma janela de m bits para buscar um padrdo de m bits
especificos. Se o padrdo ndo for encontrado, a janela desliza uma posicdo bit. Caso o
padrdo seja encontrado, a janela é redefinida para o bit apos o padrédo encontrado e a busca

recomeca.

A formulacdo matematica é dada pelas equagdes C.7.1-4:

2
om0t (C.7.2)
2m 22m
N o 2
Xz(obs) IZM (C73)
= 9
2
P—valuezigamc[%, X (ZObS)] (C.7.9)

Em que x?.s9 € a estatistica observada, m é o tamanho da janela, o € a variéncia,

€ amedia, M é o tamanho do bloco, P-value é a probabilidade, fungdo gama incompleto.



C.8 - Teste de Casamento de Padréo com Superposicao

O objetivo deste teste € o nimero de alvos pré-especificados nas sequéncias. Sua
diferenca em relacdo ao teste anterior € quando um padrao for encontrado a janela desliza
somente um bit antes de voltar a busca. A formulacdo matematica esta nas equacdes
C.8.1-4:

1= M-m+1) (C.8.1)
2m
— (C.8.2)
2
5
2 v Vi-Nx) (C.8.3)
X (obs)—iZO: N7,

2
P —value = igamc[g, X (ZObS) ] (C.8.49)

Em que x?evs € a estatistica observada, m é o tamanho da janela, n é o tamanho

dos bits na string, N é o nimero de blocos independente de M, M é o tamanho do bloco,

P-value ¢ a probabilidade, funcdo gama incompleto.
C.9 - Teste de Estatistica Universal de Maurer

O objetivo deste teste € a deteccdo, ou ndo, da capacidade da sequéncia ser
comprimida sem perda de informacdo. Entende-se por compressdo, a possibilidade de
existir uma sequéncia menor capaz de definir por completo a sequéncia original. E
importante destacar que uma sequéncia compressivel é considerada ndo aleatéria. A
Figura C.9.1 mostra como devem ser dividas as amostras para realizacdo do teste. J& as

equagOes C.9.1-3 mostram os valores a serem computados.

Initialization Segment Test Segment
«—— O%L bits > KX, bits »€Discard o
| Z-bits | L-bits | ... | L-bits | Z-bits | L-bits | L-bits | ... | L-bits | L-bits |
< # bits »
«—— (Blocks > KBlocks—»

Figura C.9.1 — Divisao das amostras em blocos para teste [28].



Q+K

1 .
o= 2100;(-T)) (C.9.1)
i=Q+1
B value — erfd | £, —exp ectedValue(L)| (C.9.2)
| 2o |

o fvar ialzce(L) (C.9.3)

Em que T; é uma tabela de entrada correspondente a representacio decimal do i
bloco L-bit, f, € a soma dos numeros de digitos distantes entre os templates L, Q é nimero
de blocos inicial da sequéncia, P-value é a probabilidade definida pela funcdo erro

complementar, erfc().
C.10 - Teste de Complexidade Linear

O objetivo deste teste é determinar o tamanho de um registrador de deslocamento
de realimentacdo linear (LFSR). O teste busca determinar se a sequéncia € ou nédo
complexa o suficiente para ser considerada aleatéria. Para isso, divide-se a sequéncia em
blocos de tamanho determinado e usa o algoritmo de Berlekamp-Massey para encontrar
o0 valor minimo de bits que geram todos os valores deste bloco. Valores pequenos indicam
baixa complexidade linear, logo um algoritmo potencialmente fraco para a maioria das

aplicacBes. As equagdes C.10.1-5 ilustram os passos matematicos do teste:

n=MN (C.10.1)
M. (9+(—1>M*1)+ M5+2) (C.10.2)

2 36 oM
T= ()" oL )+ (C.10.3)

K
2\ Wi=N7) (C.10.4)
X* (obs) —Zzol N7

P -value= igamc(g,—xz(;bs)) (C.10.5)

Em que x%qs € a estatistica observada, n é o tamanho dos bits na string, P-value

é a probabilidade, funcdo gama incompleto.



C.11 - Teste Serial

O objetivo é testar todas as possiveis combinacGes dos termos que aparecem em
sequéncia e comparar suas ocorréncias com a distribuicdo probabilistica esperada. Nas

equacOes C.11.1-5, pode-se observar 0s passos deste teste:

w2, :Tmi;(vh-nim —zlmjz =Tm ;\/Zil...im -n (C.11.1)
VY =Y Wy (C.11.2)

Vo =y~ 22 (C.11.3)
P —valuel = igamc (22, V y2,, ) (C.11.4)

P —value2 = igamc (2™, Va2, ) (C.11.5)

Em que v é a estatistica observada, n € o tamanho da amostra, m é o tamanho dos

blocos, P-valuel e P-value2 é a probabilidade, funcdo gama incompleto.
C.12 - Teste da Entropia Aproximada

Semelhante ao teste anterior, o teste trabalha comparando dois tamanhos de
agrupamentos diferentes, um com M bits e outro com M+1 como o esperado em uma
sequéncia aleatoria. O resultado ndo difere bastante do teste serial, exceto no fato em que
dois agrupamentos sdo testados e seus resultados utilizados paras gerar um Unico
resultado. As equacBes C.12.1-4 mostram os calculos do teste:

cn_# (C.12.1)

2m-1
o™ = Z7Z'i log 7;,onde: z; :Cf’; j=log,i (C.12.2)

i=0

X2 = 2n[log 2— ApEn(m)], onde ApEn(m) = ™ — o™ (C.12.3)

P —value = igarm(zm‘l,X?zj (C.12.4)



Em que X? é a estatistica observada, n é o tamanho da amostra, m é o tamanho do

bloco, P-value é a probabilidade, fungdo gama incompleto.
C.13 - Teste das Somas Cumulativas

O objetivo deste teste é a excursao maxima de zeros do passeio aleatério definido
pela cumulativa das somas ajustadas (-1, +1) na sequéncia. Esta soma cumulativa pode
ser considerada aleatoria. Dada uma sequéncia aleatoria, as excursdes do passeio aleatorio
deve estar préxima de zero. As equagdes C.13.1 e C.13.2 mostram o0s passos do teste:

Z:maxlgksn(sk) (C.13.l)

[:% 4k +3)z 4Kk +1)2 e
M)

Em que S é a soma parcial, @ é distribuicdo normal de probabilidade, P-value é a

probabilidade, func¢do normal.
C.14 - Teste de Excursdes Aleatorias

O objetivo deste teste é determinar o numero de ciclos existentes em K visitas
dentro de uma sequéncia e verificar se este nimero é consistente com sua probabilidade.
Considere um ciclo um caminho completo até retornar ao ponto inicial. Assim, o teste
busca determinar se o nimero de visitas a um determinado estado dentro de um ciclo se
desvia daquilo que se poderia esperar de uma sequéncia aleatéria. As equagdes C.14.1 e

C.14.2 ilustram esse teste:

SR o1 A ORI ) (C.14.1)
R D

XZ
P —value = igamc(g, (2""5)} (C.14.2)



Em que x?%. € a estatistica observada, 7k € o probabilidade do estado ocorrer, vk

é numero total de ciclos em que um estado x ocorre, P-value ¢é a probabilidade, funcéo

gama incompleto.
C.15 - Teste Variante de Excursoes Aleatérias

O objetivo deste teste é o numero total de vezes que um determinado estado é
visitado, isto é, sua ocorréncia, num andar na soma cumulativa aleatoria. O teste detecta
desvios do nimero esperado de visitas a varios estados do passeio aleatorio, logo a ideia
a contar o nimero de vezes que o0 objeto foi em determinada posicdo. As equagdes C.15.1

mostra como é computado o valor do teste:

[£00 -]

J23(dx-2)

P —value=erfc

Em que ¢ é numero total de vezes que o estado x ocorre em J ciclos, P-value é a

probabilidade, funcdo erro complementar.



